“Proxy” Tabanh Oltalama Saldirilari Yeniden Yukseliste
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Ozet

- Potansiyel kurbanin gergek sayfa ile iletisimi “reverse proxy” teknolojisi kullanilarak
saglanmaktadir.

- Gergek sayfa yuklendiginden, ¢cok adimli dogrulama semalari etkisizlesebilmektedir. MFA
dogrulama talepleri reverse proxy araciligi ile gercek sisteme yonlendiriimektedir.

- “EvilProxy” gibi illegal servisler tehdit aktorlerine para kargiliginda hazir teknik altyapi
saglamaktadir.

- Tehdit aktorleri otomasyonlar yardimiyla kalicilik ve veri sizdirma amaglarini hizlica
gercgeklestirebilmektedir.
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- Bulut ortaminda tutulan ve erigilebilen pek ¢ok veri herkese acik paylagimlar ile
sizdirilabilmektedir.

- Bu tip saldirilar yeni olmamakla birlikte alt yapiyi para karsiligi sunan servislerin ortaya
clkmasiyla bu ve buna benzer saldirilarin yayginhginda artis gdézlemlenmigtir.

Son zamanlarda gozlemlenen oltalama amacli e-postalarda, tehdit aktorlerinin, olusturduklar
vekil sunuculardan faydalandiklari gozlemlenmistir. Bu yaklagsimda tehdit aktoru, kurban ile
gercek erisim sayfalari arasindaki trafigi izleyip, modifiye ederek erisim ve bilgi sizintisi
hedeflerine ulasabilmektedir. Konsept, MitM (man-in-the-middle) konseptine benzerligiyle
dikkat cekmektedir. Gergek sayfa ile ayni zamanl iletisim gergeklestiginden ¢oklu kimlik
dogrulama gibi 6nlemler de etkisiz kalabilmektedir. Bu saldirilarda aktorlerin, yuk dengeleme
sistemlerinde de kullanilan reverse proxy teknolojilerini kendi saldirilarinda kullanmaya
basladigi gorulmektedir.

Ornek Oltalama e-postasi

gére, guvenligi ihlal edilmis kullanicilarin kurumlardaki rolleri yaygin olarak Ust Diizey
Yonetici, Finans Direktoru ve Yonetici Yardimcisi rolleridir. Tehdit aktorleri, diger duzeydeki
calisanlara da ilgi gosterdikleri ve ¢abalarini finansal varliklara veya hassas bilgilere erigimi
olan personele odakladiklari gozlemlenmisgtir.

Role gore guvenlik ihlal yayilimi (ProofPoint Arastirmasi)

Bu yontemden faydalanan tehdit aktorleri, otomasyon tekniklerini kullanarak hizli ve kitlesel
saldirilar gerceklestirme kabiliyetine ulasabilmektedirler. Ek olarak saldiriy1 gerceklestirmek
uzere gerekebilecek hedef bilgilerini, teknik altyapiyi ve oltalama amagli e-posta servisleri
baska tehdit aktorleri tarafindan pazarlanan servisleri kullanmak yoluyla elde
edebilmektedirler. Bu servislerden bazilari oltalama kurbaninin, organizasyondaki yerine
go6re 6nem seviyesini de iligkilendirebilmekte ve servis kullanicisini yonlendirebilmektedir.

Oltalama amagli saldirilarda, kullanilan altyapilar genellikle baska kurbanlarin altyapilarindan
olugsmaktadir. Bu durum saldiri sonrasi yapilan galigmalarda geriye takibi ve tehdit aktoranin
kimliginin tespitini zorlastirabilmektedir. Ek olarak inceleme yapan kisilerin veya guvenlik
amacli yazilimlarin igini zorlagtirmak tzere ek guvenlik onlemleri aldiklar bilinmektedir.
Asagidaki metinler “ isimli servisin dneri metodlarindan alinmistir.

Oneriler

- Personel igin farkindalik egitimlerinin ve gergekgi tatbikatlarin gergeklestiriimesi,

- Saldiri 6ncesi dnlem ve saldiri sonrasi tespit amacl veri akigi igin siber tehdit istihbarati
saglanmasi,

- Uygulama ayar ve kural degisikliklerinin takibi, (Kullaniliyorsa bulut ortaminda bulunan
servisler ihmal edilmeyerek)
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- Uygulama erigim gunltklerinin takibi (Kullaniliyorsa bulut ortaminda bulunan servisler ihmal
edilmeyerek)

- Data Loss Prevention (DLP) entegrasyonu saglanmasi,

- Servisler icin konum, zaman, internet servis saglayici ve rol tabanli erisim yonetimi ve
kisitlamalarinin gergeklestiriimesi,

- E-posta guvenligi icin DMARC-SPF-DKIM Mekanizmalarinin dogru bicimde yapilandiriimasi
ve

- E-posta guvenligini sikilastirma amagl asagidaki baglantida yer alan kilavuz incelenebilir.

Diyagram: EvilProxy Saldirlarinin Yagam Akisi
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