Lockbit change de couleur
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Dans le domaine du rangongiciel, Lockbit est un groupe qui ne cesse d’évoluer. Preuve en
est, encore une fois, suite a la découverte d’'une nouvelle version du ransomware Lockbit.
Cette nouvelle variante semble s’appuyer cette fois sur le code source d’un autre
rangongiciel bien connu : Conti.

Le ransomware Conti est apparu en 2020 et est trés vite devenu un pionner dans le
domaine. Avec la mise en place d’un business model trés lucratif, le groupe a trés vite gagné
en popularité. Une de leur victimes les plus connues est la HSE (Service de santé Irlandais)
en mai 2021.

En 2021, un affilié fait fuiter des documents internes a I'équipe et créé le premier scandale
autour de ce groupe. En 2022, suite a la prise de position du groupe en faveur de la Russie
dans la guerre qui 'oppose a I'Ukraine, un conflit interne éclate et c’est cette fois-ci le code
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https://www.glimps.fr/dcouverte-dune-nouvelle-version-du-ramsomware-lockbit/

source complet du rangongiciel qui est mis en ligne. Le groupe Lockbit a profité de cette fuite
pour récupérer le code source et l'intégrer au leur. La liste des victimes de Lockbit étant
toujours a la hausse, cette nouvelle vague risque de ne pas abaisser la tendance.

Nous avons pu nous procurer certaines souches de ce nouveau variant et les soumettre a
notre plateforme d’analyse GLIMPS Malware. Nous présentons ici les résultats de I'analyse
automatisée réalisée.

Analyse d’une premiére souche
45c¢317200e27e5c5692c59d06768ca2e7eeb446d6d495084f414d0f261f75315

Ce fichier est identifié par GLIMPS Malware comme malveillant. Le moteur d’analyse Deep
Engine' nous indique que cet échantillon embarque des fonctions utilisées dans des binaires
de la famille Conti ainsi que Lockbit. Ce lien entre Lockbit et Conti mis en lumiére par notre
plateforme d’analyse nous mene a pousser I'investigation.

Deep Engine

309 default - Lockbit_green 4.2.0.22

@ 8 Y

Functions usec Datasets Deep Engine version

ebl

. Extreme 5fe77db174a5206b5387e2b86255bd008966b44632925351d9b3983438004
Threat .

eve Closest sample

Sample correlated r's Functions distribution @& default

5te77db174a5206 Te2b86255bd008966b44632925351d9b3983438004eb1

1dd3f6abio?

La souche est soumise en analyse dynamique via une sandbox connectée a GLIMPS
Malware et nous confirme que nous sommes face a un rangongiciel sans fournir plus
d’informations sur la famille a ce stade.
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Service version: 4.2.0.6 memory dump: true timeout: 60

Signature: Uses Volume Shadow Copy service COM API

The Volume Shadow Copy service is used to manage backups/snapshots.

Tags: ransomware

Likely benign

Analyse d’une seconde souche
fb49b940570cfd241dea27ae768ac420e863d9f26c5d64f0d 10aea4ddObfOce3

Un second fichier, associé a la méme campagne que le précédent, a été analysé. A I'image
de I'’échantillon précédent, le Deep Engine remonte des similarités avec les familles Conti et
Lockbit ainsi que des corrélations avec les familles Trickbot et Bazaloader.

Des éléments Trickbot sont utilisés par le groupe Conti lors de leurs attaques ce qui explique
le lien trouvé ici. Pour Bazaloader, c’est un peu plus subtil : le groupe Bazaloader a en
effet, comme Lockbit, utilisé le code de Conti qui a fuité en 2022. Les liens qui apparaissent
ici montrent une transitivité dans les relations Lockbit Green —> Conti <— Bazal.oader.
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@ 325 @ default - Lockbit_green

Functions used to correlate Datasets

Extreme af1408a4d276842bea2ff1528fc1d2b93889a1fc4ad1c6594fc27af325120d 617
. Threat . aB

. Function closest

eve Closest sample ampie

Sample correlated Functions distribution Q@ default

af140824d276842beal i1 5281c 1d2b9388% 1fcdad1c65941c2

Analyse d’une troisieme souche
924ec909e74a1d973d607e3ba1105a17e4337bd9a1c59ed5f9d3b4c25478fe 11

Un troisiéme fichier, en lien avec la campagne des binaires précédemment analyseés, a été
soumis a notre plateforme d’analyse. Comme pour le second échantillon la technologie Deep
Engine remonte des similarités avec les familles Conti, Lockbit, Bazaloader ainsi que
Trickbot. Encore une fois, la corrélation avec ces familles est assez évidente au regard du
lien évoqué dans I'analyse précédente.
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325 default - Lockbit_green
® @ ’
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Extreme af1408a4d276842bea2ff1528fc1d2b93889a1fc4ad1c6594fc27af325120d 617
. Threat Function closest

eve C sample sample

Sample correlated Functions distribution Q & default

Par ailleurs, suite a la détection des familles Lockbit, nous pouvons grace a notre partenariat
avec la société experte en CTl Sekoia.lO intégrer le rapport d’analyse lié a ce groupe. Ce
rapport nous permet de confirmer aussi le lien de code entre les familles Lockbit et Conti.

SEKQ| A malware report for LockBit  ransomware

cluding an encryptor, decryptor, and specializ

reen, From ransomware samples shared by Prodaft, the malware was

@ code of the Conti ransomware.

es a random extension rather than the standard lockbit

1O View full report

Cette fois-ci, la plateforme extrait un fichier dont les ioc sont des liens en .onions.

5/7



Static URI https://gdpr.eu/what-is-gdpr/ http:/flockbitapt5x4zkjbeqgmzéfrdhecqqgadevyiwgxukksspnlidyvd7qd.onion. ly
http://lockbitapt72iwS55njgngpymggskgSyp7 Sry7rirtdg4m7id42artsbqd.onion.ly http://lockbitapt2yfbt7ichxejugd 7kmaqvgqxvvjpgkmevv4l3azi3gy6pyd.onion.ly
http:/flockbitaptévx57t3eeqjofwgegimutr3a3SnygvokjaSuuccipdykyd.onion.ly http:/flockbitaptawjléudhpd323uehekiyatj6ficxmkweSsezsdfqgpjpid.onion.ly
http:/flockbitapt3dkvripéxojylohhxrwsvpzdffgs 5z4pbbsywnzsbdguqd onion. ly http://lockbitaptc2igdatewz2ise62q63wfktyrldqtwukSgax262kgtzjqd.onion.ly
https://twitter. com/hashtag/lockbit?f=live http://lockbitaptbdiajgtplcrigzgdjprwugkkut63nbvy2dSr4w2agyekqd onion.ly https://www.torproject.org
http:/flockbitapt2d73kribewgv2 Ttquljgxr33xbwwspérkyieto7udncead.onion. ly https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
https://gdpr-info.eu

Static domain lockbitaptSx4zkjbcgmzéfrdhecqqgadevyiwgrukksspnlidyvd7qd.onion.ly lockbitapt72iwS5njgngpymggskgSyp7 Sry7rirtdg4m7id 2artsbqd.onion. ly
lockbitapt2yfbt7ichxejugd 7Tkmqvgqxvvjpgkmevv4dl3azi3gy6pyd.onion.ly lockbitaptévx57t3eeqjofwgcgimutr3a3SnygvokjaSuuccipdykyd.onion.ly
lockbitaptawjléudhpd323uehekiyat|6ftcxmkweSsezs4fqgp|pid.onion.ly lockbitapt34kvripéxojylohhxrwsvpzdffgs 5z4pbbsywnzsbdgugd.onion.ly
lockbitaptc2iqdatewz2ise62q63wfkiyridgtwuk5qax262kgtzjqd.onion.ly twitter.com lockbitaptbdiajqtplcrigzgdjprwugkkut63nbvy2d Srdw2agyekqd.onion.ly

www.torproject.org lockbitapt2d73kribewgv2 7tquijgxr33xbwwspérkyieto7udncead onion.ly en.wikipedia.org gdpr-info.eu

Ces liens, qui débutent par une chaine de caractéres Lockbit, laissent a penser qu'’il s’agirait
du portail de paiement de la rangon du groupe. Afin d’approfondir notre analyse et d’essorer
ce malware, le fichier est soumis en analyse dynamique ce qui permet de récupérer la note
de rangon du ransomware. Il semble que nous soyons bien face a un, voire plusieurs,
variants Lockbit.

Ransom note found

Ransom note found

~~~ LockBit 3.0 the world's fastest and most stable ransomware from 2019---

>>>>> Your data is stolen and encrypted.

If you don't pay the ransom, the data will be published on our TOR darknet sites. Keep in mind that once your data
appears on our leak site, it could be bought by your competitors at any second, so don't hesitate for a long time. The
sooner you pay the ransom, the sooner your company will be safe.

Tor Browser Links:

http://lockbitapt2d73kribewgv27tquljgxr33xbwwspérkyieto7ud4ncead.onion
http://lockbitapt2yfbt71lchxejug47kmqvqgxvvjpgkmevv4l3lazl3gy6pyd.onion
http://lockbitapt34kvrip6xojylohhxrwsvpzdffgs5z4pbbsywnzsbdguqd.onion
http://lockbitapt5x4zkjbcqmz6frdhecqqgadevyiwgxukksspnlidyvd7qd.onion
http://lockbitaptévx57t3eeqjofwgcglmutr3a3sSnygvokjaSuuccipdykyd.onion
http://lockbitapt72iwS5njgnqpymggskg5yp75ry7rirtdg4m7i42artsbqd.onion
http://lockbitaptawjl6udhpd323uehekiyatj6ftcxmkweSsezs4fqgpjpid.onion
http://lockbitaptbdiajqtplcrigzgdjprwugkkut63nbvy2dSr4w2agyekqd.onion
http://lockbitaptc2iq4atewz2ise62q63wfktyrl4qtwuk5qax262kgtzjqd.onion

Links for normal browser:

http://lockbitapt2d73kribewgv27tquljgxr33xbwwspérkyieto7udncead.onion.ly
http://lockbitapt2yfbt71lchxejug47kmqvagqxvv]pgkmevv4l3azl3gy6pyd.onion.ly
http://lockbitapt34kvrip6xojylohhxrwsvpzdffgs5z4pbbsywnzsbdguqd.onion.ly

L'analyse en sandbox met aussi en avant le changement d’extension des fichiers avec une
chaine de caractere aléatoire.




Signature: Modifies extensions of user files

Ransomware generally changes the extension on encrypted files.
Tags: ransomware

Joc| C\Users\Admin\Pictures\JoinStart.tiff
Description.  File opened for modification
Procid| 42
Jog| C:\Users\Admin\Pictures\JoinStart.tiff => C:\Users\Admin\Pictures\JoinStart.tiff. fb7c204e
Description File renamed
Procid 42
loc C:\ rs\Admin\Pictures\LimitUnpublish.crw => C:\U s\Admin\Pictures\LimitUnpublish.crw.fl
Description File renamed
Procid 42
loc C:\Users\Admin\Pictures\PushSwitch.png => C:\Users\Admin\Pictures\PushSwitch.png.fb7c204e
Description File renamed
Procid
min\Pictures\UnpublishReceive.png => C:\Users\Admin\Pictures\UnpublishReceive.png.fb7c

File renamed

Contrairement aux précédentes versions, I'extension des fichiers chiffrés par Lockbit n’est
plus “.lockbit” mais une chaine de caractéres aléatoires. La structure de la note de rangon
est, quand a elle, la méme que pour lockbit V3 (Lockbit Black).

Conclusion

Les différents résultats produits par les analyses combinés aux informations de CTI
confirment ce que nous pensions au départ. Nous sommes effectivement face a des variants
de Lockbit qui s’appuient sans vergogne sur du code Conti, la version Lockbit Green.

1. Le Deep Engine est le moteur de deep learning développé par GLIMPS, qui permet de
comparer et corréler des codes informatiques. Il est utilisé au coeur de la plateforme
GLIMPS Malware pour permettre la détection de logiciels malveillants, y compris lorsque les
codes ont été modifiés par les attaquant.

N’hésitez pas a nous contacter pour en savoir plus : contact@glimps.re
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