CERT Polska i SKW ostrzegaja przed dziataniami
rosyjskich szpiegow
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Zespot CERT Polska oraz Stuzba Kontrwywiadu Wojskowego zaobserwowaty
kampanie szpiegowska taczong z dziataniami rosyjskich stuzb specjalnych. Celem
kampanii byto nielegalne pozyskiwanie informacji z ministerstw spraw zagranicznych
oraz placowek dyplomatycznych, w wiekszosci znajdujacych sie w panstwach
nalezacych do NATO i Unii Europejskiej.

Wiele elementow zaobserwowanej kampanii, takich jak infrastruktura, wykorzystane techniki
oraz narzedzia, czesciowo lub catkowicie pokrywa sie z opisywanymi w przesztosci
aktywnosciami grupy okreslanej przez Microsoft mianem ,NOBELIUM”, zas przez Mandiant
jako ,APT29”. Grupa ta wigzana jest m.in. z kampanig zwang ,SOLARWINDS”, narzedziami
~SUNBURST”, .ENVYSCOUT” i ,BOOMBOX”, a takze licznymi innymi kampaniami o
charakterze wywiadowczym.

Dziatania wykryte oraz opisane przez CERT Polska i SKW wyroézniajq sie jednak na tle
poprzednich wykorzystaniem unikalnego, nieodnotowanego wczesniej publicznie
oprogramowania. Nowe narzedzia byty uzywane rownolegle i niezaleznie od siebie lub tez
kolejno, zastepujac starsze rozwigzania, ktorych skutecznos¢ spadata. Pozwalato to
sprawcom na utrzymanie ciggtosci dziatan.

,LZaciesnianie wspotpracy miedzy krajowymi podmiotami obserwujgcymi aktywnos¢ grup
sponsorowanych przez obce panstwa jest kluczowe dla bezpieczenstwa Polski. Dzieki
bliskiej wspotpracy analitykow CERT Polska i Stuzby Kontrwywiadu Wojskowego potaczono
elementy widziane z roznych perspektyw. Dato to efekt w postaci raportu zawierajgcego
analize nigdy wczes$niej nie opisywanych narzedzi i z pewnoscig przyczyni sie do
zwiekszenia ich wykrywalnos$ci” — podkreslit Janusz Cieszynski, Minister Cyfryzacji.

Publikujemy i ostrzegamy

Nalezy podkresli¢, ze w momencie publikacji raportu kampania realizowana przez rosyjskg
grupe wywiadowczg nie tylko nadal trwa, ale ma tez charakter rozwojowy. Dlatego CERT
Polska oraz SKW rekomendujg wszystkim podmiotom, ktére moga znajdowac sie w
obszarze zainteresowania tej grupy, wdrozenie mechanizmow majgcych na celu
podniesienie bezpieczenstwa wykorzystywanych systeméw informatycznych i zwiekszenie
wykrywalnosci atakow. Przyktadowe zmiany konfiguracyjne oraz mechanizmy detekcji
zostaly zaproponowane w rekomendacjach.
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Podstawowym celem publikacji raportu jest zatem zakt6cenie trwajgcej kampanii
szpiegowskiej oraz umozliwienie wykrycia, analizy oraz sledzenia opisywanych dziatan
zaréwno poszkodowanym podmiotom, jak i przedstawicielom branzy cyberbezpieczenstwa.

Przebieg obserwowanej kampanii

We wszystkich zaobserwowanych przypadkach sprawcy korzystali z techniki spear
phishingu. Do wyselekcjonowanych pracownikéw placéwek dyplomatycznych wysytane byty
wiadomosci e-mail podszywajgce sie pod ambasady krajow europejskich. Korespondencja
zawierata zaproszenie na spotkanie lub do wspdlnej pracy nad dokumentami. W tresci
wiadomosci lub w zatgczonym dokumencie PDF zawarty byt link kierujgcy rzekomo do
kalendarza ambasadora, szczegotdéw spotkania lub pliku do pobrania.

Dear Madam [ Sir,

Please find attached an invitation for H.E. the Ambassador to the next edition of "Explore Poland" on 2 February 2023 at the Poland Embassy.

In this edition the focus will be on Explore Poland. Further details regarding the programme and speakers you can found here.

Please register at this email navratilova.lucie@msz.gov.pl latest by Friday, 27 January noon.

Best regards,

Lucie Navratilova

Assistant to the Ambassador

Embassy of the Republic of Poland

? AND o URRAINE
Przykfadowa wiadomosc email podszywajgca sie pod polskg ambasade i naktaniajgca do
kliknigcia w ztosliwy link.

W rzeczywistosci odnosnik kierowat do przejetej strony, na ktorej umieszczony byt
charakterystyczny dla tej grupy skrypt. Korzystat on z techniki ,HTML Smuggling” — przy jej
uzyciu ztosliwy plik jest odkodowywany w momencie otwarcia strony, a nastepnie pobierany
na urzadzenie ofiary. Skrypt wyswietlat rowniez strone internetowa, ktérej tres¢ miata
utwierdzi¢ ofiare w przekonaniu, ze pobrata prawidtowy zatgcznik.
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Rzeczpospolita Polska
Ministerstwo

Spraw Zagranicznych

Strona podszywajgca sie pod polskq ambasade sugerujgca mozliwo$c pobrania kalendarza
ambasadora.

Sprawcy wykorzystywali rézne techniki, aby naktonié¢ potencjalne ofiary do uruchomienia
pobranego ztosliwego oprogramowania. Jedng z nich byt plik skrotu udajgcy dokument, w
rzeczywistosci uruchamiajgcy ukrytg biblioteke DLL. Zaobserwowano rowniez technike ,DLL
Sideloading”, polegajaca na uzyciu podpisanego pliku wykonywalnego do zatadowania i
wykonania zto$liwego kodu zawartego w dotgczonej bibliotece DLL. Na pdzniejszym etapie
kampanii nazwa pliku wykonywalnego zawierata dodatkowo wiele spaciji, aby utrudni¢
zauwazenie rozszerzenia exe.
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Rekomendacije

CERT Polska oraz SKW stanowczo rekomendujg wszystkim podmiotom mogacym
znajdowac sie w obszarze zainteresowania rosyjskiej grypy szpiegowskiej wdrozenie zmian,
ktére skutecznie przeciwstawig sie mechanizmom dostarczenia uzywanym w opisywanej
kampanii. Sektory, ktére szczegdlnie powinny rozwazy¢ wdrozenie zalecen to:

1. Podmioty rzagdowe;

2. Podmioty dyplomatyczne, ministerstwa spraw zagranicznych, ambasady, personel
dyplomatyczny i pracujgcy w podmiotach miedzynarodowych;

3. Organizacje miedzynarodowe;

4. Organizacje pozarzgdowe.

Szczegdtowe rekomendacje zmian konfiguracyjnych oraz doktadny opis przebiegu kampanii
szpiegowskiej znajduje sie na stronie https://www.gov.pl/baza-wiedzy/kampania-
szpiegowska-wiazana-z-rosyjskimi-sluzbami-specjalnymi.
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