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prodaft

malware-ioc/UNC1151 at master · prodaft/malware-ioc · GitHub
github.com/prodaft/malware-ioc/tree/master/UNC1151

UNC1151 Group Indicators of Compromise (IOC)

These IOCs were released as part of PTI team research. The report link is available here.

UNC1151 Phishing Domains

https://github.com/prodaft/malware-ioc/tree/master/UNC1151
https://www.prodaft.com/resource/detail/unc1151-operational-insight-report


2/4

account-noreply.space

account-passports.top

accounts-facebook.com-pastas.top

accounts-gmail.com-check.online

accounts-gmail.com-login.space

accounts-group.com-pastas.top

accounts-mail.site

accounts-mail.top

accounts-secure.com-firewall.online

accounts-verify.space

accounts.safe-mail.space

accounts.secure-ua.site

accounts.verify-email.space

accountsverify.top

aplikacje.ron-mil.space

bezpieczenstwo-danych.website

bhwbehb.wecwe.com

bigmir.space

bokinteria.pl-kontrola-bezpieczenstwa.space

bokinteria.weryfikacja-konta.pw

com-pastas.top

com-verificate.top

com-verification.online

confirm.acount-pasport.site

confirm.id-bigmir.site

cookie-firewall.com-login.space

dzial-bezpieczenstwa.space

exprentis.com

google.accounts.verify.no-reply.space

google.com-firewall.online

google.verifyprofiles.space

group-rambler.site

grupa-mailowa.weryfikacja-konta.link

i-ua.ml

i.ua-login.top

i.ua-passport.site

i.ua-passport.space

i.ua-passport.top

iat.com.ua

id-mail.site

id-mail.tech

id.verify-mail.space

interia.pl-identyfikacja-uzytkownika.pw

interia.poczta-mailowa.top

interia.weryfikacja-poczty.space

interia.weryfikacja-uzytkownika.site

interii.konto-verify.space

kemda.eu

konto-onet.site

konto-verify.space

konto.weryfikacja-uzytkownika.link

konto.weryfikacja-uzytkownika.online

konto.weryfikacja-uzytkownika.pw

kontrola-bezpieczenstwa.link

kontrola-bezpieczenstwa.walidacja-uzytkownika.pw

kontrola-konta.online

kontrola-mailowa.top

kontrola-poczty.top

krebas.lt

login.creditals-email.space

login.meta-ua.top

login.passport-verify.top

login.verification-email.space

login.verify-mail.space

logowanie.identyfikacja-uzytkownika.link

logowanie.kontrola-poczty.link

mail-accounts.site

mail-accounts.space

mail-profiles.space

mail.mil-gov.space

meta-ua.space

mil-gov.space

mirrohost.space

no-reply.accounts-verify.space

no-reply.space

no-reply.verifyprofiles.space

no-response.site

no-response.website

noreply.accountsverify.top




3/4

Phishing Attachments
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