Stack String Decrypt con Ghidra Emulator (Orchard)

@ malverse.it/stack-string-decryptor-con-ghidra-emulator-orchard

Introduzione

Ciao a tutti! Oggi vedremo come realizzare uno script sfruttando le API di Ghidra per
decifrare le stringhe di Orchard. In particolare analizzeremo il sample V3 (MD5:
cb442cbff066dfef2e3ff0c56610148f) sviluppato in C++. Questo malware sfrutta inoltre
un’interessante tecnica DGA il cui seed non € deterministico e dipende dal balance del
genesis block; I'analisi tecnica di questo aspetto si pud trovare sui blog bin.re e 360 Netlab.

Orchard per la decryption delle stringhe memorizza nello stack I'offset del carattere
all’interno dell’alfabeto; vedremo quindi come € possibile realizzare un semplice script che
sfrutta ’TEmulatorHelper di Ghidra per la decifratura.

Iniziamo!

Analisi

Il malware inserisce nello stack gli offset dell’alfabeto e viene costruito ottenendo degli int da
variabili globali e valori immediati; successivamente vengono chiamate due funzioni, la prima
che si occupa di creare un oggetto e la seconda di fare la decryption della stringa.

La tecnica utilizzata dal malware & molto semplice, tuttavia € possibile complicare
maggiormente I'analisi facendo si che i valori nello stack dipendando dal risultato di funzioni,
come ad esempio spiegato qui; in questo caso non potremmo escludere dall’esecuzione
tutte le chiamate a funzione come fatto successivamente per Orchard, in quanto non ci
permetterebbe di ottenere il valore corretto della stringa.
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https://malverse.it/stack-string-decryptor-con-ghidra-emulator-orchard
https://bin.re/blog/a-dga-seeded-by-the-bitcoin-genesis-block/
https://blog.netlab.360.com/a-new-botnet-orchard-generates-dga-domains-with-bitcoin-transaction-information/
https://rioasmara.com/2020/10/20/evade-strings-detection-with-stack-based/

0071da04

0071da0s

0071dala

0071dall

0071dals

0071dala

0071dazl

0071dazs

0071ldaza

0071da3l

0071da3z

0071da3a

0071da4ds

0071dada
0071dads

Costruzione dello stack inserendo gli offset e chiamata delle due funzioni
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{(=>funlame, [ESF + 0x74]

MOWVAPS M0, xmmword ptr [DAT 0075a6d0]
MOVUES xmmword ptr [ESF + local 40[0]],XMMO
FUSH

MOVRPS [DRAT 00759fk0]
MOVUES xmmword ptr [ESF + local 30[0]],X:0
FUSH

MOVAPS 10, xmmword ptr [DAT 0075a3d0]

PUSH EDX

MOVUES xmmword pte [ESF + local Z0[0]] xR0
MOV dword ptr [E3F + local c], 'H'

CALL Createlbject

LERL EC¥=>local %0, [ESP + ‘h‘]

CRALL DecryptStackStrings
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0075a6d0
0075=a6dl
0075za6d2
0075=a6d3
0075a0d4
0075a0ds
0075a0da
0075a0d7
0075a0ds
0075a6d5
0075adda
0075a6db
0075a6de
0075a6dd
0075a6de
0075a6dtf

0075a6e0
0075a6el
0075a6e2
0075a6e3
0075ace4d
0075aces
0075aced
0075age7
0075aged
0075a6e9
0075a6ea

che contengono gli offset
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Variabili globali

Interessante notare come floss non riesca a decifrare questo tipo di stringhe:
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FLARE FLOSS RESULTS (version v2.1.8-8-gbf2bflc)

fmmmmmmmmmmmmmem———a—aa- T e e T TP +

| file path | C:\Users\malw\Desktop\e\Orchard\ced68c155dfb627612cc2cc6fff55e6c854415e07277Fbc3c45F5aceB437ae.bin |

| extracted strings |

static strings | 2

stack strings | 8

tight strings | 3

decoded strings | 2
---- +

|
|
|
|
|
-t

+ ————
H
'

Blocco note X

Trova: | Antivius | Trova successivo

i . -
true Drezione Anmidla o mpossibile trovare “Antivirus

false —~ @
null [[] Mauscole/minuscole Osu @G

true [ Testo intomo

1896175631
le8430180
1e96200207

4278124287
4278124286

| FLOSS ASCII STRINGS (2185) |

Risultato di floss

Per I'emulation successiva ci interessa come vengono utilizzati i registri e in particolare per
la prima funzione:

o EDX: puntatore al primo offset all'interno dello stack.

o EAX: contiene il valore che sottratto all’indirizzo del primo offset e diviso per 4 permette
di ottenere la lunghezza della stringa.

o ECX: puntatore this.

Ad esempio in questo caso EDX punta a 0x19F8E4 e quindi
33,39,33,34,25,2D,24,32,29,36,25 che equivale alla stringa SYSTEMDRIVE. In EAX invece
abbiamo 0x19F910, quindi (0x19F910 — 0x19F8E4)/ 4 = 11 che & il numero di offset presenti.
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Nascondi FPU

EAx
EBX
BLx
EDx
EBP
ESE
ESI
EDI

EIP

£

0019F310 L
N0L1IF370

NOLIFBCC

NOL3IFBE4

N013F9638

NOLIFECO

N013F390 <&ProCess3IZNexti-

N013FCE0

00D3CE16 ced468c155dThe2761Zcc2cc6fTT5586C854415e07 27 FTbc3c45T5¢

EFLAGS 00000314
ZF O
OF O SF 0O DF O v

PF 1 AF 1

>
w || Predefinito {stdcall) = ||5 |2 [] sbloccato

3 1: [esp] OD19FSE4 OD19FBE4

2: [esp+4] 0OOL19F910 OOLIFILO
3: [esp+8] 0O019FSCC O019FBCC
4: [esp+C] 00000000 DOOOOO00
5: [esp+l0] 00000000 COCO0000

W

D019F8CC
00139FBD0
0019FBD 4
00129FBD B
D019FBDC
0013FEBED
0019FBE4
O019FEBES
0019F8EC
0019FEFOD
D019FBF 4
0019FBF B
0019F8FC
00139F200
0019F204
0019F208
0013F20C

0019F914
0019F518
0019F91C
0019F920
D019F924
0D019F528
D019F92C
0019F230
0019F934
0D019F238
0019F93C
0019F 240
0019F 944
0019F948
O019F24C
0019F250
0019F95 4
0D019F95 8

£

00000000
00000000
00000000
00494188
0019F220
00000000
00000033
00000039
Q0000023
00000034
00000025
00000020
Q0000024
0000003 2
00000029
00000036
00000025
D019FCFE
00000001
00044000
00000000
00000000
0047185 A
00000028
067 FOO00
O019F2ED
00000000
00000000
00000000
00000000
00000000
00000000
0019FCE0
000001DC
0047 185A
0019F970

return to 0047185A from 00471815

return to 0047185A from 00471815

Utilizzo dei registri EAX, EDX e ECX
La prima funzione si occupa di creare I'oggetto allocando una nuova area di memoria e
copiando gli offset dallo stack.
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2¢ |SetMemory:

27 ¥ (wvoid **)this = newMemory;

28 ¥ {(wvoid *¥) {({int)this + 4) = newMemory:

29 ¥ {wvoid *¥) ({int)this + B) = (wvoid *) {=2ize + (int)newMemory):
30 mencpy (newkMemory, pStackCharacter,pStackiize - (int)pStackCharacter);
31 ¥{wolid *¥) ({int)this + 4) = (void *) {(zize + (int)nswMemorvy);
32 return (void **)this;

33 }

4 if (size < size + 0x23) |

33 newlemory2 = operator new(size + 0x23);

36 if (newMemory2 !'= (woid *)Ox0d) |

37 newMemory = (wvoid *) {({int)newMemorv2 + 0x230 g Oxffffffel);
38 ¥ {woid *¥) ({int)newMemory - 4) = newMemory2;

39 goto SetMemory;

40 }

41 goto LAB 00703444;

42 }

43 }

Creazione di un nuovo oggetto
La seconda funzione invece si occupa di decifrare la stringa, ottenendo gli offset che
servono come indici per l'alfabeto:
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LRE_0070b044
«eb044 MOV ERX,dword ptr [this + couneas
aab 047 MOV this,dword ptr [ESI + LE]
«b04a MOV EDX,dwerd ptr [ESI + 20]
«bldd MOV EL,byte ptr [counter + EAN..
-bBOS0 MOV byte ptr [EEF + -0xl4],:L
-:b052 CMP this, EDXE
---b055 JEC LABE_0070bOTZ

ot 5 0 W

---b057 LER ERK, [this + Dxl]
--b05a MOV dwozd ptr [ESI + 16]1,ERX
=:b05d MOV ERNEFI

w:b05E CMP EDX, 0xl0
wbDEZ JC LAE_0O0T0bOGEE

l_ -0 W
«b0E3 MOV ERX,dword ptr [EZI]

r—l

LAE_DO7OLDEE E-C N
LAE_OO0TOLOEE
bl &6 MOV DL,byte ptr [EEE + -0xld]

«bB 65 MOV  byte ptr [pThis + thislul..
wublEc MOV  byte ptr [pThis + this'lxl..
---b0TL JMF LAE_0O07T0LOES

: r_____J
-—LAB_M?M?} E-C H

LAE_0070bOT2
---b073 PUSH dwoxd ptr [EEF + -0xl4l
Lo =:b076 MOV byte ptx [EEF + -0uxI0],0ul
«:b07a PUSH dword ptr [EEF + -0xZ0]
«b07d PUSH this
«:b07e MOV this, E5I
«ab0B0 CALL EUN_OOTOEEED

}_____J
- -5

LAE_O0TO0LDES

wb0BS MOV pThis,dword ptx [EEF + Oucl
-b0BE INC counterl
--b0ES MOV this,dword ptr [EEF + 0xE]

wmbilBc E0E pThis,this
«wblBe FAE pThis,luxl
b0BL CHMF  countecZ, pThis
b @83 JC LAE_0070b034

Funzione di decifratura

Indirizz| Hex ASCIT

DOEDS 808 | 20) 21 22 23|24 25 26 27|28 29 2A 2B|2C 2D 2E 2F |10 #8%&" () +,—-./
0DOED5818( 30 31 32 33(34 35 36 37(38 39 3A 3IB|3C 30 3E 3IF| 01234567891 <=7
DOEDS828| 40 41 42 43 (44 45 46 47 (48 49 4A 4B|4C 4D 4E 4F | BABCDEFGHIJKLMND
DOED5S838|50 51 52 53|54 55 56 57|58 59 SA SB|S5C SO SE S5F| PORSTUWWXYZ[W]A_
DOEDS848| 60 61 62 63|64 65 66 67|68 69 GA GB|6C 6D GE &F | " abcdefghijkimno
006D5858|70 71 72 73|74 75 76 77|78 79 7A 00|R&3E 6D 00| pqrstuvwxyz.@7m.

AanEmiEaen |l an Mo mee LA Lt ¥ B

Alfabeto utilizzato p:anr Ig dnercrn;ptnian

Emulation con Ghidra

Per effettuare Emulation ci sono diverse soluzioni come Unicorn, Flare-Emu, Qiling e
Dumpulator. In questo caso utilizzeremo le API di Ghidra attraveso la classe EmulatorHelper
. Per approfondire 'argomento: QUI, QUI e QUI.

In particolare, i passaggi effettuati per 'emulazione sono:
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https://ghidra.re/ghidra_docs/api/ghidra/app/emulator/EmulatorHelper.html
https://www.youtube.com/watch?v=xz5qHmc41LI
https://saml98.github.io/jekyll/update/2022/05/23/ghidra-stack-strings-emulation.html
https://maxkersten.nl/binary-analysis-course/analysis-scripts/ghidra-script-to-handle-stack-strings/

Ottenere tutte le chiamate alla funzione di Decryption
Ottenibile facilmente con le API Ghidra getReferencesTo e getFromAddress
Determinare quale istruzioni devono essere emulate
o Funzione getStartAndEndAddress
o Una stessa funzione pud contenere piu chiamate alla funzione di Decryption,
quindi I'inizio dell’emulation €& il prologo della funzione chiamante oppure
I'indirizzo dell’istruzione successiva a una precedente chiamata di Decryption
Emulare solamente le istruzioni che ci interessano
o Escludere chiamate che possono modificare il flusso (call, jmp, ecc)
o L’API Ghidra getFlowType permette di ottenere il FlowType dell’istruzione
Leggere I'output dopo I’emulation
o Indirizzo contenuto in EDX permette di ottenere il primo valore dell’'offset nello
stack
o (Valore contenuto in EAX — valore contento in EDX) / 4 = size delle stringa
o Le API Ghidra readRegister e readMemory permettono di leggere i valori
memorizzati nei registri e nel range di memoria specificato

Il codice per effettuare I'emulation:
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https://ghidra.re/ghidra_docs/api/ghidra/program/model/symbol/FlowType.html

from ghidra.app.emulator import EmulatorHelper
from ghidra.program.model.symbol import SymbolUtilities

def decrypt(data):
alphabet = "!I\"#$%&'()*+, -./0123456789:;<=>7?
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]A_ abcdefghijklmnopqrstuvwxyzw"

decrypted = ""

for b in data:
if(b '= 0):
decrypted += alphabet[b-1]

return decrypted

class Emulator(object):

def __init_ (self):
self.emulator = EmulatorHelper(currentProgram)

def run(self):
references = getReferencesTo(toAddr("DecryptStackStrings"))

decryptOk = 0
numCall = len(references)

# Ottengo l1l'indirizzo delle chiamate alla funzione di Decryption
for ref in references:

callAddr = ref.getFromAddress()

# Ottengo 1'indirizzo di partenza e finale per l'emulation
start, end = self.getStartAndEndAddress(callAddr)

[ gl o (R e e e T ")
print("Start: " + start.toString() )
print("End: " + end.toString() )

# Imposto i registri e avvio l'emulation con gli indirizzi
precedentemente trovati

self.setupRegister(start)

self.runEmulation(start, end)

# Ottengo i valori dei registri EBP, EDX, EAX per calcolare la size e
1'indirizzo di partenza degli offset

valueEBP = self.emulator.readRegister ("EBP")

valueEDX = self.emulator.readRegister ("EDX")

valueEAX = self.emulator.readRegister ("EAX")
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# Calcolo la dimensione della stringa
size = valueEAX - valueEDX

addr
code

toAddr (self.emulator.readRegister ("EDX"))
bytes(self.emulator.readMemory(addr, size))

decryptedString = decrypt(code)
if(len(decryptedString) '= 0):
#hexdump . hexdump(code)
#print ("{%s} Decrypted: %s " % (callAddr, decryptedString) )
print("{%s} - %s " % (callAddr, decryptedString) )
decryptOk += 1
# Imposto il commento su Ghidra

codeUnit = currentProgram.getListing().getCodeUnitAt(callAddr)
codeUnit.setComment(codeUnit.PLATE_COMMENT, decryptedString)

print("Decryption done:" + str(decryptOk))
print("Call number: " + str(numCall))

self.emulator.dispose()

def setEIPNextInstruction(self):
nextInstr = getInstructionAt(self.emulator.getExecutionAddress()).getNext()
self.emulator.writeRegister(self.emulator.getPCRegister(),

nextInstr.getAddress().getOffset())
return nextInstr

# Funzione che permette di ottenere 1l'indirizzo di partenza e termine
dell'emulation
def getStartAndEndAddress(self, fromAddr):

# Ottengo il prologo della funzione attuale
functionAddr = getFunctionContaining(fromAddr).getEntryPoint()

while True:

instr = getInstructionBefore(fromAddr)
addr = instr.getAddress()

mnemonic = instr.getMnemonicString().lower ()
if(len(instr.getOpObjects(0)) > 0):

opl = instr.getOpObjects(0)[0]
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opl_str = opl.toString().lower()

op2 = instr.getOpObjects(0)[1]
op2_str = op2.toString().lower()

# Chiamata funzione CreateObject, indirizzo dove l'emulation deve
terminare

if mnemonic == "call" and opl_str == "00703390":
end = addr

# Se siamo arrivati al prologo oppure a un'altra chiamata di decryption,
quello & 1'indirizzo di partenza dell'emulation
if functionAddr == addr or (mnemonic == "call" and opl_str ==
"O70af90"):
return addr, end

fromAddr = instr.getAddress()

def setupRegister(self, start):
emulator = self.emulator
# Ottengo la memoria per lo stack e inizializzo ESP e EBP
stack_address = (start.getAddressSpace().getMaxAddress().getOffset() >> 1) -
OX7fff
emulator.writeRegister ("ESP", stack_address)
emulator.writeRegister ("EBP", stack_address)
emulator.writeRegister(emulator.getPCRegister(), start.getOffset())
def runEmulation(self, start, end):
emulationDone = False
while not monitor.isCancelled():
executionAddr = self.emulator.getExecutionAddress()

currentInstruction = getInstructionAt(executionAddr)

# Eseguo solamente istruzioni di tipo FALL_THROUGH escludendo quelle che
possono modificare il flusso (call, jmp, ja, ecc)

op = str(currentInstruction).lower()

flowType = currentInstruction.getFlowType().toString()

prefixes = ["lock"]

while(flowType != "FALL_THROUGH" or op in prefixes):
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newInstruction = self.setEIPNextInstruction()
flowType = newInstruction.getFlowType().toString()
op = newInstruction.toString()

if self.emulator.step(monitor) == False:
raise Exception("Emulation Error:
"{}'".format(self.emulator.getLastError()))

if (executionAddr == end):
emulationDone = True
break

if not emulationDone:
raise Exception("[EMULATION] Error Emulation! ")

print ("[EMULATION] Done!")

if _ _name__=="_ _main__ ":
print(" [EMULATION] Starting.. ")

Emulator().run()

Il risultato della decryption:
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{06072087c}
{060720957}
{00720a34}
{0071e62c}
{06071c81e}
{06071c8b2}
{0071cae8}
{0071d047}
{6071d176}
{00720546}
{00720620}
{06070c08d}
{0070c18b}
{06070c263}
{6071d977}
{0071dade}
{0071ed62}
{0071eeb5}
{0071f046}
{0071f19b}
{0071f292}
{06071f3b1}
{0071f49e}
{0071f5b5}
{0071f72f}
{0071f864}
{06071f9a1}
{0071fa8a}
{0071fb91}
{0071a8a9}
{6071a9c9}
{06071a02d}
{06071a108}
{0071a1e7}
{06071a2e0}
{06071abf7}
{0071ae48}
{0071aee8}
{06071b1d4}
{06070b3de}
{06070b4a2}
{60718915}
{0607189e1}
{06071902e}
{007190ec}
{007191ac}
{00719278}
{060721710}
{00721762}
{0072178c}
{607217b6}
{0607217e0}

Message

Problem_Type
Message_Type

.exe

SYSTEMDRIVE

C:\

%081X

psapi.dll
GetModuleFileNameExW
Serial_Number
Message_Type
kernel32.d1ll
Wow64DisableWow64FsRedirection
Wow64RevertWow64FsRedirection
nvcuda.dll
cuDriverGetVersion
Identity
Operating_System
System_Architecture
Elevated

Threads

Camera

Antivirus

Version
Active_Window
CPU_Model

GPU_Models

Ram_Size
Authenticate_Type
ntdll.dll
Rt1lGetVersion
MajorVersion
MinorVersion
BuildNumber
ProductType
ROOT\SecurityCenter2
SELECTdisplayNameFROMAntiVirusProduct
wQL

displayName

Name

Type

nvapi.dll
nvapi_QueryInterface
OpenCL.d11
clGetPlatformIDs
clGetDevicelDs
clGetDeviceInfo
%04d-%02d-%02d
.duckdns.org

.com

.net

.org
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{0072193d} - https://blockchain.info/balance?
active=1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa

{00722452}
{00722538}
{0072260b}
{007226e8}
{007227b2}
{007228ac}
{0072297f}
{007195b1}
{00719670}
{060719741}
{0071980e}
{00722ce8}
{00722dad}
{00722e8b}
{00722f66}
{00723041}
{0072311f}
{007231f6}
{007232d4}
{007233b2}
{0072349a}
{00723581}
{00723674}
{00723751}
{00702716}
{007027ea}
{0070c879}
{0072393e}
{007239cd}
{00723a62}
{00723af6}
{00723cd6}
{00723dbf}
{00723ec0}
{00723f9d}
{00724146}
{007241e8}
{007242d8}
{00724373}
{00724401}
{00724539}
{007245c0}
{0072465d}

CPU_Status
GPU_Status
CPU_Hashrate
GPU_Hashrate
GPU_Type
GPU_Algorithm
Message_Type
Host

Port

File_Name
Handle

Domain

Port
Process_1ID
Process_Name
Process_Path
Is_Patched
In_Memory
Patch_Name
Install_Path
System_Idle
System_Uptime
Power_SaverMode
Message_Type
Required_Binary
Cuda_Version
*.exe

Buffer
Execute_Name
Binary_Source
Execute_Type
Execute_Name
Execute_Result
Execute_Result_Type
Message_Type
Option
Message_Option
Type
Transfer_Port
Message_Type
Buffer

Handle
Message_Option
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20 e 75 00 B
00721%2e 0Of 11 &5 MOVUES xmeword per [EBF + Oxfffffecl], I
c0 fe £f 1 ;
00721%35 =8 36 la CALL CreateCbject |
fe ff a
00721%3a 24 4d ad LEA param 1, [EBF + -0x5c] =
* hrtps://blockchain.info/balance? 1A1zP1eP5QGe£i2D. .. *
T T B
1072193d &8 4e 96 CALL DecryptStackStrings n
fe ff
00721842 83 c4 08 ADD ESE,0x8
00721845 c€ 45 fc 07 MOV byte ptr [EEF + -0Ox4],0x7
00721849 2d 45 be LEA 2
00721%4c 2d 4d a4 LER + -0x5c]
00721%4£ 50 FUSH
00721850 5L PUSH ¥ S
00721851 8d 4f 2c LER param_1, [EDI + Ox2c] crea:eon:e:u;-
00721854 =% 57 0% CALL FUN_007222b0 —
- DecryptStackString
00 00 P T
007215859 E2 €0 32 PUSH FUN_00703260 B s e 3 . Seais T
= - FUN_007222b0{param 1 + Oxb,local_€0,&local_48);
70 00 B
0072195e €a 01 PUSH 0xl w ¢ R s R g i S i SR
2. “ah wector deatructor irteratar’(local E0.Nx1R.1_FITN §
< > < >

Grazie per I'ascolto! Per qualunque commento e migliorie (sicuramente ce ne sono tante (&)
) fatemi sapere nei commenti!! A presto &

Share this content:
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