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Introduzione

Ciao a tutti, oggi volevo analizzare la sfida bi-settimanale lanciata di Daniel di Zero2Auto che
consiste questa volta nel scrivere un Config Extractor che funzioni per le diverse versioni di
DanaBot, un malware scritto in Delphi.

Da Malpedia:

Proofpoints describes DanaBot as the latest example of malware focused on
persistence and stealing useful information that can later be monetized rather than
demanding an immediate ransom from victims. The social engineering in the low-
volume DanaBot campaigns we have observed so far has been well-crafted, again
pointing to a renewed focus on “quality over quantity” in email-based threats.
DanaBot’s modular nature enables it to download additional components, increasing
the flexibility and robust stealing and remote monitoring capabilities of this banker.

Ci vengono forniti questi quattro link, che ci permettono di ottenere diverse versioni del
sample:

Logicamente possiamo ottenere altri sample classificati come Danabot, ad esempio qui e
qui.

In particolare, in questo post analizzeremo tre sample (MD5:
6b448c6851f3235c9b3d0c24353c480f, 5c0bed4a5273dec6b3ebb180a90f337f2,
611c2bf7aa7bb62e90f3a92f3682c0b5), realizzando un semplice script per estrarre gli IP del
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C&C; nei prossimi post analizzeremo come avviene la comunicazione con il C&C,
indentificheremo le funzioni di cifratura, estrarremo la chiave RSA e realizzeremo lo script

finale che funziona sui diversi sample forniti.

Partiremo da analizzare il primo sample, si tratta del Main Component di DanaBot,
successivamente analizzeremo dei sample piu complessi che contengono al loro interno il
Main Component.

Analisi Main Component Danabot

Partiamo analizzando il primo sample (MD5: 6b448c6851f3235¢c9b3d0c24353c480f); si
tratta del Main Component di DanaBot, sviluppato in Delphi ed esporta diverse funzioni (f0,
f1, ..., f9):

D& Detect It Easy v3.03 [Windows 10 Version 2009](x86_64) — O >

Mome file
C:/Users fantmal Desktopfcorso malware/Danabotfsample3
File type Entry point Base address MIME

= Disasm 00400000 Memory map
Impronta
Export Import Resources e

Time date stamp Size of image Resources
IS Entropia

2019-11-03 00: 16:49 0016b000
Esadedmale
cansione Endianness Made Architecture
Detect It Easy(DiE) LE 32-bit 1386 Firme

- . o - Distruggi
Compiler Embarcadero Delphi(10.2 To 5 1 e

Linker Turbo Linker(2.25%, Delphi}[DLL32] 5 7

Scorciatoie

Opzioni

DIE rileva che si tratta di una DLL scritta in Delphi
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Analizzando la funzione FO, dopo la decifratura di diverse stringhe e la creazione di un altro
thread, troviamo la creazione di un thread che contiene diverse chiamate per effettuare
operazioni con i socket (per chi volesse maggiori informazioni sul funzionamento dei socket
pud consultare questa ottima guida); tracciando i parametri passati a queste funzioni,
riusciamo ad ottenere dove effettivamente avviene la creazione del config.

I

gelae |
FUOM_005243a4()»
local_40 = local_ 44 + Oxdée;
local 3c = local 44 + Oxdas;
local 4% = local 18 * Ox3Zas
FUM_00523cfc()»

local 48 = local 18 * 0Ox2ff

*FTE._DAT 005458a8 = 15
CreateThread ( (LESECURITY ATTRIBUTES) 0x0, 0, InternetOperation, (LEVOID) 0x0,0,&local 3);

local_38 = local_40 + O0xlfar

local_3c = local_ 40 + 0xd3e;

poVar2 = L™§f\x01 000"

capa::anti-analysis::anti-debugging: idebugger-detection: :fun.FUON_ 00532428 () 7
local_34 = Oxl8e - local 38;
local 30 = 0x13k - local 34;

Creazione del Thread principale che si occupa di comunicare con il C&C

La funzione che ci interessa attualmente & inet_addr, essendo che ha come parametro I'lP

in formato dotted-decimal; in realta non troveremo I'IP direttamente in questo formato, ma

I'IP in formato decimale verra prima convertito con una semplice funzione che ho rinominato

IntTolP e poi passato a inet_addr:
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http://www.lia.deis.unibo.it/Courses/RetiLA/RetiLA_06-07/materiale/lezioni/sockcx2.pdf

local 44 = local 28 * 0x325;
FUN_004075kc { (undefinedd *)local 14,0x10,0);
local_14. 0 2 = 2;
local 38 = local_3c * OxlbO;
local 44 + -0x6c;
local 28 * 0x30b + -0x297;
ocal_28 ¥ (Ox2cO;
local 14. 2 2 = htons({local_la);
local 358 = (local 40 + 0Ox243) * Oxlce;r
local 40 Qxdde;
_ 3o = local_44 + Oxd}
IntTocIP({intIF, &IF);

—
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]
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local 10 = inet_addr (cp);
Tl gl = 1ocal 44 4+
if (local_2c < local 28

FUN_0050efad (elocal 25,&local 25);
}
FUON_00510370
= local_ 44 + -0x35a;
iVarl = connect(local 20, (sockaddr *)local 14,0x10);
{
local 28 = local_

FUOM_00511470({&local 22);

Operazioni con i socket

capas::communication: :fun.FUON_005150b0{1ocal_20) 7

local 28 = local 28 + local_ 2c;

FUN_00510850() ;
e conversione dell'IP da int
Il primo parametro della funzione IntTolP & un parametro a sua volta della funzione padre,
quindi analizzo le chiamate a questa funzione (solo una) e traccio tale valore; viene
referenziato solo in due funzioni e in particolare una € interessante perché come parametro
ha una variabile globale:

4L Iau - - - - S
tONFIG XREF([7]: BuildConfigFile:0050a9d9(*),

BuildConfigFile:0050a%d%(*),

il e @l local_3c = local_44 + local

BuildConfigFile:0050aalc (W), 1 FUN_005172&4 (slocal_3c);

41dConfigFile: 0050ablc 146 | local_74 = local_T7c + -0x282

InternetOperation:00525716(*), 14 p—— o —

InternetOperation: 00525716 (%) 148 <Build€unfiq(:int:s:‘: TFIG, (i
b4cTad undefined4 22 149 10C3E - == e

local_80 3c + local
DAT_0054cTbl XREF[3]: BuildConfigFile:0050a%fb(R), + 1 -

BuildConfigFile:0050aaba (W),

BuildConfigFile:0050ab82 (R) Tc + 0x274;
4cThl 27 77 5 + 0x23d;
4cTh2 27 27 8 + 0x221;
4cTb3 77 77 WinSockInizializiation();
4cTh4 77 77 local_cB& = 17

Jocal 10 = 1
DAT_0054c7b5 KREF[3]: BuildConfigFile:0050aa0l (R), acal

BuildConfigFile:0050aacl (W), acal

BuildConfigFile:0050abg8 (R) 1
p4cThS ?? 27 local_5Sc
b4cTbE 22 22 11 50 v
€< > >

Funzione che accede in scrittura al Config
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Questa variabile & acceduta da diverse funzioni, in particolare una di queste effettua la

scrittura in questa zona di memoria; essendo che non contiene dati, viene quindi popolata in
runtime, avvio quindi il debugger e confermo che questa zona di memoria contiene proprio il

config (inizia con 3C e termina con 4E):

Indirizz| Hex ASCIT

007CC7AD e ..., M2
007CC 7Bl T -
007CC7C c.AG.a# " %3.L.
007 CC7D LOUL - 2K Y. L N
007CC 7EDN PR F T . |
OOFCC7FD |17 15 O4 94|17 15 04 AC|17 15 O 17 15 04 DC| awuwnnn .. .A. .U
O07CCEBOD |17 15 04 F4|17 15 04 0OC |18 15 Da 18 15 04 3C Y T £...<
O07CC81D |18 15 04 54|18 15 04 &C|(18 15 o4 B4|18 15 04 9C e Y
OO7CCE2D |18 15 04 B4 |18 15 04 CC|18 15 04 E4|18 15 04 FC I - T 1
OOFCCB30D |18 15 04 14|19 15 04 2C (19 15 04 44|19 15 04 5C|....... R » TR Y
O07FCCB4D |19 15 04 74|19 15 04 8C |19 15 04 88 B
O0FCCBED |00 00 00 00|00 00 00 00|00 OD OO0 00|00 00 OD 00| «vw e e eeenn.
O0DFCCBED |00 00 0D 00|00 00 00 00|00 OD 00 O0|0D 00 OD 00| & ve e e reecnnnnn.
O0FCCE7D |00 00 0D 00|00 00 00 00|00 OD OO0 O0|0D 00 OD 00| & ve e e eennnnn.
OOFCCEED |00 00 00 00|00 00 00 00|00 OO0 OO0 00|00 00 0D 00| & ve e ee e ecnnnnn.
O0FCCH90 | 00 00 00 00|00 00 00 00[(00 00 00 00|00 00 00 00) o v e e eeeeeeen..

Config

ottenuto con il debugger
Confermata che fosse questa la funzione che costruisce il config, trovo infatti a un certo
punto una variabile globale che contiene i diversi IP:

00545768 £3 7f 2b 06

0054576c 40 Te af 02

00545770 &2 Of e€ 98

00545774 4a €3 88 c0

00545778 £4 Oe e2 23

0054577c Sf b3 a2 25

00545780 33 &1 4c 08

00545784 97 d2 55 of

00545788 2d 4c Tb bl

B o) E o E w ] -
B[ F @ E -] x | S asconore - camvie3 % C @~ x
25h [ . 22 Tocal 10 = U5
= 231 | de {
DAT_00545768 XREF[1]: Bu: - = + -0x
undefinedd 062E7FF3h if ( - = {
1 s + 0x11
DAT_0054576c XREF[1]: Bu }
undefinedd 02AFTE4OR loc = (local_l14 + 0x3fc) 2
local 10 11 10 + 17
DAT_00545770 XREF[1]: Bu: } while {local 10 != 3):
undefined4 SSEE0FSZh FUN_00506748() ;
_DAT_0054cTcl = DAT_0OSMS768;
R A e
DRAT_00545774 KREF[1]: Bu. local c = local EH
undefinedd COBEE34Zh IP C&CR_ FUN_00507eic();
S 4
DAT_00545778 XREF[1]: Bu: = + —0x83b;
undefinedd 23E20EF4h = + —0x5=
= * -0xlal + Oxl32;
DAT_0054577¢ XREF[1]: Bu =
undefinedd 25AZB35Fh local = Oxla
do {
DAT_00545780 XREF([1]: Bu if {1V - < al_c) {
undefined4 084CE133h loc - x1db;
}
DAT_D0545784 ¥REF[1] Bu: ir — local_ — _L4) 1
undefined4 SF550297h local 14 = 0x82 - 1 L
}
DAT_00545788 XREF[1]: Bu. if (local _c + _10 < _ _1a)
undefinedd BlTE4C2Dh local ¢ = _14 * local_cs
}
DAT_0054578¢ XREF[1]: Bu: v iVars =
> >

IP in formato int

Vediamo quindi un primo script specifico per questo sample, che poi verra generalizzato per

supportare i vari sample. In questo caso ho effettuato una regex sullo specifico move nella

funzione di Config Builder per ottenere I'indirizzo specifico che contiene i diversi IP del C&C.
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import pefile, ipaddress, binascii, re, struct
pe = None

imageBase = None

def GetRVA(va):
return pe.get_offset_from_rva(va - imageBase)

def GetVA(raw):

return imageBase + pe.get_rva_from_offset(raw)
def main():

global pe, imageBase

filename = "sample3"

with open(filename, 'rb') as sample:
data = bytearray(sample.read())

pe = pefile.PE(filename)
imageBase = pe.OPTIONAL_HEADER.ImageBase
copy_operation = b'\xal\x68\x57\x54\x00"'

for m in re.compile(copy_operation).finditer(data):
addrStart = int(hex(struct.unpack("<L", data[m.start() + 1:m.start() + 1 +

4])[0]), 16)
for 1 in range(10):

start = int(hex(addrStart + i*4),16)
end = int(hex(addrStart + (i+1)*4),16)

ip = binascii.hexlify(data[GetRVA(start):GetRVA(end)])

print(str(ipaddress.IPv4Address(int(ip, 16))))

if __name__ == "_ _main__":
main()

Lo script ci permette di ottenere i diversi IP utilizzati dal malware come C&C:
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243.127.43.6
64.126.175.2
130.15.230.152
74.99.136.192
244.14.226.35
95.179.168.37
51.129.76.8
151.210.85.159
45.76.123.177
75.57.14.121

Analisi Loader Danabot

Nel secondo sample (MD5: 611c2bf7aa7bb62e90f3a92f3682c0b5) abbiamo un VBS script
molto offuscato:

Function ReadTxt(path)::::Const ForReading=1::::5et OyualDIly=-objgivkScC.OpenTextFile(path, ForReading)::::ReadTxt=OyualDIly.Readdll::::OyualDIly.Close::::End function::

r:Function GetReportiame

UFRvGIZL, ubISSWINpVZIVIRSpynopd , ubZSSUIXpVIIV. ubZSSUINEVIIV] "r'IttOSEmdeIWIDNbFK]*,zbZSSUlXDVIIVlRSWnUDO, ann\N“KDCMLzQ\fI w‘lﬁgwhwwspvﬁuz@x.chTIttUSEmdfplﬂ\’lwaK]K.:df
cSYHWFXbRsaHu XogVYgAndmy , udfprELFHKkeDbbh , kx 1Ay EdURBQKOGZTtNGa jnd , rTQLWFEARYUFRVGIZL , nKeTIttaSErwd fplOVipmbFK §X, yMWGawhkoos pygHGuzQz , oTQLWFEASYUFRVGIZL , zbZSSULXpVZ IVIR!
, Py hMEKDC L 2OV , KDnnvhMKDCMWL VT, haJ Ay EdURBOKDGITtNGgjnd , xDnnvhMKDCHwL 2QVT , 1KWgEaKghc SWMVES , hd fpNrELFHkeDbbh , sKc TTttoSErwd fplOVipmbFK X, rOnnvhMKDCHWL2QVT , £CSY jKqup'.\ndw, D(Nu

pynopl, sKcTTttoSErwd FplOVipabFKIX, yd FpNrEUFHkeDbbh , tcSYHWFXbRsmHujXoqVY gAmdsV, JbZSSUIXEVZ1VIRSpynopO, vIRIWFEARYUFRVGTZL , hMWGgwhioospvgGuzQz , aTQIWFEARYUFRVGTZL , eKc TTt toSErwdfplOVipnbFK X, rbZSSUIXpY
TIttoSErwdfplOVipebFK X, cdfpNrEUfHkeDbbh, oTQIWFEARYUFRVGIZL , ake TIttoSErwd fplOVipmbFK X, gTQINFEAYUFRVGIZL , iUVniFVeIFICIL102eQL TnzId, be SYHWFXbR smHu  XogVY gAmde , iUV RniFVeIFICILi0zeQLTnz1d, jKWgEakgMeSH
ynopl, yMiGguhioospugHGuz(z, teTTttoSErwd fplOVipmbFKjX, 1KWgE SHMVZS,, cMUG gt gHGUzQz, vbZSSULXpVZIVIRS pynopO, rKWgEaKgMcSHMVES , ebZSSULXpVZ1VIRS pynopl, nkWgE sk ghc SHMVES , uTQIWFEASYUFRVGIZL , sbZS5U
HujXogVY ghmdmy, hDmmwhMKDCHwL ZQVT , 1cSYHWFXBRsmHu i oqVY gAndmY , rKWgEaKgMcSHMVZS , kKcTTttoSErwd FplDVipmbFK X, FlnmvhMKDCHWLZQVT , cSYHWFXbRsmHUjXoqVYgAmdnY, cx ) AyEGURbOKOGZT NG jnd , gd FphrEUfHkeDbbh, pbZSSU1
P Fp1OVipabEK §X, PBZSSULXPVI IVIRS pynopl, FafplrEUFHkeDbbh , e TQIWFEARYUFRVGIZL) = = : tFunction eZZvqUXNQu(): : : : eZTYqUHXQu=Array [ heSYHIFXbRsmHU XogVY ghmdnV, gbZSSULXpWZ IVIRS pynop0, 10nmvhMKDCMWL 2QVT , bKeTItE
bRsmHuFXoqVYgAmdaV, thZSSULXpVZ1VIRSpynop0, KTQIWFEASYUFRVGTZL , rKc TTttoSErwd FplDV pabFK{ X, vx1AyEdURbOKOGITtNGGjnd , 1Ke TTttoSErwd fplOVpmbFKX, 1KNgEaKgMcSHMVES,, 1Ke TTttoSErwdfplOVipmbFK X , tMWGgwhMoospvg
S, iKCTIttoSErwd FplIVipnbFK{X, WhiGgwhiloospvgHGuzlz , rhnnvhMEDCHL 2QVT , iKcTTttoSErwd FplDViprbFE X, rbZSSULXpVZIVIRSpynopd, y TRIWFEASYUFRVGIZL , oMWGgwhiioospvgHGuzQz , chZSSULXpVZIVIRSpynopl, 1bZSSULXEVZIVIRS
LYUYRAEVEIFACTLi02eQLTnzld, tLIYanV:IFiE[LiCIz:QLTnzId 1bZSSULNPVI IVIRSpynopd, ueSYHWFXBRemHY § XogVY gAndmV , uke TTttoSErwd fplOVipmbEK §X, v TQLWFEARYUFRVEIZL , xMWG pHrEUFHKkeDbbh , o TQLWFEAY
mbFKIX, Y niFVeIFACTL10zcQLTnzTd , udfiphr MG gt Guz(z , hbZSSULXpVI1VIR! ¥V nAFVCIFACTLi0zcQLTnzId, zKe TIttoSErwd Fpl IV pabFK X, nTQLNFEASYUFRVGIZL , xc SYHWFXbRsmHu I XogVYghmdaV , eDnn
EAeYUFRVGIZL , ricTIttoSErwd FplOVipnbFK X, eKWEaKgMcSHMVZS , FRNGE sKgMcSWMVZS , thZSSULKpVZIVIRSpynopO, pUYni FVe TFICILi0zcQLTnzId, wxdhy QKOGITtNGqjnd, jdFphrEUF A FpNrEUFHkeDbbh, nTQIHFEARYUFRVGT
dURBQKOGETENGG jnd , udFpNrEUF SWMVIS SWMVTS, hix QKOGZTENGG jnd, y QLW L, JMWG JUYRiFVEIFCILi0zeQLTn2Td SWMVIS, 1% TtHGq§
1FVCIFACTLA0ZcQLTnzTd, whnnvhMKDCh 2OV, qbZSSULXpVZ1VIRS pynop0, 1dfpNrELHkeDbbh, vIQIHFEASYUFRVGIZL, uTQlerneruFm.cm MGguoospvgHGuz0z, dKNGESKGMCSHINS , oc SYHIFXbRsaHu XoqVY ghadm , 1dprELFHkeDD
UhbQKOGZTtHGqjnd, xd fplrEUfHkeDbbh , ek c Tt toSErwd fplOVipebFE X, whNEEaKgMc SWMVEZS , sMAGgwhbi HGuz(z , ccSYHRFX ujXogVY gAmdmV , tKWgEaKgMcSWMVIS , hUYniFVcIFACILi0zcQLTnzTd , 10nnvhMEDCHwl zQVT, pKcTIttoSE
Ml 2QVT, Fx Ay ESURBQKOGZ TENGG jnd , mKc TIttoSErwd fpLDVipmbFK jX, bMWGEwhkoos pvgHEuzQz , t TQIWFEARYUFRVGLZL , pcSYHWFXbRsmHu | XogVY gAmdml , eMAGEwhiloospygHGuzQz , WY niFVe IFACTLi0zcQLTnzId, zc SYHNFXbR saHu {XoqVY ghnd
ind, KTQIWFEAYUFRVGTZL , rx 1Ay EdUNBOKOGITENGG nd , 1DnnvhMKDCML 2OV , yx 1A KOGZTtNGq]nd , gkWgE akgMe SHMVZS , chZSSUIXpVZIVIRS pynopd, dKeTITtoSErwd fplOVpmbFKIX, oKe TTTtoSErwdfp 1OV pmbFKFX , yx Ay EdURBOKDG
L10zcQLTnzId, vKWEEaKgMcSHMVES , px 1Ay EQURbQKOGZTEHG jnd DML ZQVT, rcSY $uXoqV¥ ghAmdmV , yd FpNrEUFHKkeDbbh , BbZSSULXpVZ 1VIRSpyropO, 1bZSSULKpVZIVIRSpynop0, rke TIttoSErwd fp10VipmbFK X, kTQLWFEA
RSpynop0, rniFVeIFACILi0zcQLTnz Id, he SYHWFXBR smHu jXogVYgAmde , 1Kc 'l'[ttoSEl‘hde 10VipmbFK X, 1KcTIt toSErwd fpl0VipebFK X, s cSYHWFXbR smHu jXogqVYgAmdaV , fdfpNrEUFHkeDbbh v niFVEIFiCILi0zcQLTnzId, eDnnvhMKDCN
bbh, mOnavhMKDC MWL VT, gKeTIttoSErwd fplOVipmbFEIX, yKe TIttoSErwd FplOVipmbFE X, FUYnIFVe IFACTLi0zcQLTnzId, ke SYHWFXbARsaHU jXogVY gmdmy | ex 1A, ITtNGqjnd , sMWG, Qz , FOnnvhMECDCNWL 2OV, jMWGE
ChwLzQVT,, i TQIWFEASYUFRVGIZL , qxIAyEdURBQKOGZTtNGgnd , vbZSSULXpVZIVIRSpynopO,, nke TTttoSErwd fplOVipmbFK X, uTQ1WFEASYUFRVGIZL , ukcTTttoSErwd FplDVi prbFK X, xDnnvhMKDCNWL 20T , abZSSULXpVZ1VIRS pynopd, bMWGEwhid
ISSU]XDVZIVIR‘SpynUDO.chTIttUSEmdfplﬂ'\l’lwaKjK nbZSSULXpVIIVIRSpynopd , vd fprEVfHkeDbbh, 1cSYHWFXBRsmH jXoqVY g Amdmy, rmﬁguhﬂouw\'xﬂﬁux(}humgfakwtm!s,"" Qz, qd FphrEUT KT
Trnzld, mdfphrELF Qz -m?ﬂ‘-lllYﬂvllvlk&p)unopﬂ,»df-pnrEUf-erDbnn 1MAiGy Oz , BMWG Qz nK(TlttoSEm.dfplWlp-n[-KjX AKeTIttoSErwdfplOVipabE
NGqjnd, kU¥niFVCIFACTL02cQLTnzTd MKDCHhel 2QVT , b WgM,annthDCWLzM,prSSU].Ip\fZlV]RSpynuw,chTIttuSEr‘udfplD\fipubFKjX UESYHRFXBRsaHU XogVY gAndml , gcSYHNFXbRsmHu I XoqVY ghnd
¥niFVEIFiCILi0zcQLTnzId, nbZSSUIXGVZIVIRSpynop0, kr(uufEAe\'UFMIZL,r g 0z, 1xJAYEdURDQKOGZT tHGajnd , tbZSSULXGVZIVIRSpynopO, gbZSSULKVZIVIRSpynopO, v TQINFEAE YUFRVGIZL , gDnnvhMKDCHLZQVI  Fc

Dropper VBS offuscato e e e
Una volta avviato si ottengono due messaggi:

] Windows Defender @

File (:22433 checked, no malicious activity detected!

Primo messaggio dello script

7| Microsoft Excel ﬁ

A User malAn unexpected error has cccurred. Your rexiQXoyotVest cannot

be processed at this time. Please try again later. (1x22433) Secondo messaggio de"O Script
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Lo script salva la DLL yvNdiXKm.txt in TEMP e avvia la funzione FO, che in realta non viene
esportata dalla DLL e quindi viene avviato I'entry:

API Moniton Process Motification

Process Starting...

@ CAWindows\SysWOWed\regsvri2.exe

Description: Microsoft(C) Register Server PID: 2723 Il VBS estrae la
Account: mal-PCimal Session: 1
Parent: C:Windows\System32regsvr32. exe Farent PID: 252

Command Line: -5 C:YUsers\mal\AppDataLocal {Temp yvMdixkm, bt

[ Always skip this process ’ Monitar |v] I skip I ’Terrn.inate ]

Tum off these naotfications

DLL in temp e la avvia

& APIMonitor: Process Notification “’|

Process Starting...

I CAWindows\SysWOWed\yrundll32.exe

Description: Windows host process (Rundll32) PID: 2076 [Rundll32 avvia la
Account: mal-PCmal Session: 1
Parent: C:Windows\SysWOWe4\regswr32. exe Parent PID: 2723

Command Line:  dows\SyswWOwe4yrundll32.exe C:\Users\mal\AppData\Local T =0 Val Ll B i si ey

["] Always skip this process ’ Menitor |V] I Skip I ’ Terminate ]

Tum off these notifications

funzione FO della DLL (entry)
Effettuiamo una prima analisi del sample con Resource Hacker, PE Studio e Detect It Easy:
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Entropia Eytes
Regions

Offset Size Entropia Status

00000000  OOO0TOMD 0.20597 not packed PE Header
00001000 DDOJB000 £.75608 packed Section (0] text']
00049000 0002000 6.60150 packed Section(1][".rdata’]
00107000 0000000 5.99332 not packed Section(2)['.data']
007115000 Q0002000 225154 not packed Section(3)[".rsrc']
00117000 00003000 1.14783 not packed Section(4)[".reloc']

Il sample risulta packed

Le pochi capability trovate da capa confermano sia un packer
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File Edit View Action Help B0

D EIMNMAR e 0QLRESD> OO

I} Daog 1| praLoGex 0, 0, 302, 450
¢ BEAR - 1033 2| STYLE D5_SETFONT | WS_CARTION | WS_SYSMENU | WS_THICKFRAME
o B 3| CAPTION “nose”
wr CURRENT : 1033 4 | LANGUAGE LANG_ENGLISH, SUBLANG_ENGLISH_LIS
“r GONE : 2033 5 | FONT 8, "M5 Shel Dig”
or HILL : 1033 61
J 1033 7| CONTROL ™, 120, EDIT, ES_LEFT | ES_AUTOHSCROLL | WS_CHILD | WS_VISIELE | WS_BORDER | WS_TABSTOP, 214, 368, 69, 10
. 8| CONTROL ™, 121, EDIT, ES_LEFT | ES_AUTOHSCROLL | WS_CHILD | WS_VISIBLE | W5_BORDER | WS_TABSTOR, 82, 236, 67, 10
« MEAN : 1033 9| CONTROL “dear”, 122, STATIC, 55_LEFT | WS_CHILD | WS_VISILE | WS_GROUF, 28, 437, 55, 8
“r MOLEOIAE : 1033 10| CONTROL ™, 123, EDIT, ES_LEFT | ES_AUTOHSCROLL | WE_CHILD | WS_VISIBLE | W5_BORDER | WS_TABSTOR, 59, 108, 54, 10
¢ SAID : 1033 11| CONTROL "noun’, 124, BUTTON, BS_PUSHEUTTON | WS_CHILD | WS_VISIBLE | WS_TABSTOP, 141, 130, 50, 14
ik e 12| CONTROL =, 125, EDIT, ES_LEFT | ES_AUTOMSCROLL | WS_CHILD | WS_VISIBLE | WS_BORDER | WS_TABSTOR, 186, 394, 58, 10
o H 1l
<r STEAD : 1033 g
o TEETH : 1033
o TIE:1033
r WHETHER : 1033
v 1} version Info
o 1:1033
Editor View Bmary View
11C/ 115A08 11

LaDLL & composta da diversi form

retterBlackHundred.pdb

Path con riferimenti alla guerra e Russia

Analizzando questa DLL non trovo le funzioni socket viste in precedenza essendo il packer;
metto come breakpoint le funzioni VirtualProtect, VirtualAlloc e CreateThread. Viene
raggiunto VirtualProtect e all’indirizzo base_address + 0x115f50 & presente la shellcode,
che viene copiata dall'indirizzo base_address + Oxdaaa0:

0233aa7c Oc a4 33 02 addr 8_ managed vector_copy_constructor_0233a40c d 4 |undefined4 * CopyEncryptedShellcode (void)
0233aa80 £0 a3 33 02 addr s_"local_static_thread_guard'_0233a3f0 5
0233aa84 32 %a 33 02 addr DAT_02335%a32 6 [
7 uint uVarls
s_CONMOUT%_0233aa88 XREF[1]: ] byte b H
0233aa88 43 4f de ds "CONQUTS"™ g undefined4 *pul tH
4f 55 54 10 uint u i
24 00 1l uint
02332a%0 62 61 &4 ds "bad allocation” 12 int local 47
20 €1 6c 13
6c 6f 63 ... 14
15
XREF[2]: 18
17
J233aaal 21 ?? 21h - 18 u
0233aaal 15 ?? 15h 18 iVard DAT_02367eb8 12367ed4;
0233aaa2 dc ?? DCh 20 ocal 0
0233aaa3 Sa 22 8kh ."-‘l M_ rd
0233aaad4 &d 22 80h 33‘ _memcpy (& SHELLCODE, s ENCRYFTED DATA, 0x35c0) ;
0233aaas 2c 22 2 23 | ——— :
0233aaa€ eb 2? EBh 24 local_4 = local_4 + -17
0233aaa7 d9 22 DSh 25 DAT 02 = {(byte) ({{char)DAT 02367240 - (char
0233aaad al 22 Aoh 26 if | 4) {
0233aaa% 53 ?? 53h 5 27 DAT_02367eb0 + DAT_02367ed4;
0233aaaa 02 ?? 02h 2 1
0233aaab 34 ?7? 34h 4 29 | while (local 4 != 0);
0233aaac 2d 22 20h - 30 = (char - 0x20;
0233aaad 97 22 97 51 &«DAT 02
0233aaae 35 ?? 35h 5 32
0233aaaf 98 ?? 498h |33 bVar2 = bVar2 + *(char *)puVar3;
0233aab0 €8 27 €8h h v 34 == DAT 023€T7ec4) breaks
> £ »

Copia della shellcode cifrata
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In particolare, la decifratura della shellcode &€ molto semplice, infatti nonostante siano
presente molto operazioni, viene solo modificata da una operazione, che aggiunge per ogni
4 byte il valore 0x1828308 e questa somma viene fatta per 0x0135910C volte:

1

1

1

1

pSourceShelloode =
iVarl =

27444 VALUE =
DAT (3fe7ed4d = iVarl + 0x21;
DAT_(3fe
returny

uVar2 = 35

S_VALUE * 2 - 3»

E4ES1D0A WVALUE = 35_VALUE + E4ES1D0OA VALUE * -0x337
}
if {33T 03feTecd - _DAT 03feTeac = Oxefel) |

uVar2 = E4ES1D0L VALUE + DAT 03fe7e34 * OxS5L;
1
elae |
DAT 03fe7e34 = E4ESIDOA VALUE + DAT_03fe7e34 ¥ -0x3377:

VALUE ASSIGNED TO SHELLCODE = *pSourceShellcode + 0x1828308;
E4ES1DOR VALUE = (uVari -
*pSourceShellcode = ﬁﬁLUE_ASSIGHED_IP_SEELLCDDE:
if (DAT 03fe

_DAT 03feTeac = DAT_03feTedd;

(uVarz & Ox£f)) + 77

Tead < E4ESIDOR VALUE) {

pSourceShellcode + 15
27444 VRALUE;

E4ES1D0OA VALUE -

counter = counter + -1;7

} while {countsr != 0);r
iVard = 35_VALUE - (DAT_03fe7e34 & Oxff);

iVarld + 0x26;

iVar3 + 7;

Tebc

DeC|fratura della shellcode

pointer to shellcode
address

aggdword ptr ss:Eebp-100

emp byte ptr ds:[eax-1a],
jne ywndixkm. 4028861

mov dword ptr ds:[edx],ecx
inc eax

mov esp,ebp
pop ebp
ret

in: eax
T3

m\- eax,dword ptr d-.[ecx .;]
sub byte per ds: E 5
mov al.bvte otr ds I' 18340 EET

ret execute shellcode

¥4 bump 1 wmz /m: Waoumps  Whoumps @ ved1  Iellocals Y stuct

Indiriz

oaserzad |30 SF g6 03 |

N4ARFER

|Aascix |

QE O SEO0 DF O
CFo TFoO IF1

LastError 00000000 (ERROR_SUCCES!
LastStatus CODD0D34 (STATUS_OBIECT

G5 0D2B FS 0053
ES 0028 DS 0028
€5 0023 S5 002B

ST(0) 00000000000000000000 X87r0 \
5T(1) 00000000000000000000 X87r1 \
ST(2) 00000000000000000000 X87r2 \
5T(3) 00000000000000000000 X873 \
ST(4) 00000000000000000000 XB7r4 \
ST(5) 40058000000000000000 XB7TS \

Predefinito (stdcall)

1: [espr4] OO0ODFTDC

2: [esp+B] FFFFC546

3: esn-\\{} D000 FBAC

4: [esp+l0] 7GAT1BEO K!I’ﬂ!‘| base.76&
§: Lesp+l4] DBEATFF3

00 00 00[00 00 00 00|00 00 00 00| B ... .eeenvenan. |
on o0 naloo on o0 oolon o0 oo oal 7

Esecuzione della shellcode attraverso RET
Dopo la decifratura viene avviata la shellcode che si occupa di decifrare la restante
shellcode:
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LE R ]

02365F5F
02365F64
02365F69
0Z2365F6E
02365F6D
023265F6&F
0D2365F72
02365F7 4
02365F76
02365F79
02365F7C

DE EEFb4
02365F87
02365F89

02365FBF
02365F320
02365F91
023285F97
0Z2365F98
02365F9A
02365FAD
02365FAS
DanEFnﬁ

81C1 DS9SBI1EDDE
ES 00000000
LE

BF C8A66453
E9 640390000
BIFA

31DE

BaCE

83E6 03

75 0D

B3FBE

66: 01DA
GBDZ 03
C1CA 04
5907
3010
40
C1CA
EZ2 E4
EZ 3D050000

o8

FF
FF
FFAZ 09000030
4F
0c 0o
D087 2F2933A2
BC S7CASTE3

v E8 7OSCCSCE
27

I

]

angsre

Jump te decrypted code

add ecx,DEEDE1DY9
call ywwvndixkm.23&5FSE
pop ebx

Mo
mow
mow
Xor
maw
and
jne

edi,5364A6C5

8Cx, 964

edx, edi

ebx, ebx

esi,ecx

esi,3

vvndixkm. 2365F81
mov ebx,edi

add dx,bx

imul edx,edx,2

ror edx,4

mov edi,edx

xor byte ptr ds:[eax],dl
inc eax

ror edx,s

loop yvnd1ka 2365F6ED
mp yvndixkm. Z23664CE

Decryption Loo
jmp dword ptr ds:[edx+300000093] rYp P

dec edi

or al,o

add byte ptr ds:[edi-SD&CDSED1],al
mov esp,&357CAST

jmp CDFEFC1A

daa

loop d| decryptlon che decifra la restante shellcode e le funzioni della nuova DLL

v cM muu «dward grr
A —

2
Teave
Ticon st(0)svard prr et

51 [ehw-2]

encrypted code

i

Control Flow prima e dopo la decifratura

Successivamente avviene qualcosa di molto interessante, la shellcode cambia i i permessi
della varie sezioni con VirtualProtect in scrittura (0x4) riscrivendo parte di queste e quella in
.data in execution (0x40); questa tecnica si chiama Reflective DLL Loading e consiste nel
caricare direttamente la DLL dalla memoria senza passare dal disco.

021A0000 | 00001000 y\fr‘ld1xk:l‘n txt
000D 8000 - Text” Executable code IMG ER———
02273000 | 0002E000| ".rdata” Read-only initialized data MG -R——-
00919000( ".data” Initialized data ING -RW--
02BCO000 | 00002000 “.rsrc” Resources ING -R---
02BC2000| 00008000 | “.reloc” Base relocations ING -R---
020E0000 | 00003000 PRV -RW--
Permessi iniziali della DLL
02200000 | 00001000 yvnd1 Kk:m txt IMG SRE==
02201000 | 000DB000 | . fext" Executable code IMG -RW-—
023A2000 | 0O0ZEQDD rdata Read-only initialized data IMG -RwW--
00913000 data Initialized data IMG -RW--
02CF0000 | 00002000 rsrc Resources IMG SR
02CFZ000 | 00008000 reloc Base relocations IMG -R---
02E50000 | 00002000 PRV -RW--
Cambio dei permessi in scrlttura
022D0000 | 00001000 | ywndixkm. £xt IMG
02201000 | 000DBO00D | . tText” Executable code ING
02349000 | 0002EQOD .rdata" Read-only initialized data IMG
00919000 | “.data" Initialized data IMG
02CF0000 | 00002000 | ".rsrc” Resources ING
02CF2000| 00008000 | ".reloc” Base relocations ING
0ZES QD00 DDDDBDDD . PRV

Cambio dei permeSS| in esecuzione
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EAX 02420000 "Embarcadero Delphi Tor wWin322 compiler version 22.0 (25.0.26309.314 *
EBX  FFE7FOO0D N
ECX 00001000

EDX O01BO0L5 9

EEF O0ZEF7CE

ESP  O0ZEF7E4 "LV ETVHAE™
ESI 02200310 ".rdata"
EDI ooooooa2

m

EIP 7T69143CE <kernel3z.virtualProtect> —

EFLAGS Qoo00z44
ZF 1 PF 1 AF O
OF 0 SF O DF O
CFO0O TF1 IF 1

Successivamente viene eseguito CreateThread, passando come indirizzo un indirizzo
presente in .data, ricordiamo decifrato in precedenza dalla shellcode.

[ Nascondi FPU ]

EAX O032F340 2

| EEX 00000000
ECX 0032F914
EDX FFFF7 31D
EEF 0D03Z2F944 sz
ESP 0032FBC4 "srDhx02"
ESI O01EOQZ21C
EDI 00000000

m

EIP TE9124E4 <kernel32.CreateThread:=

EFLAGS 00200304

ZF O PF 1 AF 0O

OF O S5F 0O DF O

CF O TF1 IF1 Creazione del thread con la

LastError 00000000 (ERROR_SUCCESS)
Laststatus CO000133 (STATUS_ENTRYPOINT_MOT_FOUND)

G5 D02B F5 0053
ES 002ZE D5 002ZB
C5 0023 55 00ZB

1 | ] [ 3

Predefinito (stdcall) ~ | 5 2] [] sbloccato

1: [esp+4] 00000000 -
i2: [esp+8] OOOOOOO0 .

3: [esp+C] 02436184 "U: ("

4

5

[esp+10] 0O0OOO000
[esp+14] COOOOOD00

funzione decifrata dalla shellcode
Inseriamo nuovamente come breakpoint la funzione connect e otteniamo la funzione dove si

effettua la connessione al C&C:
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02309308
D23093DA
0D23093DD
DZ23093DE
DZ23093E1
D23093E2
023093ES
DZ23093ES
D23093EB
023093F0
DZ23093F3
DZ23093F6
DZ23093F9
D23093FD
02309400

|

02309405

D2309412

v 7D 16
ED 45
50
BD 45
50
ED4D
EDSS
ED 45

f=1n]

ca

BC
98
AB

BB45 COD
2B45 B4
8945 8
66:BA BEBO1
BE4S F4

5945 E8

5945 BOD

EE& COSFFEFF

E& BBC1FEFF

6985 F4FFFFFF 2BOZ00

joge wyvndixkm.23093F0

lea eax,dword
push eax

1ea eax,dword
push eax

lea ecx,dword
lea edx,dword
lea eax,dword

call wvndixkm.

mov
sub
mow
mow
mow

eax, dword
eax, dword
dword ptr
dx,1EE

eax, dword

call wvndixkm.

mov dword ptr

ptr ss:|lebp-350§

ptr ss:lebp-35]

ptr ss:[ebp-74]
ptr ss:|lebp-65)
ptr ss:|lebp-55j)
22BF3B0D

ptr ss:[lebp-40)
ptr ss:|ebp-4C])
s5:|febp-25],eax

ptr ss:|lebp-Ci
22F5590
s5:|flebp-15],eax

imul eax,dword ptr ss:[Qebp-scll,z3e

mov dword ptr

s5:|[febp-30], eax

Anche queéta volta vediamo che il config inizia con 3C e termina con 4E ma il terzo e il
quarto byte sono differenti rispetto al config precedente:

B4 Dump 1

B4 Dump 2 | B4 Dump 3 | B4 Dump 4 | B4 Dump 5 | 8 vedi 1 | [x=| Locals | ,?Sh'uct |E

Indirizz| Hex

ASCIT

&

D25 2E7AD
025 ZE7ED
0252B7CD
0252B7DD
0252B7ED
0252B7FD
0252BE80D
0252BEB1D
0252B82D
025ZEE3D
0252BB4D
0252B85D

D5
D5
D5
DS
D5
D5
00

3E
9E
SE
9F
9F
oo

24
84
E4
44
Ad
00
00| .

e alalalaialialiaiainlalaknl

Config ottenuto con il debugger
Ho iniziato quindi a tracciare le diverse VirtualAlloc per capire dove effettivamente fosse il
config; a un certo punto viene allocata una zona di memoria e il suo indirizzo salvato in

[ebx+631549] e questo puntatore viene utilizzato per effettuare diverse operazioni sul PE
per deoffuscarlo:

025C06A

025C06AS
025C06AS8
025CO6AB
025C0O6AE
025C0O6E0D
025C06B5
025C0OGEG
025COGES
025C0O6BE

6l

BB4E 08

034E OC

034E 04

6A 40

&5 00300000
51

A 00

FF93 71156300
8983 49156300

alloca la zona di memoria per il PE

popad
mov ecx , dword
add ecx,dword
add ecx,dword

Rl L

push 40
push 3000
push ecx
push 0
E&2ll dword ptr ds:o[ebx+631571]

ptr ds:
ptr ds:
ptr ds:[esi+4]

[esi+8]
[esi+C]

mov dword ptr ds:[ebx+531543],eax

VirtualAlloc
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® || 025C0O6EBE
@ 025C06C4
@ | 025C0O6BCS
@ 025C0O6CE
@ | 025C06CC
@ 025C06D2
@ 025C0O6DE
sl 025C060D
@ | 025COGED
@ 025C0O6EL
@ || 025C0O6EG
@ || 025C0OGES
@ || 025C0O6EE
@ || 025CO6F4
@ || 025C0O6FA
@ | 025C0O700
@ || 025C0706
@ 025C0O709
--#&| 025CO70B
@ 025CO70D
@ || 025C0OT70E
@ 025C0711
@ 025C0O714
@] 025C0O715
@ 025C0O716
@ 025C0719
@ 025CO71F
@ 025C0724
@ 025C0O727
-—+#| 025C0728
@ 025C0729
®| 025C072F
@ 025C0732
--@ || 025C0734
@ 025C0O736
—®& || 025C0739
-=-@ | 025C0O7 3B
—+@ || 025C0O73E
@ 025C07 41
@ 025C0O742
-
@ || 025CO7 4D
@ 025C074E
@ || 025C0O75 4
@ 025C0O757
--#| 025C0O759
@ || 025CO75EB
@ || 025C0O7 61
@ 025C0O7 63
@ || 025C0OT7 66
@ | 025C076C
@ || 025C0O7 6D
-
--r@ || O25C0O773
*ll <

8983 49156300
FFEZ 4D156300

FFEZ 31156300
FFBZ B8116300
E8 SBFBFFFF
83C4 10

61

&8 00800000
6A 00

FFB3Z 4D156&300
FF93 SD156300
BBE3 49156300
8983 4D156300
B8B83 55156300
83EDQ 04

B5CO

74 1B

60

8DEE 1C

BD4E 2A

51

52

FF7& 04

FFB3 43156300
EE& BIFBFFFF
83C4 10

61

60

B8B83 55156300
83E0 02

85C0

74 05

8B46 0OC

EE 03

8B46 08

FF76 18

50

FFEZ 43156300
EE& GOFBFFFF
61

B8B83 55156300
B3IEO 02

B5C0O

74 18

BEBE 43156300
BIFA

0356 0OC

8993 49156300
52

57

EE& 19FAFFFF
EEEE 49156300

Imnu dword ptr ds:[ebx+631549],eaxl
pus word ptr ds:|ebx+631540]

push eax

push dword ptr ds: [ebx+631531]

push dword ptr ds:[ebx+631135]

€all <ExtractPETo631549FPointer>

add esp,10

popad

push 3000

push 0O

push dword ptr ds:[ebx+c3154D]

€&l dword ptr ds:[ebx+631550]

mov eax,dword ptr ds:[ebx+c321549]

mov dword ptr ds:[ebx+631540] ,eax

mov eax,dword ptr ds:[ebx+6321555]

and =ax,4

test eax,eax

je 25CO0O728

pushad

lea edx,dword ptr ds:[esi+1C]

lea ecx,dword ptr ds:[esi+2A]

push ecx

push edx

push dword ptr d
push dword ptr d
€all <unkoperatid

add esp,l10

popad

pushad

mov eax,dword ptr ds:[ebx+6321555]
and eax,2

Test eax,eax

je 25C0O73B

mov eax,dword ptr ds:[esi+C]

jmp 25C073E

mov eax,dword ptr ds:[esi+s]

push dword ptr ds:[esi+18]

push eax

push dword ptr ds
€all <DecryptPE>

popad

mov eax,dword ptr ds:[ebx+c321555]
and eax,2

test eax,eax

je 25CO773

mov edi,dword ptr ds:[ebx+c321549]
mov edx,edi

add edx,dword ptr ds:[esi+C]

mov dword ptr ds:[ebx+631543] ,edx
push edx

push edi

€all <DecompressPE>
mov edi,dword ptr ds@ebx+631549]

Deobfuscation del PE tramite decifratura e decompressione

La prima funzione che viene eseguita estrae il PE offuscato copiando il contenuto in EDI,; il

PE offuscato si trova nell’indirizzo di memoria base_address + Oxbecc.
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® || LU SUZEE by pusn 2ai
®| 00F73028C 1 push ecx
® (| 00730280 BBET424 20 mov es51,dword ptr ss: source addr
s || 00730291 8BTCZ4 1C mov edi,dword ptr ==: dest add
®| 00730295 BE4C24 24 mov ecx,dword ptr ss
g F3:A4 rep movsh num movsh
e 0DO720298B 9 pop ecx
®| 0073029C SF pop edi
e || D073029D SE pop i
@ || 0073029E 0O1ES
& | 007I0Z2A0 BD342A : [edx+ebp]
e (| 0O7202A3 ~ EB 9F
#® | 007302A5 SF
e (| DO7I02A6 LE
& || 007 I02AT 5D
e || 00730248 5B
® || 007302A9
@ | 007302AC
e (| 0O72024D
®| 007302AE p,Es5p
®| 007 30Z2BE0 eax,dword ptr ss:[ebp+3
@ 007302B3 ecx,dword ptr ss:flebp+C
#| 007I0ZE6E edx,dword ptr ss:ebp+10
®| 007302B9 ebx, ebx
o= @ || 007 302BB mov 51 ,8CX
! ®| 007 202BD and esi,3
1 r---—-® | 00F302C0 jne 7302D1
Ll e || DO7302C2 mov ebx,dword ptr ss:|[febp+10]
1 f @ (| 007 302C5 add dx,bx
o0 ® (| 007302C8 imul edx,edx,3
1 ®| 007302CE ror edx,4
P e || DO7302CE 8955 10 mov dword ptr ssillebp+10f, edx
\ —---r@ | 0O7302D1 3010 xor byte ptr dsi[eax],dl
1 # (| 00730203 40 inc eax
! ®| 00F302D Ci1C ror edx,3s
locoo=s e | 0O7 20295 E24£2 loop 7202BB
#0073 Teave
£
houmpl  @oydb2 W Dump3 / Woump4  @oumps @ vedil  Ixllocals 47 Struct
indiriz ~ = ASCII
COODFFEQ (DO 00 CA 04 Q0 00 OFE 04| L. E.I%, .¥.S. 0.0
D00DF 7 FOTo=mor—z o ied=El-adE B 09 00 00|00 00 74 00(. ¢...E.[.....Tt.

OOODFS00|2C 00 72 00|40 F8 0D 00|1C F8 OD 00|00 FO OF 00| <.5.88...0...0..
DOODFBL0| D0 00 CA 04|00 00 D5 B2 |00 00 CA 04(DC E7 0D 00|..E...0=. . BE.0+.,
DOODF820| 46 C5 FF FF|AC F8 0D 00|80 1B A7 7&|B2 E5 38 C2|FAyy—-@....5v=ask
DOODF830| FE FF FF FF|D5 03 00 00|08 00 00 00|91 34 00 00| by, .......4..

OOODFB40|22 02 A3 05 (DD 15 OF 04(00 00 00 00|20 SF IF O4|".£.¥....... P_..
DODDFS50| G0 08 C4 04|48 F6& 00 0O|E8 FS OD 00|45 F& 00 00| .A.Kd..ha..E8..
DOODF860| 4B F6 00 00|00 00 00 00|DE B2 00 00|82 8E 1B 04|K8......P=......
OOODF870| 00 00 00 00|01 00 00 00|BC FS OD 00|00 00 OF 04| ........ $7. S
ODODFBS80| 29 23 OE 04|00 00 OF 04|01 00 00 00|00 00 00 00| J#. 0w eeaaeeennns
0DODFE90|D3 FF DE CF (B3 23 OF 04|D& ES 0D 00|00 00 00 00|OyPI*#..00......

QOODFSAD| 01 00 OO0 00|90 F8 0D 00D|B3 23 OE 04|20 F9 0D 00|.....8..%#.. u..

DODDFSBD| 20 30 OF 04|BF 54 CD CB|00 00 00 O0|E4 E& 0D 00|0=...TIE....&s..
DOODFECO|DO 23 OE 04(00 00 OE 04(26 29 8D 77|00 00 DE 04 |B#....0ue)aie..s

Anrnronal A oAan o Ame Aol an oAm oame o as ] am A Ao oan BT e oAe nod L

Funzione che copia il PE offuscato da ESI in EDI

m— e 50 x| T & |
66 D0F9 add c1,bh = = . P
. =1 P oo, bt
F3 ste m e D3rsbeca g8 13 ESTF daword prr [ECK]
F3 STC — aders
00F 9 add <1,bh i 1 03£Sbecc 03 52 57 ADD EEX,dword ptz [EDI +
ES8 ODDOF183 call s7EGBEDC E e 03fSbect S [=_
i "“g B o 03f5bed0 f66 00 £5 ADD
A5 movs r 56 00 cLoEH
A4ET : 200z - .data
EA 3A467168 00F9 ang Tar £o00: 671461 % i 1 s
30 . 03£5bedd fes s1C
6300 =
BB AZZABS10 &l n3gsbeas foo £5 ROD
o = 03£spedTfes 00 00 CALL
3i5E 296606 L o2
H B D3fsbede far SCRSD
B B = o3tspaddfas MOVSD
0000 add byte ptr 035k, 1o 46 JMEF
£3 == 0 PR b e 32 46
0075 75 add byte ptr [71 &8 00 £9
13928 s5bb dword prr ds rspees s 2 Fsh
6299 FEDL0OGO hﬂnd ebx, guord S EEC sl 22 £sh
FF : & - 1] ” S0h
F3 & § CopyEncryptedShelicode .
D3fsbeeT fo3 27 €h ¢
EEUU A Md Dyle prr ds:[eay B b Labels s e o s
03£Sbeecdfbb ” BBh
D3f5bess faz 22 Azh
3rsbeebfza 2 /W »
NAfChanr- e 22 BER
|Fiter: enar / x| &
mov eax,dword ptr d [*] retaync inic
= Manager C AR KE El|l = % || (3] programopenea: yvHdsxes, eee
= Types 75 imageBase: Ox3ee0000
teelLocls |51 [ [>] programhctivated: yvNALER,txt
] ‘ i local addr: 03220000, remote: unknown
v
Iy B | @ consge x o Bockmarks ®
a@ J
area of memory
pointed by ESI
v

PE Offuscato ottenuto statlcamente
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Questo PE compresso viene decifrato da una semplice funzione:

# || 025C02AD <DecH 43 push ebp
e 0z5C0ZAE B9ES mov ebp,esp
@ 025C0ZBO 8B45 08 mov eax,dword ptr ss:|[lebp+E]
#®| 025C02E3 SB4D 0OC mov ecx,dword ptr ss:|lebp+C])
& 025C02B6 8B5S 10 mov edx,dword ptr ss:febp+10§
@ 025C02B9 31DB xor ebx,ebx
®| 025C0OZEE 89CE mov esi,ecx
®| 025C02BD B3IEG 03 and esi,3
-&( 025C02C0 -« F5 OF jhe 25C02D1
& 025C02C2 8BSD 10 mov ebx,dword ptr ss:febp+10§
®| 025C02C5 66 01DA add dx,bx
#®| 025C02C8 GBDZ2 03 imul edx,edx,3
®| 025C02CE C1CA 04 raor edx,4
@ 025C02CE 8955 10 mov dword ptr ss:lfebp+10f, edx
@ 025C02D1 3010 xor byte ptr ds:[eax],dl
®| 025C02D3 40 inc eax
& 025C02D4 C1CA 08 ror edx,s
®| 025C02D7 ~ E2 E2 loop 25C0O2BB
i |l mew e e e m o o Tazva

Funzione che decifra il PE

Per quanto riguarda la decompressione, la funzione prende un sottoinsieme di byte dalla
zona di memoria puntata da ESI e li trasferisce nella zona di memoria puntata da EDI
attraverso movsb, stosb e lodsb; per chi volesse approfondire come funziona il
trasferimento attraverso queste istruzioni si puo leggere I'ottimo articolo presente qui. In
particolare, il PE &€ compresso con APLIb (la signature del PE & M8Z) e successivamente
possiamo utilizzare quindi I'ottimo tool di herrcore.

#| ODSBO1ES8 o000 add byte ptr ds:[eax],al
®| O0OSBOLEA FFO3 inc dword ptr ds:[ebx]
® | O05B0O1BC &0 pushad
#| O0OSBOLED BE7424 24 mov _esi,dword ptr ss:|[lesp+z4f)
®| 005BE0191 BBFC24 2B mov edi,dword ptr ss:|lesp+235])
® | O05B0195 FC cld
® | O05B01926 B2 BO mov dl,350
#®| 005B0193 31DB xor ebx,ebx
. A4 mowsh
e | OOSEOL19E B3 02 mov b1,z
®| OOSEO19D ES &DOOO000 call SEeOz2OF
®| OOSBOLAZ ~ 73 F& jas SBO19A
& | DOSBO1A4 31C9 HOF 2CX,ecx
®| DOSBOLAG ES 64000000 call SeO20F
--#| OOSEBOLAR v 73 1C jas SBO1CY
& || DOSBOLAD 31C0 XOF edx,eax
® || DOSBO1AF ES8 SBOOO0O0D call SBO20F
--#( DOSBO1B4 v 73 23 jas SBO1D9
® | O0O5BO1EG B3 02 mov bl1,2
®| O0O5BOL1ESE 41 inc ecx
® || OO5BO1ED BO 10 mov al,l1lo
& | OO5BOL1EE ES 4F0O00000 call SBO20F
® | O0O5BOLCO 10C0 adc al,al
®| O05BO1C2 ~ 73 F7 jas SBOL1EB
--#| 0OSBOLCS v 75 3F jne SB0205
®| OOSBOLCE Al stosh
®| OOSBOLCT ~ EB D4 jmp SBO19D
@ || DOSBOLCS ES 4D0O00000 call SBozZ1BE
#| DOSBOLCE 2909 sub ecx,ebx
--#| OO5B01D0D ~ 75 10 jne S5BO1E2
®| OOSBOIDZ2 ES 42000000 call Seoz19
—& (| 005 BO0IDT ~ EB 28 jmp SBO201
-8 | OOSE01D9 AC lodsb
@ || DOSBOIDA D1ES shr eax,1
--#| O05B01DC v T4 4D je SBO22B
& | O0O5BO1DE 11C9 adc ecx,ecx
—®& || 005 BOL1ED ~ EB 1C imo SBOLFE

£
Funzione che si occupa di decomprimere il PE

17/24


http://www.salvorosta.it/low/sk.php?TP=1&TI=lods-stos-movs&MH=Mhor0&MV=Masm386&FR=&CP=asm386/asm386-08.php
https://gist.github.com/securitygab/fef72a0c1bdb6ad0e3d9226f14c3fa1c
https://github.com/herrcore/aplib-ripper

e -0 W

L0 W
BYTE n LAE 8008012

1L TH w102 XEBE ELXE

1BS MW AL,0x10 wellad DEC

wallad BRL. , Ol

7| wailall CALL 1.
el CHP

Y

[Bo000ise - Lag pooonine FEY A

TR TIITIY

01kt CALL ARSI ToRARAMT Aeroa ool
—01ed ADE

L1E2 THC LAB 0800011

D14 TP

rm 0O M

aaB1E9 P

wBlfe JA AR BOOSOITE

0202 PP E
020 TP LAB S00081%

201 M

Function Graph della funzione che si occupa della decompressione del PE

Al ritorno della funzione in EDX avremo il puntatore al PE completamente deoffuscato, dove
infatti troviamo gli IP estratti in precedenza:

Indirizz
04BFALSE
04BFAL19E
O4BFALAE
04BFALBE
04BFALICE
0D4BFAIDE
04BFALEE
04BFALFE| 69 6E 33 32 (0D 0A 24 37|00 00 00 00|00 00 OO0 00|in32..$7........
04BFAZOE
D4BFAZI1E
D4BFAZZE
04BFAZ3E
04BFAZ4E
04BFA25E
D4BFAZGE
D4BFAZ7E

Famandas |

PE completamente deoffuscato zona di memoria puntata da EDX

TeD EXE Win32 Executable Borland Delphi 3
- Header Hexdump: |4D Wl 00 02 00 00 00 04 00 OF 00 EF FF 00 00

Header della nuova DLL estratta corrisponde a ﬁelbhi 3

#®  Pattern:BszF2cc2 B

Indirizz|Data
04D3D0OFG | BS 3F 2C C2

Ricerca dell'lP nell’area di

memoria puntata da EDX
Questo PE viene poi utilizzato per sovrascrivere le attuali sezioni come visto in precedenza.
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Nella seconda parte dell’articolo realizzerd un video per vedere praticamente questa parte
tramite debugger per poi scrivere lo script che si occupa in automatico di rimuovere i diversi
layer di obfuscation; per ora, a scopo “didattico”, possiamo effettuare il dump della DLL e
proseguire; dopo aver effettuato il fixing con Shylla, forzo la decompilazione nella sezione
.data ed ecco la funzione di Decryption Config, simile al primo sample che abbiamo ottenuto:

ot ot o 5.8 AR R
312 } o
313 local 10 = iVarl
314 if (local c < local 10 * 2) |
315 local 10 = local 10 + Ox2d43;
31lé }

317 if (leocal == 0} |
318 local 10 = local_ 10 + -0x280;
319 }
320 } while (local c < 2);
321 local_c = {local_l10 + -400) * (local_l10 + -400};
322 if {({{int)uRaml200b7ad >> 0xlf) + iRam0200b7bS + (uint)CRBRY4 (uRaml200b7ad,uRami200k7E1)
323 iRamd200b7bd && uRam0200b7ad + uRam0200b7bl = iRam0200b7b3) goto LAB 022ebibe;
324 }
3235 uRam0200b7ad = Ox3c:
326 Iocal o =07
327 do {
329 local 10 = iVarl + 0x3a2;
330 if {local c = 0} {
331 local_10 = iVarl + Ox&613;
332 }
333 if (local < local_ 10 * 2) |
334 local 10 = 0x2df - local 1
335 }
336 if {local_c - local_10 < 0) |
337 local 10 = Oxlee - local 1
338 }
339 if {local c - local_ 10 < @) |
340 local 10 = local 10 * Oxlbk; v
Offset Mame Value
105590 Characteristics IF0458B
105594 TimeDateStamp  358BEC45 giovedi, 25.06.2015 11:55:49 UTC
105592 MajorVersion 3E2
10559A MinorVersion E455
. . 10559C Mame B7DC23E
Config Builder 105540 Base 3DDC558D
105544 MumberOfFunc.. GDEZE445
105548 MumberOfMames S8BFFFE1S
1055AC AddressOfFunc... 452BF045
1055B0 AddressOfMames DCA589EC
105564 AddressOfMam... 45800033

Caratteristiche nuova DLL sovrascritta dalla shellcode
E anche questa volta otteniamo la lista degli IP come variabili globali:
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I Listng: yvidiXKm_dump_SCY.dl Rl (B | B .ﬂlﬂ!&nm % o v X
x 02274767 b2 22 B2h ~ €l } A
1 if | = c <0) {
DAT_02274768 XREF[1]: ConfigExtractc g id = 0xla7 - local_10;
02274768 bS 3f 2c c2 undefinedd C22C3FBSh E e
614 {local_c - local <0 {
DAT_0227476c KREF[1]: ConfigExtractc i- 615 | local 10 o + -Oxld
0227476c cf 94 53 €c undefinedd €C53%94CFh 616
DAT_02274770 XREF[1]: ConfigExtractc
02274770 2d 4d 28 47 undefinedd 47224D20h IP C&C
x1lcl
DAT_02274774 XREF [1]: ConfigExtractc 621 | local c = O
02274774 57 73 8a a3  undefined4 ASEAT357h et g0
DAT_02274778 XREF[1]: ConfigExtracte 624 if (local 10 * 0 c) |
= 02274778 18 €5 30 07 undefined4 0730ES1Sh
- it
DAT_0227477c XREF([1]: ConfigExtracte e o]
0227477c 74 €f ce 1b undefined4 1BCEEET4h = pleas if {local c - local 10 < 0) {
520 oCa = 0x186 - loca
LAB_02274780+1 XREF[1,1]:
DAT_02274780 02274713 ( { = <0 {
x 02274780 2d c4 Bf cb undefinedd CBSFC42Dh 63 2 N A * 0x153;
DAT_02274784 F¥REF[1]: ConfigExtracte 634 . = a + 1;
02274784 da 41 03 c7 undefinedd C70341DAh
DAT_02274788 XREF[1]: ConfigExtractc
02274782 83 3b ée ba undefinedd BAEE3BE3h
DAT_0227478c ¥REF[1]: ConfigExtracte uStacks0 = 0x223b2d3;
0227478c 71 51 &1 &0 undefinedd €0615171h F_02137bfe();
return;
AB 02274750+ XREF[2,1]: L=
LAB 02274750 v v
< >

IP del C&C in formato int
Possiamo facilmente cambiare I'espressione regolare dell’'operazione di copy
(\xa1\x68\x47\x00\x02) per ottenere:

181.63.44.194
207.148.83.108
45.77.40.71
87.115.138.169
24.229.48.7
116.111.206.27
45.196.143.203
218.65.3.199
131.59.110.186
113.81.97.96

Vediamo come adattare ora lo script precedente per farlo funzionare per i due sample visti
fino ad ora, iniziamo ad analizzare le due funzioni di Config Builder; dovendo generalizzare
nella regex la destination essendo l'indirizzo dove son presenti gli IP diversi, mantenendo
solo come statica la source (registro EAX) otteniamo un numero molto elevato di MOV, é
necessario quindi rendere piu specifica la regex.

Dopo il primo MOV vediamo che € presente un altro MOV che salva il valore di EAX in
un’altra variabile globale.
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0223abge al 3c 47 MoV , [0200473c]=>DAT 0227478c

0o o2

1223ab93 a3 e5 b7 MOV [0200b7e5]=>DAT 0227bTed+l, MOV del primo sample
00 02
03efacTe al 8c 57 Mo param_ 1, [DAT_03£3578c]
= MOV del d |
13efac83 a3 e5 c7 MOV [DAT_03£3cTed+1],param 1 el secondo sample
£3 03

Inoltre allinizio della funzione sono presenfi delle inizializzazioni di registri quasi uguali (si
noti che questa parte non & strettamente necessaria, infatti anche rimuovendo il regex per
questa parte lo script funziona comunque essendo che la prima modifica gia permette di
ottenere solo quellindirizzo):

0223a044 €4 £ 30 FUSH dword ptr : [ 1
0223047 &4 25 20 MOV dword ptr 1 [ 1. .
0223a04a 33 co XOR , Operazioni del
0223a04c 29 45 £8 MOV dword ptr | + local_c],

primo sample
O3efad2a €4 £f 30 BUSH dword ptr : [param 1]
03=fad2d &4 35 20 MoV dword ptr : [param 1], o
03efad30 33 ci ECR param l,param 1 OperaZ|0n|
O3efad32 25 45 4 MOV dword ptr | + local_10],param 1

del secondo sample

Dopo queste due considerazioni la regex diventa quindi:
header = b'\x64\xff\x30\x64\x89\x20\x33\xc0O\x89\x45."'
copy_operation = b'\xal\x68...\xa3\xcl...'

regex = header + copy_operation

Provando il nuovo script funziona su entrambi i sample:

50 malware\Danabot hon decryptDanabot.p

thon de tDanabot.py sample3

IP decifrati
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Si noti che questo script funziona solo sul Main Loader di DanaBot; nel prossimo post
vedremo come aggiornare lo script per farlo funzionare direttamente sul dropper (vbs, exe) e
automatizzare la decifratura effettuata dalla shellcode.

Analisi secondo Loader

Iniziamo ora I'analisi del terzo sample (MD5: 5c0be4a5273dec6b3ebb180a90f337f2),
questa volta & un EXE sviluppato in C:

D& Detect It Easy v3.03 [Windows 10 Version 2009](x36_64) — O >

Mome: file

C:/Usersfantmal {[Desktop/corso malwareDanabot/sample4

File type Entry point Base address MIME
PE32 004067 3d = Disasm 00400000 Memory map
Impronta

Nnpo i o
SRS e Stringhe

Time date stamp ize of image Resources
Entropia

2020-04-22 10:49:42
= cimale

Endianneszs Mode

Detect It Easy(DiE) LE 32-hit 386 Firme

. . e R P Distrugai
Compiler Microsoft Visual C/C++(2008)[libcmit] 3 99

Linker unknown{9.0)[GUI32]

Scorciatoie

Opzioni

Firme |:| Scansione approfondita Directary Info

In questo caso 'EXE si occupa di estrarre la DLL nella cartella corrente e avviarla; questa
DLL a sua volta avvia la stessa DLL passando un parametro casuale (quindi verra avviato in
realta I'entry); infatti come possiamo vedere oltre gli export canonici essendo una DLL scritta
in Delphi, non abbiamo altro:
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Exported Functions [ 3 entries ]

Offset Ordinal Function RVA Marme RVA Mame Forwarder
57DAZE 1 57F634 588084 dbkFCallWrapp...
STDAZC 2 10688 588070 _ dblk_fcall_wra...
57DA30 3 IFFDAC 588031 Thethodimple...

B C\Windows\SysWOwedyrundll32.exe

C:\Windows\system32\rundll32.exe C:\Users‘\Admin\AppData'LocallTemp\9D68ES~1.DLL,Z C:\Users\Admin\AppData
YLocalliTemp'9D6BE9~1.EXE

B Ch\Windows\SysWOW64\RUNDLL3Z2.EXE

C:\Windows\system32\RUNDLL32.EXE C:\Users‘\Admin\AppData‘Local\Temp\9D68E9~1.DLL,YR1E

Applico la conoscenza precedente cercando riferimenti a socket, non trovando niente.

Sospetto quindi che in realta sia un packer e tramite il debugger allora analizzo le varie
chiamate VirtualAlloc, VirtualProtect e CreateThread si vede come in realta la DLL abbia

al suo interno un’altra DLL, questa volta con un export FunDLLData:

Exported Functions [ 4 entries ]

Offset Ordinal Function RVA Mame RVA Mame Forwarder
501C28 1 502634 G1F099 dbkFCallWrapp...

501C2C 2 116BC 61F085 _ dbk_fcall_wra...

501C30 3 BETES f1F0B6 TMethodlimple...

501C34 4 AT7B744 61F05B FunDLLData

In questa DLL invece si trovano i riferimenti alla comunicazione tramite socket e tracciando i
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parametri passati riusciamo a raggiungere il Config Builder:

0873040 ConfigBuilder()

data_
data_
data_
dats

BFA8B6ACY9F95BBBR36.."

cx !=8; ecx = ecx - 1)

Per questo post € tutto, nei prossimi continueremo I'analisi, analizzeremo le altre
informazioni presenti nel config, estrarremo la chiave RSA utilizzata per la comunicazione e
generalizzeremo lo script per i restanti sample (=) Per qualunque consiglio o richiesta,
scrivete pure nei commenti, grazie! (&

Si ringrazia bleepingcomputer.com per I'immagine di copertina

Share this content:
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