Rozwdj technik ataku grupy UNC1151/Ghostwriter
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Grupa UNC1151/Ghostwriter od ponad roku atakuje skrzynki pocztowe polskich obywateli.
Firmy Mandiant i Google, w swoich publikacjach wskazaty, ze grupa ta z duzym

prawdopodobienstwem jest powigzana z rzgdem Biatorusi. Jak wynika z naszych obserwacji,
mimo uptywu czasu, aktywnos$¢ tej grupy nie zmniejszyta sie, a stosowane przez nig techniki

podlegajg cigglym zmianom. W ostatnim czasie obserwujemy wykorzystanie przez nig
techniki Browser in the Browser. Technika ta moze by¢ wyjatkowo niebezpieczna i tatwa do
przeoczenia.

Jedng z najczesciej stosowanych metod ataku przez grupe UNC1151 jest wysytanie maili
phishingowych, ktére majg na celu wytudzenie danych do logowania do skrzynek
pocztowych. Przejete skrzynki sg nastepnie przeszukiwane z zamiarem uzyskania dostepu
do wrazliwych dokumentow oraz wykorzystywane do przejmowania powigzanych kont w
mediach spotecznosciowych i rozpowszechniania dezinformac;ji.

Mimo, ze poczatkowo nazwg "Ghostwriter" okreslono operacje prowadzong przez grupe
UNC1151, ktérej celem jest destabilizacja sytuaciji politycznej w krajach Europy Srodkowej,
to obecnie obie te nazwy sg uzywane wymiennie. W tym tekscie bedziemy postugiwali sie
gtébwnie nazwg UNC1151.

Nadawca i tres¢ maili

Maile phishingowe sg najczesciej wysytane ze skrzynek pocztowych utworzonych na
portalach, z ktérych korzystajg potencjalne ofiary atakdéw. Ponizej przedstawiamy
przyktadowe adresy wykorzystywane do wysytki wiadomosci.

Cel Ataku Skrzynka uzyta do wysyiki

Konta uzytkownikéw WP [email protected]

Konta uzytkownikéw Interia  [email protected]

Konta uzytkownikéw Onet  [email protected]

Konta uzytkownikow 02 [email protected]

Konta uzytkownikéw Gmail [email protected]

W wiekszosci przypadkow ataki byty wymierzone w uzytkownikéw korzystajgcych z
dostawcow polskich skrzynek pocztowych, ale zaobserwowali§my takze probe atakéw na
konta na Gmailu. W jednym z przypadkdéw ataku na skrzynki poselskie zauwazylismy, ze
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atakujgcy do wysytki maili wykorzystali btednie skonfigurowang polityke SPF, DKIM i DMARC
domeny o nazwie zblizonej do "sejm.pl". Wiecej mozna przeczyta¢ w naszym artykule
poswieconym poprawnej_konfiguracji mechanizmoéw weryfikacji nadawcy wiadomosci.

Przesytane wiadomosci podszywajq sie pod administratorow danego serwisu. Ich tres¢
naktania uzytkownika do podjecia natychmiastowego dziatania, ktérego brak moze rzekomo
doprowadzi¢ do utraty dostepu do skrzynki, a nawet jej skasowania. Co ciekawe,
wiadomosci poczatkowo zawieraty liczne btedy jezykowe, ale z biegiem czasu byly one
coraz lepiej przygotowane. Ponizej prezentujemy najczestsze motywy oraz przyktady
faktycznych maili wysytanych przez grupe UNC1151. Na czerwono zaznaczono linki, ktérych
klikniecie przenosi uzytkownika na strone wytudzajgcg dane logowania.

Rzekomy
Temat nadawca Motyw
Blokowanie Obstuga poczty Koniecznosc¢ potwierdzenia danych
konta e-mail
Zawieszenie Kontrola Ztamanie warunkow serwisu i koniecznos¢
konta Bezpieczenstwa weryfikacji tozsamosci
Naruszenia Biuro Obstugi Koniecznos¢ potwierdzenia wtasnosci skrzynki
konta Klienta
Skargi Departament Wykrycie podejrzanej aktywnos$ci na koncie i
Bezpieczenstwa konieczno$¢ weryfikacji tozsamosci
Uwaga Zespot Poczty Wykrycie wysytki spamu z konta i koniecznosc¢
weryfikacji tozsamosci
Krytyczny alert Walidacja Konta Ztamanie warunkow serwisu i koniecznosé

Poczty

weryfikacji tozsamosci

» Przyktadowa wiadomos¢ wycelowana w uzytkownikéw poczty WP:
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Drogi Uzytkowniku / Uzytkowniczko,

30 marca w zycie wchodzi nowy regulamin. Kazdy uzytkownik ma obowigzek zaakceptowac nowy regulamin jesli
dalej chce korzystac z naszych ustug. Pomimo wiadomosci z informacjami z zmianie regulaminu, ktére do Ciebie
wystalismy, nowy regulamin nie zostat jeszcze zaakceptowany.

Jesli nie zaakceptujesz nowego regulaminu, bedziemy zmuszeni zawiesi¢ dziatanie Twojego konta, a nastepnie
bezpowrotnie je usunac.

Zaakceptuj nowy regulamin, aby Twoje konto nie zostalo usuniete

Jestesmy z Toba juz od dawna. Mamy nadzieje, ze pozwolisz nam dalej dostarczac¢ Twojg poczte elektroniczng. Nie
pozwol, zeby wszystkie wiadomosci, zdjecia, dokumenty w zatgcznikach i kontakty zostaty bezpowrotnie usuniete.
Zaakceptuj nowy regulamin i ciesz sie najwyzszg jakoscig poczty elektronicznej.

» Przyktadowa wiadomos¢ wycelowana w uzytkownikéw poczty Interia:
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& Ta wiadomosé pochodzi od Bezpiecznego Nadawcy - Dowiedz sig wiecej

INteriaroczTA

Naruszenia w skrzynce odbiorczej

Witam drogi Uzytkowniku!
Mechanizm bezpieczenstwa przechwycit podejrzang dziatalnos¢ na Twoim koncie.

W razie wykrycia dziatan sprzecznych z "Regulaminem korzystania z poczty e-mail" konto
moze zosta¢ usuniete bez ostrzezenia.

Musiszl potwierdzi¢ swojg osoba,laby chroni¢ Twoje konto.

Mozesz rowniez zobaczy¢ dzialalnosc powigzang z bezpleczenstwem
https://pomoc.poczta.interia.pl

»Przyktadowa wiadomos¢ wycelowana w uzytkownikéw poczty Onet:
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onet roczTa

Naruszenie zasad korzystania z konta

Dzien dobry,

chcielibysmy Cie poinformowac ze nieraz systematycznie naruszates warunki
specjalne tyczgce sie odrebnych serwisow.

Konto zostanie skasowane bez ostrzezenia.

Po usunieciu konta stracisz mozliwos¢ korzystania z ustug O!Konto i z danych
powigzanych nierozerwalnie z kontem.

Jezeli posiadasz:

konto Onet: wszystkie wiadomosci konta zostang usuniete, a skrzynka pocztowa
przestanie byé¢ aktywna.

ustugi ptatne: jezeli posiadasz subskrypcje, stracisz do nich dostep. Twoja historia
zamowien réwniez zostanie usunieta.

pozostate ustugi: twoje dane osobowe zapisane w bazie profili zostang
skasowane.

Usuniecie skrzynki pocztowe;j jest nieodwracalne. Jesli uwazasz, ze Twoje konto
nie zostato uzyte z naruszeniem zasad uzycia, jestes uprawnionyjztozy¢ odwotanie i
zweryfikowaé konto.

Sposoéb tworzenia linkéw
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W wiekszosci obserwowanych przypadkow link zawarty w mailu kierowat bezposrednio na
strone phishingowg utrzymywang przez atakujgcych. W ciggu ostatniego roku zatozono
prawie 100 domen dedykowanych pod ataki na osoby polskojezyczne, ktdére mozna
bezposrednio powigzac¢ z grupg UNC1151. Poczatkowo byty wykorzystywane gtownie
domeny o rozszerzeniach .site, .website i .online, potem obserwowalismy wzrost domen z
rozszerzeniem .space, a obecnie najczesciej wykorzystywanym TLD jest .top. Domeny sg
tworzone w taki sposéb, aby pasowaty do tresci wiadomosci. Czesto w ramach jedne;j
domeny jest kilka subdomen z phishingami na ré6znych dostawcow poczty.

Przyktadowe domeny uzywane w atakach w ro6znych okresach:

Domena Data wykorzystania

autoryzacja-poczty.interia.site 2021-06-07

interia.weryfikacja-uzytkownika.site  2021-10-25

konto.safe-onet.online 2021-11-09

poczta.walidacja-konta.space 2021-12-28

poczta.walidacja-uzytkownika.space 2022-01-26

usluga.kontrola-poczty.top 2022-04-12

konto.weryfikacja-uzytkownika.top 2022-07-15

Kazdy rozestany link zawiera unikalny parametr, dzieki ktéremu atakujacy sa w stanie Sledzic
skutecznos¢ kampanii dla kazdej z ofiar pojedynczo — od otwarcia maila poprzez osadzone

obrazki, przez klikniecie w link, do podania danych.

Wykorzystanie przejetych stron

W okresie od czerwca 2021 do stycznia 2022, atakujgcy wykorzystywali przejete polskie

strony internetowe, na ktorych pod dedykowanymi sciezkami umieszczali przekierowania do

phishingu. W mailach byt podawany adres przejetej strony, czesto z dtugoletnig reputacja,
zamiast nowo zatozonej domeny przez atakujgcych. Mogto to poméc w ominieciu filtréw
antyspamowych. Przyktad strony z takim przekierowaniem pokazano ponizej:
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POWIETRZE

TERAZ
Interlq 5C WP I5Z POSZUKIWANA FRAZE Q g
120 GODZ. — 45DNI — POCIZTA CZA

WARSZAWA E—

Drogi Uzytkowniku,

ponizej przedstawiamy podstawowe informacje z zakresu przetwarzania danych dostarczanych przez Ciebie
podczas korzystania z naszych serwisow. Klikajagc w przycisk "PrzejdZ do serwisu”, wyrazasz zgode na
przetwarzanie Twoich danych przez naszych partnerdw reklamowych dla celéw opisanych ponizej. Mozesz
réwniez podjac decyzje w sprawie udzielenia zgody w ramach "Ustawier prywatnosc”. Jezeli chcesz podjac te
decyzje przy innej okazji, to kliknij w przycisk "Przypomnij péZniej". Bez dokonania zmian w ramach
"Ustawierl prywatnosci”, Twoje dane beda rowniez przetwarzane przez nas na podstawie prawnie
uzasadnionego interesu administratora danych lub przez naszych partnerdw (jesli wybrali taka wtasnie
podstawe przetwarzania Twoich danych), dla celdw wskazanych ponizej. Przetwarzanie to nie wymaga
wyrazenia przez Ciebie zgody, ale mozesz mu sie w kazdej chwili sprzeciwic.

Stosowanie plikéw cookies i innych technologii

10 Kluczyk
NAJN Wwystarczy

USTAWIENIA PRYWATNOSCI
covi
Komunikat udaje informacje o stosowaniu plikéw cookie. Dopiero po kliknieciu "Przejdz do
serwisu" ofiara byfa kierowana na docelowg strone wytudzajgcg dane logowania, jak
pokazano ponizej:

Interia PoCzTA POCZTA

Potwierdzic¢

Technika Browser in the Browser
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Od marca 2022 roku grupa UNC1151 zaczeta stosowac technike Browser in the Browser, o
ktorej ostrzegaliSmy w naszym artykule. Poczatkowo byta ona wykorzystywana gtownie w
atakach ukierunkowanych na obywateli Ukrainy, ale obecnie obserwujemy jg takze w Polsce.
Technika ta moze by¢ wyjatkowo niebezpieczna i tatwa do przeoczenia. Polega ona na
wyswietleniu w ramach odwiedzanej strony pozornie nowego okna przegladarki,
zawierajgcego fatszywy panel logowania. Okno to, bedac elementem strony, jest na tyle
dobrze wykonane, ze ofiara moze miec¢ trudnos¢ z odréznieniem spreparowanego okna od
faktycznego nowego okna aplikaciji.

Ponizej prezentujemy jedng z ostatnich kampanii tego typu skierowang do uzytkownikow
skrzynek na Onecie:

Onet - Jestes na biezaco ® +

<« G @ | B hpsikonto.weryikacja-uzytkounika toplbezpieczenst m|7r|d=- A% O % Qseach
onet Google SZUKAJ QD svmpatia & Ry (3) vop OGLOSZENIA m Hemar (2
Pz
WIADOMOSCI SPORT m BIZNES REGIONALNE ~ KULTURA WIDEO MOTORYZACJA ~ NIERUCHOMOSCI ~
Warszawa @ Stan powietrza 7 irly Jutro L) e — o f
o o onet PoczTA - O s
17 & O Dobry 21 R i dojade
" |https:/ikonto_onet pliweryfikacja
O TYM SIE MOWI O'KONTO
ie danych rej

Potwierd? dostep do swojego konta

Adres email

Duda radzi Polakom "zaciska¢
"myslec pozytywnie" Tak zare:

Zapasowy adres email srnet "Polski Dubaj” kosztowat 170 mln
zt. Najpiekniejsze plaze w Polsce

Imig i nazwisko wtasciciela konta

Data rejestracji konta

mm / de / yyyy
DALE)
Skandaliczne stowa kardynata. Tajemni R AT Panuje tu zemsta plemienna.
Usprawiedliwia gwatty Rosjan skrzynki k. Ludzie sa zabijani, kobiety
Za gotd Zarejestruj sie gwatcone"

W kolejnym kroku po kliknieciu "Dalej" ofiara byta proszona o podanie hasta. Podzielenie
procesu na dwa etapy jest celowym dziataniem majgcym uspi¢ czujnosc¢ i zwiekszy¢
zaangazowanie ofiary:
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O KONTO
Potwierdzenie danych rejestracyjnych

Potwierd? dostep do swojego konta

MOTORYZACJA ~

Potwierdz dane hastem

Hasto

lakom "zaciskac
tywnie". Tak zare:

POTWIERDZ

NIE MASZ JESZCZE KONTA?

Zarejestruj sie

<ardynata. Tajemni

Podsumowanie

NIERUCHOMOS

arnet "Polski D
zt. Najpie

P
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Grupa UNC1151, ktdra, jak wynika z analiz przeprowadzonych przez firmy Google i
Mandiant, z duzym prawdopodobienstwem powigzana jest z biatoruskim rzgdem, od ponad
roku atakuje skrzynki pocztowe polskich obywateli. Wykorzystywane techniki z biegiem
czasu ulegajg zmianie, ale motyw przewodni uzywanych wiadomosci, jak i cel pozostaje ten

sam.

W obliczu dziatahh grupy UNC1151 mocno zachecamy do zapoznania sie z naszym
poradnikiem bezpiecznego uzytkowania poczty elektronicznej i mediow spotecznosciowych

oraz podzielenia sie tg publikacjg z bliskimi. Bez dziatan uswiadamiajacych tego typu ataki
nie skonczg sie i dalej bedg ulegaty modyfikacjom — nie da sie ich catkowicie wyeliminowac

wytacznie srodkami technicznymi.
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Zachecamy rowniez do zgtaszania wszelkich podejrzanych stron przez formularz na stronie
https://incydent.cert.pl/. Jak wynika z naszych danych, w 2021 roku dzieki Waszym
zgtoszeniom uchronilismy innych uzytkownikéw przed blisko 4 milionami prob wejs¢ na
zto$liwe strony.
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