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Snip3 es considerado como un loader de Remote Access Tool o comunmente conocido
como RAT, el cual, es un tipo de malware muy utilizado que tiene el potencial de ganar
persistencia en un sistema y mantener una comunicacién con un host atacante que tendra
acceso total a nuestro equipo y, por ende, a nuestra red para realizar cualquier tipo de
actividad, desde robo de credenciales, hasta movimientos laterales o ejecuciones de
malwares mas peligrosos. Hizo su aparicion en el primer trimestre del afio 2021, el cual, ha
atacado a importantes companias de viajes y transportes en los ultimos meses.

Definido como Crypter-as-a-Service, el cual, nos indica que es un malware que estara en
continua actualizacion y de la cual, podremos encontrar muchas versiones durante el
paso de los meses. Esta caracterizado por diferentes técnicas de evasion y técnicas Anti-
Analisis. Contiene un gran potencial para escapar de los sistemas y ejecutar diferentes
tipos de RAT, estando entre los mas comunes Revenge RAT, Agent Tesla o AsyncRAT.

Las caracteristicas mas importantes que caracterizan al Snip3 son:

¢ La evasion de técnicas de analisis o de herramientas para analizar el malware

e La conexion con dominios maliciosos utilizados como Command and Control

e La ejecucion de codigo malicioso en otros procesos con técnicas como el Process
Hollowing.
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Vector de entrada

El Snip3 es un malware cuyo origen puede ser diverso, desde la descarga hecha a través
de un dominio malicioso, phishing o ser lanzado por otro malware.

En este caso, fue introducido en disco a través del correo, en el cual, se intentaba
invitar de manera fraudulenta a la victima, en los datos adjuntos, podremos encontrar un
link que parece que nos llevara al documento, el cual, es un Visual Basic Script (vbs), que
sera el que realice las acciones iniciales.
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Tras la apertura del supuesto pdf, nos llevara a una direccion en la cual se descargara de
manera automatica el fichero y se ejecutara, una vez el vbs se encuentre en el disco, el
Snip3 creara otros archivos y generara persistencia para que el vector de entrada
sea un éxito y poder mantenerse el mayor tiempo posible en nuestro equipo para ejecutar
un RAT en el que el atacante podra acceder al equipo.
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Este malware esta divido en varias partes, el resumen de como funcionaria es el siguiente:

o Tras la descarga del script obtenido normalmente por phishing o por un dominio
malicioso, se obtendra un Visual Basic Script (vbs).

o Tras esto, se ejecutara el VBS, el fichero creara un Powershell y lo iniciara.

o Posteriormente, este Powershell (PS | PS1) cargara los binarios e introducira en
startup ganando persistencia el siguiente vbs.

o Tras esto, el vbs cargado, ya podra lanzar el ps1, y se ejecutara el RAT, el cual es
inyectado en un proceso, en nuestro caso lo hara en RegAsm.exe.

o Tras la ejecucion del RAT, tratara de evitar ser analizado con diferentes técnicas
Anti-debug, Anti-VirtualMachine y/o Anti-Sandbox, generara otros ficheros,
persistencia y realizara tareas de red intentando acceder a dominios y que el

atacante acceda.
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Tras la entrada de este script al equipo, sera el encargado de crear el Powershell, que,
ejecutara cambios de formato, pero son operaciones para posteriormente tratar la cadena
DA, en la cual veremos que los caracteres utilizados se reemplazaran por binario, que
contiene el fichero que posteriormente ejecutara.

Dim DA
DA = "

Go (Truncate (BinaryToString (Replace (Replace(DA," & ","0"),"®","1"))))
Tras esto, vemos que generara un objeto con un CLSID que mas tarde lanzara, ademas,
creara el ps1 que veremos posteriormente y, hara el cambio a binario, para la variable DA,
que hemos visto. Cabe destacar, que una de las caracteristicas de este malware es la
utilizacién del parametro RemoteSigned, el cual, es usado para permitir la ejecucion de
ficheros que no estan firmados digitalmente utilizando Powershell.

Sub Go(baseé&d4Values)
Dim TarPath, CurrCommand
Set objSh = GEEObjECC("""" 2C24DD5-D70A-438B-8A42-98424BE8E8AFBE} ™)
Set objFso = CreateQObject("Scripting.FileSystemObject™)
TarPath = objFs=o. GetSpec;alFolde*{Q} & "
CurrCommand = "PowerShell x ionPolicy RemoteSigned -File "
Set oFile = objFso. OPEﬁIextFlle(IarPatq, 2, True)
oFile.Write baseé&4Values & vbCrlf
oFile.Close
objSh.run CurrCommand & TarPath, O
End Sub

Go(Truncate (BinaryToString(Replace (Replace(DA," & ","0"),"®&","1"))))
El CLSID {72C24DD5-D70A-438B-8A42-98424B88AFB8},pertenece al identificador de

Windows Script Host Shell Object, es, una forma mas de ejecutar algo sin que genere
mucho ruido en el sistema de deteccion que tengamos.

72C24DD5-D70A-438B-8A42-98424B88AFB8

Windows Script Host Shell Object

Segundo stage: Powershell

Una vez el malware tiene preparado el PS1, lo ejecutara, vemos que contiene los PE
(Portable Ejecutable) que usara después, en un primer momento, cargara los binarios, las
rutas usando RegAsm y el startup.vbs
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[(Byce[]] SRUNPE = §(77,90,

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

[String] §StartupChecked = "T
[String] SStartupFileName = "Star

Veremos que la ruta sera la de startup, por lo que ha ganado persistencia con este
movimiento y siempre que encendamos el ordenador, se reiniciara la ejecucion del vbs.

|Function INSTALL()
if ($StartupChecked -sq "True=") {
[5tring] 5SVBSRun = [System.Text.Encoding]::Default.GetString(B(22,

i $32,79,98, $32,61,32,67; § 97 i #1998, ] #99; #3034,
[Syscem.I0.File] : iWriteRllTexe ({([Syacem.Environment] : :GetFolderPath{’) + " + §S5tartuopFileName) , $VBSRun.Replase("iFilePacht”, §PSCommandPath))

1
1

CQQMxﬁ.ldhlmewmumMWhmwQMﬂwwamHUMWMWMnsmw
V] [B] Statupsys vbs cluses memmms \appdata‘roaming microscft\windows \startt menu'programs’starup'startupsys vbe

Tras esto, ejecutara un load de uno de los PE que ha definido anteriormente. El valor que
lanzara después no es otro que RegAsm, el cual, previamente habra inyectado en este
proceso, lo que hara es introducir bytes que pertenecen al malware en un proceso legitimo,
de este modo, solo veremos un proceso utilizado por .NET ejecutandose.

INSTALL
[System.Reflection.Assembly] §Assembly = [System.Threading.Thread]::GetDomain () .Load ($RUNPE)
SAssembly.GetType ('projFUD.PA") .GetMethod ('Execute') .Invoke ($null, $Params)

=r !
= £ powershell
= RegAsm.exe
Cuando miremos en RegAsm.exe los modulos que tiene cargados, podemos discernir un
AsyncClientKuso, que serd, el .NET que le da nombre a nuestro RAT.

= omain: Asm exe
| AsyncClientKuso |

System

System Configuration
System Core

System Xml

El fichero que introduce en startup, es otro vbs, cuyo contenido es unicamente que ejecute
el Powershell en cada inicio del sistema, de nuevo, utilizando RemoteSigned.

2452
"C:\Windows\System32\WindowsPowerShell\v 1.0\powershell.exe” -ExecutionPolicy RemoteSigned -File C:\Usery 1™ ‘AppData\Local\Temp\01.P51

Tercer stage: RAT
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Dependiendo de la version, podriamos contener o inyectar un RAT diferente, en nuestro
caso es AsyncRat.

Una vez ya tiene los loaders cargados, ha ganado persistencia en el equipo, por lo que el
RAT tendra una ejecucion que podra perdurar en el tiempo, ejecutara el fichero File.bin o
AsyncClientKuso dentro de procesos legitimos.

Creacion del Mutex

En primer lugar, encontraremos las comprobaciones del Mutex habituales, para evitar
reinfeccion, si el sistema, todavia no ha sido infectado con este RAT, lo creara.

Adeés, el Mutex es creado por RegAsm, lo cual es légico sabiendo que el RAT, en esta
version, va a ser ejecutado estando inyectado en este proceso, con el nombre
AsyncMutex_6SI8OkPnk.

Tras esto, habran varias técnicas relacionadas con el Anti-Analisis, las cuales son muy

utiles, puesto que pueden evitar ser lanzado en sandbox o que ciertas funciones se
analicen y asi mantener una campana por mas tiempo.

Técnicas Anti-VM

Deteccion de componentes del equipo, usando como objetivo el Manufacturer.
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Deteccion basada en disco, cuyo objetivo es comparar su tamafio.

»

Deteccién basada en Sistema Operativo (OS), centrada en obtener la version,
comunmente utilizada Windows XP.

Técnicas Anti-Sandbox

Deteccion mediante la libreria sbieDIl.dll, cuyo objetivo es detectar si ha sido cargada.
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result;

Técnicas Anti-Debugger

Deteccidon mediante la funcion CheckRemoteDebuggerPresent, cuyo objetivo es
obtener el proceso principal y detectar si es un debugger.

Funcion Install

En la ultima funcion, realizara diferentes procedimientos, desde matar procesos, generar
mas persistencia, recordamos que la parte inicial podria ser cambiada ya que este es un
malware independiente al Snip3 y podrian utilizar otro RAT o malwatre.

Podemos ver como principalmente realizara un GetProcess para obtener procesos no
deseados que puedan entorpecer el malware, esta practica es habitual y se realiza con una
busqueda en orden de cada uno de los procesos en ejecucion y mediante un bucle realizar
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un Kill a aquellos procesos que se quiera evitar.

== fileInfo.

Posteriormente, veremos que realizara la comprobaciéon de permisos y si el usuario que
esta ejecutando el RAT es Administrador creara persistencia en el equipo de una manera,
sino lo realizara de otra. Comprobara si contiene un SID cuyo valor contenga en el 544 que
representa al Administrador.

System.Security.Principal. WindowsPrincipal IsIn| returned

En el caso distinto al nuestro y el usuario no sea Administrador, podremos ver como
procedera a obtener una RegKey, que, como podemos ver, se encuentra al revés, realizara
un reverse de la cadena para devolverla a su formato original.

WA

@ Expression

@ Expression
@ result

Realiza la persistencia a través de la ejecucion del siguiente comando, en el cual esta
realizando la creacion de la tarea de forma forzosa (/f) para que su lanzamiento siempre
sea en inicio del sistema (/sc onlogon) con el nivel de prioridad alta (/rl highest), ademas no
permitira que haya en su ejecucion ninguna aparicion de ventanas
(ProcessWindowStyle.Hidden).

cmd /c schtasks /create /f /sc onlogon /rl highest /tn ""Roaming"" /tr '""C:\Users\
<user>\AppData\Roaming""' & exit"
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fileInfo.

= ProcessWindowStyle.

Tras otras comprobaciones, llegamos a la creacion de un .bat en el cual podemos ver que
es un script que contendra la ejecucion de la tarea programada anteriormente que después
borrara realizando un movimiento a la carpeta y realizando un delete.

stream = FileStream(fileInfo.
[] array = . (fileName);
stream.Write(array, @, array. -
: OF
text =
(Strean

streamWriter =

streamWriter.|

streamWriter.Writel] "timeout 3 NUL");
streamWriter.Writeli "STA "\" \"" + fileInfo.
streamWriter.Writeli "CD " . ());
streamWriter.Writel]j "DE T4 . (text) + "\"

Tras esto realiza comprobaciones y modificaciones en el hilo de ejecucion para evitar que
el dispositivo/monitor caiga en suspension o se apague.




1

Posteriormente, realiza un bucle en el cual obtenemos las funciones de red que utilizara
para comprobar si esta conectado al host y una reconexion si no lo esta.

Vemos que intenta conectar a un dominio (e29raval.]Jddns[.]Jnet), no sera extrano ver
diferentes dominios sobre los que intentar la conexion, ya que es habitual que estos sean
denunciados de manera temprana y necesiten alternativas durante la ejecucion.

System.Random.Next returned
@ text

\'J é security vendors flagged this domain as malicious

O~

e2%rava.ddns.net

ddns.net
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Por ultimo, el atacante recibira una peticion al servidor y podra acceder remotamente a
nuestro equipo y controlarlo con total libertad, por lo que nuestro ordenador y red quedaran

expuestos.
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