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Im August 2018 schickte Florian Stermann, ein ,Geschaftsmann mit besten Kreml-
Kontakten®, eine E-Mail an Jan Marsalek, damals noch Vorstand der Skandal-Firma
Wirecard, mittlerweile mit internationalem Haftbefehl gesuchter mutmafllicher
Wirtschaftskrimineller. Stermann sendete Marsalek ,wie besprochen die
Firmenbeschreibung“ des Unternehmens DSIRF inklusive Informationen zu ihrem
Staatstrojaner-Produkt ,Subzero®.

Daruber hatte zuerst Focus berichtet. Wir haben jetzt die Original-Dokumente erhalten und
veroffentlichen an dieser Stelle die Firmen-Prasentation als PDF, Text und Galerie. Aus
juristischen Griinden mussten wir einige personenbezogene Daten entfernen.

Laut Firmenbeschreibung wurde DSIRF ,im Juni 2016* gegrindet. Das bezieht sich auf die
DSIRF GmbH in Wien. Diese Firma gehort der DSR Decision Supporting_Information
Research Forensic GmbH an der selben Adresse. Die wiederum gehdort der Deep Dive
Research Lab AG in Liechtenstein. Bis vor kurzem gab es eine weitere Aktiengesellschaft in
der Schweiz. Ein Firmengeflecht.

Die Geschichte von DSIRF beginnt laut Eigenaussage damit, ,\WWahlen und
Wahlkampfmethoden® und ,betrligerische Hacking-Operationen® zu analysieren sowie
,<auslandische Taktiken der Informationskriegsfuhrung® zu entlarven. Mit diesen Fahigkeiten
warb DSIRF genau zur Prasidentschaftswahl in den USA 2016, als Russland Hacking-
Operationen und Einflussnahme auf den US-Wahlkampf vorgeworfen wurde.

In einem nachsten Schritt entwickelte DSIRF ,fortgeschrittene Biometrie® zur ,Gesichts-,
Objekt- und Mustererkennung® fir ,kommerzielle und 6ffentliche Sicherheit®. Parallel dazu
widmete sich DSIRF der ,Cyber-Kriegsfuhrung®.

Cyber-Kriegsfuhrung

Der groldte Teil der Firmen-Prasentation dreht sich um das Produkt Subzero, ein
,hochmodernes Computertiberwachungs-Tool“ zur ,Exfiltration sensibler/privater Daten®.
Anwendungsfalle sind zum Beispiel Terrorismus, Kriminalitdt und Finanzbetrug. Ein
Staatstrojaner. Auch Deutschland pruft den Kauf und Einsatz von Subzero.

Laut Eigenwerbung kann Subzero Uber ,mehrere Angriffsvektoren® heimlich auf dem
Zielgerat installiert werden, sowohl mit physischem Zugriff als auch aus der Ferne. Angeblich
ermdglicht der Trojaner eine ,unsichtbare Uberwachung_durch die Verwendung_einzigartiger
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Techniken zur Umgehung von Virenschutzprogrammen®.

Einmal installiert Gbernimmt Subzero die ,volle Kontrolle Gber den Zielcomputer und bietet
,vollstandigen Zugriff auf alle Daten und Passworter®, behauptet DSIRF. Die Subzero-
Kunden kénnen per Web-Interface Passworter extrahieren, Screenshots anfertigen, aktuelle
und frihere Standorte anzeigen sowie ,auf Dateien des Zielcomputers zugreifen, sie
herunterladen, andern und hochladen®.

DSIRF bewirbt Subzero als ,Cyber-Kriegsfiuihrung_der nachsten Generation®, das Tool wurde
,fur das Cyber-Zeitalter entwickelt®. Zur Markteinfuhrung 2018 unterstutzte der Staatstrojaner
jedoch nur Zielgerate mit Windows. Die Unterstutzung fur macOS sowie Mobilgerate mit
Android und iOS sei ein ,nachster Schritt”.

Auf Anfrage von netzpolitik.org wollte der Geschaftsfuhrer Drazen Mokic nicht sagen, ob
Subzero diese Gerate heute unterstitzt: ,Zu technischen Spezifikationen geben wir keine
Auskunft.”

Unter Null

Die Firmen-Prasentation von 2018 spricht von ,einem Netzwerk von Uber 30 Mitarbeitern
und Auftragnehmern® und listet funf Mitarbeiter als Leiter im Subzero-Team. Drazen Mokic
war damals ,Produktmanager und Teamleiter” fur Subzero, er ist heute Geschaftsfihrer der
DSIRF GmbH.

Mokic folgt auf Julian-Thomas Erdddy, der ehemalige Geschaftsfuhrer hat DSIRF vor einem
Jahr verlassen. Der Entwickler Cem Baykam ist laut Prasentation zustandig fir maschinelles
Lernen und Kuinstliche Intelligenz.

Der leitende Ingenieur Kuba G. ist erfahrener Reverse-Engineer, der auf diversen
Plattformen damit wirbt, ein Machine-in-the-Middle-Angriffswerkzeug zum Phishing von
Zugangsdaten zu entwickeln. Da nicht 6ffentlich bestatigt ist, dass er fir DSIRF arbeitet,
durfen wir seinen Nachnamen nicht nennen. Das gilt auch fur den Sicherheitsforscher Sasa
B., der sein LinkedIn-Profil seit der Grindung von DSIRF nicht aktualisiert hat.

Alle vier Personen haben auf unsere wiederholten Presseanfragen nach ihrer Rolle und
Position nicht geantwortet.

Geschaftsfiihrer Drazen Mokic sagt auf Anfrage: ,Uber die genaue Personalsituation des
Unternehmens geben wir keine Auskunft. Generell gilt aber: Die an einem Thema
arbeitenden Teams werden jeweils entsprechend des Bedarfs und der Anforderungen
konfiguriert, so dass die Zahl der mit einem Projekt befassten Mitarbeiterinnen und
Mitarbeiter sich haufig andert.”

Spuren nach Moskau
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In der Prasentation von 2018 nennt DSIRF auch funf Referenzen fur die Firma und ihre
Produkte. Die Firma wirbt mit bekannten und vernetzten Personen der internationalen
Geschaftswelt, der Focus bezeichnet sie als ziemlich illustre Gesellschaft. Diejenigen, die mit
uns gesprochen haben, kennen zwar die Firma DSIRF, aber nicht das Staatstrojaner-Produkt
Subzero. Zwei davon wussten nichts von ihrer Nennung, es ist gut moglich, dass auch die
anderen beiden nicht informiert waren.

Als Referenz fur ,Politik und Handel* nennt DSIRF Michael Harms, Geschaftsfihrer des
Vereins Ost-Ausschuss der Deutschen Wirtschaft. Harms kommentiert gegentber
netzpolitik.org: ,Die DSIRF GmbH ist ein Mitgliedsunternehmen im Ost-Ausschuss. Die
Nennung des Ost-Ausschusses als Referenz war nicht mit uns abgesprochen. Kontakte zu
DSIRF bestehen im Ublichen Rahmen einer Mitgliedschaft. Der Ost-Ausschuss selbst nutzt
keine Produkte des Unternehmens und kennt das Produkt ,Subzero® nicht.”

DSIRF nennt fur den Bereich ,Handel“ Stephan Fanderl, damals Vorstandsvorsitzender des
Warenhauskonzerns Galeria Karstadt Kaufhof, der mal die Einzelhandelskette, Walmart
nach Russland bringen sollte. Auch Fanderl teilt mit, er ,kennt diese Firmen-Prasentation
nicht* und ,einer wie auch immer gearteten ,Referenz’ hat er nicht zugestimmt®. Es gab zwar
,Zwischen einem friheren Arbeitgeber und DSIRF einen Kontakt, in dessen Rahmen das
Unternehmen mit der Implementierung von Datensicherheit beauftragt wurde®. Fanderl kennt
aber keine Einzel-Produkte von DSIRF, auch nicht Subzero.

Christian Kremer dient DSIRF als Referenz fur den Bereich ,Produktion®. Er war friher
Prasident von BMW in Russland und zur Zeit der Prasentation stellvertretender
Geschaftsflihrer von Russian Machines. Die US-Regierung hat im Januar 2018 — sieben
Monate vor der Nennung von DSIRF — Sanktionen gegen Russian Machines verhangt. Laut
Linkedln ist er dort seit Marz 2019 nicht mehr. Christian Kremer hat auf unsere Anfrage nicht
geantwortet.

Fur den Bereich ,Recht” nennt DSIRF eine weitere Person aus Moskau: Florian Schneider,
Partner bei der gro3en Wirtschaftskanzlei Dentons. Auch Schneider hat auf unsere
wiederholten Anfragen nicht geantwortet. Die Referenz zum Bereich ,Bankwesen® wird nicht
namentlich genannt, laut Prasentation gibt es einen Geheimhaltungsvertrag.

Alle namentlich genannten Referenzen haben gute Verbindungen nach Russland, laut Focus
fuhren alle Spuren nach Moskau.

Meistgesuchter Mann der Welt

Mittlerweile gibt es eine ganze Reihe an Firmen, die Staatstrojaner anbieten. Mit dem
Branchenprimus NSO Group aus Israel mit 700 Angestellten und Firmen wie FinFisher aus
Deutschland kann DSIRF mit Subzero noch nicht mithalten.
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Doch mindestens die deutsche Hacker-Behorde ZITiS pruft den Kauf und Einsatz von
Subzero durch Polizei und Geheimdienste.

Ob DSIRF Subzero Uberhaupt schon verkauft hat, konnten wir nicht in Erfahrung bringen.
Geschaftsfuhrer Drazen Mokic sagt auf Anfrage: ,Bis zum heutigen Tage wurde Subzero
weder operativ noch kommerziell eingesetzt.”

Vermarktet wird der Staatstrojaner trotzdem. Dass der ehemalige Wirecard-Manager Jan
Marsalek dabei mitmischt, ist nur auf den ersten Blick seltsam. Schon 2013 hat Marsalek
offenbar versucht, den Staatstrojaner der italienischen Firma Hacking Team an den
Karibikstaat Grenada zu verkaufen. Das berichteten Spiegel und Motherboard mit Bezug auf
E-Mails von Hacking Team bei WikiLeaks.

Leider kdnnen wir Jan Marsalek nicht zu seiner Rolle befragen. Der mutmaliliche
Wirtschaftskriminelle ist der meistgesuchte Mann der Welt, nach ihm wird mit internationalem

Haftbefehl gefahndet. Laut Bellingcat und Handelsblatt versteckt er sich in Moskau.

Hier die Slides aus dem PDF befreit:

Cover: DSIRF

About Us
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Mit Folien wie dieser wirbt DSIRF fur seinen Staatstrojaner ,Subzero®.
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