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背景

2020年9月，Quick Heal披露了一起针对印度国防军和武装部队陆军人员的窃密行动并将其命
名为Operation SideCopy。行动始于2019年初，其攻击者主要以复制Sidewinder APT组织的
TTPs进行攻击，故被命名为Operation SideCopy。研究人员在此次活动中有如下发现：

1. 活动中几乎所有C2都属于Contabo GmbH托管服务提供商，该托管服务器在南亚地区的
威胁组织中较受青睐，CrimsonRAT以及TransparentTribe其他武器都曾连接到Contabo
GmbH；

2. Operation SideCopy在活动中所使用域名的命名方式与TransparentTribe非常相似，都为
两三个词组成的短语；

3. Operation SideCopy与TransparentTribe攻击目标均为印度国防部。因此Quick Heal研究
人员认为行动或与Transparent Tribe 组织有联系。

2021年7月，Cisco Talos研究人员已将该活动背后的攻击者作为独立组织进行跟踪，并称其为
SideCopy APT组织。报告中披露了该组织多种攻击武器包括CetaRAT、ReverseRAT、
MargulasRAT、AllakoreRAT等，以及多款C#插件。

 

概述

近日，奇安信威胁情报中心红雨滴团队在日常威胁情报狩猎中再次捕获了一批SideCopy以印
度军事相关话题为诱饵的攻击样本。在此攻击活动中，攻击者主要以印度地区恐怖分子与士兵
之间的冲突事故报告为主题，将下载器伪装为图片文件并通过钓鱼邮件发送给受害者。当受害
者解压并执行诱饵文件之后，程序将会从远程服务器下载数据文件到本地并解密执行，最终加
载SideCopy自有远控软件MargulasRAT。

 

样本信息

本次捕获的样本主要是由C#编写，样本基本信息如下：

- -

https://ti.qianxin.com/blog/articles/October-Operation-SideCopy
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- -

文件名 Int-Report-Poonch.exe、Wvie.exe

MD5 d78e8943a1a2932d094957ef47956324

文件大小 270336 bytes

创建时间 2021-10-13 05:18:14

载荷下载站点 hxxp://www.mojochamps.com/xim/m/o.php

C2 62.171.187.53

 

详细分析

样本将图标设置为诱饵图片，以伪装成普通图片文件引诱目标用户点击运行。

原始样本是一个下载器，该下载器通过白名单的短链接https://tinyurl.com将真实URL进行隐
藏，以此来规避杀软的静态查杀。
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其短链接指向的URL如下：

- -

短链接 真实URL

https://tinyurl.com/pismal http://www.mojochamps.com/xim/l/p.php

https://tinyurl.com/scoscsc http://www.mojochamps.com/xim/l/sc.php

https://tinyurl.com/oooooooo0 http://www.mojochamps.com/xim/l/o.php

通过对短链接所指向的数据进行下载以后，利用解密算法进行解密。

该解密算法疑似来自amido在Github开源的Amido.PreProcessor项目 。[1]
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诱饵

样本首先将第一个短链接所指的数据文件下载到%AppData%/目录下并命名为taswala.txt，经
解密后在同目录释放一个诱饵图片pic.png，随后启动线程打开pic.png以迷惑受害者。
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持久化

同样，第二个短链接所指的加密内容被保存为khat.txt，解密后保存为p.vbs并执行，其脚本内
容如下：

其主要功能是将第三段短链接解密后的wnx.exe在注册表中添加启动项，随后删除该vbs脚
本。该vbs脚本疑似来自BatchPatch网站 。

 

RAT

第三个短链接下载的加密内容解密后被保存在%ProgramData%目录下，命名为wnx.exe，其
同样为C#编写。该样本实际为SideCopy常用的MargulasRAT。其通讯IP为62.171.187.53，端
口为1443、2443、3443。

[2]
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MargulasRAT首先和C2进行Socket连接，发送被感染机器的用户名，系统版本，主机名等信
息。

随后接收C2返回的信息，经AES解密后执行远控指令。

其指令对应的功能如下：

- -

指令 功能
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- -

ROKDO 停止、退出

AURCHAH 下载执行

NAYAKRDO 从C2接收数据写入磁盘并执行，目的为更新自身

HAMKO 将‘HAMKO’通过AES加密后发送

KIACHALRA 截取C2指定分辨率的屏幕截图，AES加密并发送。

 

关联分析

奇安信威胁情报中心对此次捕获样本攻击手法，代码逻辑层面分析，发现此次捕获的攻击样本
与SideCopy组织常用攻击手法，恶意代码基本一致。

其中远控部分与Cisco Talos早期披露的MargulasRAT也高度类似，仅更改了远控指令 。[3]



8/13

通过对同类型的样本进行溯源关联分析，我们从样本库中关联出一例与此次攻击代码几乎一致
的样本，其未使用短链接进行伪装，释放的诱饵以及C2均为同一个，相关样本信息如下：

- -

文件名 Document-Final-21Oct21.exe、mmbxt.exe

MD5 1817cd95e422a9094d91c6d61c2ba8cc

文件大小 9728 bytes

创建时间 2021-10-21 06:58:01

载荷下载站点 hxxp://www.mojochamps.com/xim/m/o.php

C2 62.171.187.53

文件图标

同时，我们发现多例10月上传的样本，其中包括释放与印度国防政策相关诱饵图片的样本。

- -

文件名 Pol-Defence.exe、mxs.exe

MD5 3b5276a9661164dbbe866b1731da354d

文件大小 250368 bytes

创建时间 2021-09-27 06:50:20

在野发现时间 2021-03-03 06:15:50
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- -

载荷下载站点 hxxp://www.isteandhrapradesh.in/NewSite/Admin/try/b/m.rar
 hxxp://www.isteandhrapradesh.in/NewSite/Admin/try/b/n.rar
 hxxp://www.isteandhrapradesh.in/NewSite/Admin/try/b/o.rar

C2 62.171.187.53

文件图标

- -

文件名 DPP-21-MOD.exe、Wxi.exe

MD5 e0ecd8b53cacc7fbb6b0eadb4ba21e68

文件大小 250368 bytes

创建时间 2021-10-04 11:12:19

载荷下载站点 hxxp://www.isteandhrapradesh.in/NewSite/Admin/try/b/m.rar
 hxxp://www.isteandhrapradesh.in/NewSite/Admin/try/b/n.rar
 hxxp://www.isteandhrapradesh.in/NewSite/Admin/try/b/o.rar

C2 62.171.187.53
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- -

文件图标

- -

文件名 Dir-M.exe 、benner.exe

MD5 0157bef5297fef8dbf2e8320790b5bae

文件大小 199168 bytes

创建时间 2021-10-04 12:54:34

载荷下载站点 hxxp://www.isteandhrapradesh.in/NewSite/Admin/try/b/p.rar
 hxxp://www.isteandhrapradesh.in/NewSite/Admin/try/b/n.rar
 hxxp://www.isteandhrapradesh.in/NewSite/Admin/try/b/o.rar

C2 62.171.187.53:

文件图标

- -
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- -

文件名 Sino-Pak-Brief-2021.exe、Sokw.exe

MD5 e0ec2d9031e2e3a0f5097579b5455c52

文件大小 251392 bytes

创建时间 2021-10-11 04:56:32

载荷下载站点 hxxp://www.mojochamps.com/xim/p/p.rar
 hxxp://www.mojochamps.com/xim/p/sc.rar
 hxxp://www.mojochamps.com/xim/p/o.rar

C2 62.171.187.53

文件图标

诱饵主题 时事政治相关新闻

此外，在对SideCopy组织进行溯源时我们发现，该组织有着较高的活跃度和抓热点的能力。
例如本次印度热点事件发生的日期是10月11日，而10月13日便出现了以此事件为诱饵的攻击
样本，可见该组织在尝试利用话题热度提高目标中招的几率。

 

总结

SideCopy作为近年来才活跃在大众视野范围内的APT组织，其攻击手法及武器代码方面与同
地域组织相比都较为青涩，且大多使用网络上开源的代码及工具。但种种迹象表明，
SideCopy可能和透明部落之间还存在千丝万缕的联系，奇安信威胁情报中心会对其进行长期
的溯源和跟进，及时发现安全威胁并快速响应处置。

此次捕获的样本主要针对南亚地区开展攻击活动，国内用户不受其影响。奇安信红雨滴团队提
醒广大用户，切勿打开社交媒体分享的来历不明的链接，不点击执行未知来源的邮件附件，不
运行夸张的标题的未知文件，不安装非正规途径来源的APP。做到及时备份重要文件，更新安
装补丁。
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若需运行，安装来历不明的应用，可先通过奇安信威胁情报文件深度分析平台
（https://sandbox.ti.qianxin.com/sandbox/page）进行简单判别。目前已支持包括Windows、
安卓平台在内的多种格式文件深度分析。

目前，基于奇安信威胁情报中心的威胁情报数据的全线产品，包括奇安信威胁情报平台
（TIP）、天擎、天眼高级威胁检测系统、奇安信NGSOC、奇安信态势感知等，都已经支持
对此类攻击的精确检测。

 

IOCs

MD5

d78e8943a1a2932d094957ef47956324

1817cd95e422a9094d91c6d61c2ba8cc

e0ec2d9031e2e3a0f5097579b5455c52

e0ecd8b53cacc7fbb6b0eadb4ba21e68

3b5276a9661164dbbe866b1731da354d

0157bef5297fef8dbf2e8320790b5bae

URL

hxxp://www.isteandhrapradesh[.]in

hxxp://www.mojochamps[.]com

C2

62.171.187[.]53
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参考链接

[1]
https://github.com/amido/Amido.PreProcessor/blob/master/Src/PreProcessor.Cmd/MD5.cs

[2] https://batchpatch.com/deploying-a-registry-key-value-to-hkey_current_user-hkcu-or-all-
users-in-hkey_users-hku

[3] https://s3.amazonaws.com/talos-intelligence-
site/production/document_files/files/000/095/591/original/062521_SideCopy_%281%29.pdf?
1625657388

南亚地区 APT SIDECOPY

分享到：

https://github.com/amido/Amido.PreProcessor/blob/master/Src/PreProcessor.Cmd/MD5.cs
https://batchpatch.com/deploying-a-registry-key-value-to-hkey_current_user-hkcu-or-all-users-in-hkey_users-hku
https://s3.amazonaws.com/talos-intelligence-site/production/document_files/files/000/095/591/original/062521_SideCopy_%281%29.pdf?1625657388

