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메타스플로잇 미터프리터를 이용한 공격 사례
asec.ahnlab.com/ko/26705/

메타스플로잇(Metasploit)은 침투 테스트 목적의 프레임워크이다. 기업이나 기관의 네트워크
및 시스템에 대한 보안 취약점을 점검하기 위한 목적으로 사용 가능한 도구로서 침투 테스트
단계별로 다양한 기능들을 지원한다. 메타스플로잇은 코발트 스트라이크처럼 최초 감염을 위
한 다양한 형태의 페이로드 생성부터 계정 정보 탈취, 내부망 이동을 거쳐 시스템 장악까지 단
계별로 필요한 기능들을 제공한다.

코발트 스트라이크는 상용 프로그램이지만 크랙 버전이 유출되어 공격자들에 의해 자주 사용
되고 있으며, 메타스플로잇은 기본적으로 공개된 오픈 소스임에 따라 손쉽게 사용이 가능하
다. 여기에서는 메타스플로잇 미터프리터가 공격에 사용된 실제 사례를 다룬다.

https://asec.ahnlab.com/ko/26705/
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[그림 1] 메타스플로잇 깃허브

메타스플로잇 미터프리터

코발트 스트라이크는 감염 PC에서 백도어로 동작하는 실질적인 악성코드인 비컨(Beacon)이
제공되며, 이러한 비컨을 설치하는 방식에 따라 Staged / Stageless 방식으로 나뉠 수 있었다.
Staged 방식으로 빌드할 경우 다운로더 기능을 갖는 파워쉘이나 작은 쉘코드가 생성되는데,
공격자는 이러한 작은 크기를 갖는 스테이저(Stager)를 다양한 방식으로 유포할 수 있다. 감염
PC에서 스테이저가 실행되면 C&C 서버로부터 실제 메인 악성코드인 비컨을 메모리 상에 다
운로드 받아 실행한다. Stageless 방식은 반대로 비컨이 포함된 바이너리가 생성된다. 그렇기
때문에 추가적으로 비컨을 다운로드 받는 단계 없이 바로 C&C 서버와 통신할 수 있다.

메타스플로잇도 코발트 스트라이크에서 제공하는 비컨과 유사하게 실제 악성 행위를 담당하
는 백도어를 제공하는데 이를 미터프리터(Meterpreter)라고 한다. 미터프리터도 비컨처럼
Staged / Stageless 방식으로 생성이 가능하다. 즉 코발트 스트라이크와 메타스플로잇은 모두
침투 테스트 도구로서 감염 PC를 제어하고 정보를 탈취하는데 사용될 수 있다.

아래에서 다룰 두가지 사례는 모두 스테이저 방식이 사용되는데, 이는 유포 파일 자체에 미터
프리터가 포함된 형태 대신 쉘코드가 포함되어 미터프리터를 포함한 백도어를 다운로드하는
구조이다. 참고로 아래의 쉘코드는 두번째 예시에서 사용되는 파워쉘 형태의 스테이저에 포함
된 쉘코드로서 122.165.141[.]2:8888 주소에 접속하여 Meterpreter를 다운로드 받는다.

구체적으로 설명하면 다운로드되는 파일은 Meterpreter의 기본 백도어인 metsrv.dll이다.
metsrv.dll은 아래와 같이 Reflective DLL 인젝션 방식으로 실행될 수 있게 제작되는데, 이러한
방식의 특징이라고 한다면 시작 주소 즉 MZ로 시작하는 부분이 코드로 동작할 수 있다. 즉 MZ
를 거쳐 DLL 자신을 새롭게 메모리 상에 로드하는 코드가 실행되며, 로드가 완료되면 즉
Reflective DLL 인젝션 방식이 완료되면 제어를 넘겨 metsrv.dll의 실제 코드가 실행된다. 참고
로 미터프리터는 기능에 따라 모듈화되어 있는데, 기본적인 metsrv.dll 외에도 권한 상승이나
추가 작업들을 위한 다양한 확장 DLL들을 지원한다.
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[그림 2] Reflective DLL 인젝션 방식이 사용되는 Meterpreter

Kimsuky 그룹

메타스플로잇의 미터프리터는 Kimsuky 그룹에서도 사용되고 있다. ASEC 분석팀에서는 메타
스플로잇 악성코드를 모니터링하던 중 rundll32.exe 프로세스에서 미터프리터가 동작하는 것
을 확인하였다. 실제 악성코드는 64비트 DLL이며 이것이 regsvr32.exe 프로세스에 의해 로드
되어 실행된다. 이후 rundll32.exe를 실행하고 스테이저 쉘코드를 인젝션함에 따라 정상 프로
그램인 rundll32.exe에서 미터프리터가 동작하는 것이다.

인젝션된 쉘코드는 79.133.41[.]237:4001 주소에서 미터프리터를 메모리 상에 다운로드 받아
실행한다. 다음은 메타스플로잇 C&C 서버에서 다운로드되는 미터프리터 DLL로서 위의 메모
리 영역에서 확인되는 바이너리와 유사하다.
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[그

림 3] 다운로드되는 미터프리터 DLL
실제 다운로드되는 바이너리도 오픈 소스 미터프리터의 소스 코드와 동일한 것을 확인할 수
있다.

[그림 4] 다운로드된 metsrv.dll의 초기 루틴인 server_setup() 함수
안랩에서는 클라우드 기반의 ASD(Ahnlab Smart Defense) 인프라가 존재하여 다양한 악성코
드들을 실시간으로 수집 및 분석하고 있으며 악성코드들이 보유하고 있는 악성 DNA만을 추출
및 패턴화하여 진단에 이용하고 있다. 현재 ASD에 존재하는 DNA 패턴들에 따르면 해당 악성
코드와 유사한 파일들이 과거부터 다수 존재하고 있다.

외형적으로 유사한 파일들 중에서 외부에 공개된 것들만 보더라도, 악성코드들의 C&C 서버
주소가 모두 Kimsuky 그룹과 관련된 IP 주소로 확인된다. 과거 샘플들은 현재 미터프리터 다
운로드가 불가하지만 64비트 DLL 형태라던지 코드의 외형적인 특징 외에도 regsvr32.exe에
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실행되면서 정상 프로그램인 rundll32.exe를 실행하고 메타스플로잇 스테이저를 인젝션하는
행위 등 거의 동일한 형태이다. 그리고 모두 미터프리터의 x64 Reverse TCP Stager 방식이
사용되었다.

추가 파일 1]
– MD5 : 7f4624a8eb740653e2242993ee9e0997
– C&C : 27.102.127[.]240:3001
– 수집일 : 2021.03.18
추가 파일 2]
– MD5 : d4da4660836d61db95dd91936e7cfa4a
– C&C : 27.102.127[.]240:3001
– 수집일 : 2021.05.22
추가 파일 3]
– MD5 : d5ad5ffde477e3bc154a17b4d74f401b
– C&C : 31.172.80[.]104:3001
– 수집일 : 2021.05.21

다음은 스테이저 쉘코드를 rundll32.exe에 인젝션하는 루틴인데, 디코딩 방식이 최근 Kimsuky
그룹에서 사용되는 또 다른 백도어 악성코드인 AppleSeed의 디코딩 방식과 동일하는 것도 특
징이다.

[그림 5]

Kimsuky의 또 다른 백도어 악성코드인 AppleSeed와 동일한 디코딩 루틴
과거부터 Kimsuky 그룹은 다양한 형태의 백도어 악성코드를 사용하고 있으며, 최근에는 오픈
소스인 메타스플로잇 프레임워크의 미터프리터 백도어를 이용하고 있는 것이 확인된다. 공격
자는 메타스플로잇에서 침투 단계 별로 제공하는 다양한 기능들을 이용해 사용자의 정보를 탈
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취하고 악의적인 명령을 전달할 수 있다.

코인 마이너와 함께 설치되는 미터프리터

이외에도 코인마이너 악성코드와 함께 유포되는 사례도 확인된다. 최초 유입 경로 즉 공격자
가 처음에 어떠한 방식으로 시스템에 접근하여 명령을 전달했는지와 관련된 정보는 확인되지
않지만, 다운로드 경로에서 확인되는 다수의 파일들을 통해 일정 단계 이후부터의 행위는 확
인이 가능하다.

[그림 6] 감염 흐름도
1) 마이너 설치

 다운로드 가능한 배치 파일들 중 brgolbat2.bat, golbat.bat, golbat2.bat는 모두 유사한 형태이
며 가장 항목이 많은 golbat.bat 파일을 분석 대상으로 한다. 해당 bat 파일은 파워쉘을 이용해
다수의 파일들을 다운로드하고 설치한다.

먼저 defender.reg 파일을 다운로드 받아 C:\Windows\System32\ 경로를 예외 경로에 등록한
후 XMRig 마이너 설치를 진행한다. 설치되는 파일은 XMRig 뿐만 아니라 마이닝 풀 주소가 포
함되어 있는 설정 파이인 config.json 그리고 XMRig의 성능 향상을 위한 보조 도구인
WinRing0x64.sys 드라이버 파일 등이 있다. XMRig 마이너는 이후 작업 스케줄러에 등록되어
주기적으로 실행된다.
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[그림 7]

config.json 파일
2) 미터프리터 설치
최초 유포 방식은 확인되지 않았지만 공격자는 위에서 다룬 코인 마이너 설치 파일과 함께
batty.bat 파일을 실행했을 것으로 추정된다. Batty.bat은 크게 윈도우 디펜더 예외 처리, 현재
시스템의 기본 정보 스캐닝, 이후 접속을 위한 RDP 사용자 등록 그리고 메타스플로잇의 미터
프리터 즉 백도어 설치 기능을 담당한다.

가장 먼저 아래와 같은 명령을 이용해 cli 라는 이름의 계정을 등록한 후 관리자 및 RDP 접속
을 위한 그룹에 등록한다.

> net user cli 83ys44b /add 
> net localgroup administrators cli /add 
> net localgroup "Remote Desktop Users" cli /add

이후 다운로드된 user.reg을 이용해 앞에서 생성한 계정을 SpecialAccounts 레지스트리 키에
등록시킨다. 만약 계정이 아래와 같이 SpecialAccounts 키에 등록될 경우 로그인 시 추가된 계
정이 보이지 않기 때문에 사용자는 계정이 추가되었는지 여부를 알 수 없게 된다.

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Winlogon\SpecialAccounts] 
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Winlogon\SpecialAccounts\UserList] 
"cli"=dword:00000000

다운로드되어 실행되는 추가 bat 파일 중에는 avscan.bat이 있다. 이 파일은 감염 시스템에 설
치된 안티 바이러스 제품들 정보뿐만 아니라 컴퓨터 이름, 그래픽 카드 이름, MAC 및 공인 IP
주소 등의 정보를 출력하는 역할을 한다.
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Batty.bat은 마지막으로 rdpclip.bat을 “Remote Desktop Clipboard”라는 이름으로 작업 스케줄
러에 등록한 후 실행한다. Rdpclip.bat은 NetStat 명령을 이용해 현재 8888번 포트를 사용 중
인 프로세스가 없을 경우 notepad.exe 프로세스를 종료시킨 후 rdpclip-run.bat을 실행한다. 이
는 추후 설치될 메타스플로잇 미터프리터가 사용할 포트 번호가 8888번이기 때문이다.

Rdpclip-run.bat은 단순히 동일 경로에 존재하는 rdpclip.ps1을 파워쉘을 이용해 실행시켜 주는
역할을 담당한다. Rdpclip.ps1 파워쉘 스크립트는 메타스플로잇의 스테이저 파워쉘 스크립트
이다. 파워쉘 내부에는 x64 쉘코드가 존재하며, 해당 파워쉘이 실행될 경우 쉘코드가 메모리
상에서 실행된다. 실행된 쉘코드는 미터프리터 바이너리를 다운로드 받아 실행하며, 이에 따
라 파워쉘 프로세스 내부에서 스테이저를 거쳐 미터프리터가 실행된다.

[그림 8] 메타스플로잇 Stager 파워쉘
공격자는 x64 Staged Reverse TCP 방식으로 페이로드를 생성하였으며, 생성되는 파일은
exe 대신 파워쉘로 지정하였다. 이외에도 PrependMigrateProc 옵션으로 notepad.exe 즉 메모
장을 지정하였다. 해당 옵션은 실행 시 정상 프로세스를 생성하고 해당 프로세스에 미터프리
터를 인젝션하는 것으로서 미터프리터가 실행 중인 프로세스를 정상 프로세스로 위장하기 위
해 사용되는 옵션이다. 실제로 앞에서 다룬 rdpclip.ps1 파워쉘을 실행할 경우 notepad.exe에
미터프리터가 인젝션되어 동작한다. 즉 감염 환경에서는 파워쉘이나 의심스러운 프로세스 대
신 notepad.exe가 동작하면서 백도어 행위를 수행한다.

결론

최근 개인과 기업을 대상으로 하는 공격이 증가하고 있으며 초기 침투 이후 기업 내부망을 장
악하기까지의 과정에서 침투 테스트 도구들이 자주 사용되고 있다. 대표적으로 코발트 스트라
이크나 메타스플로잇 같이 다양한 기능들을 제공하면서 쉽게 구할 수 있는 툴들이 그 대상이
다. 공격자들을 이러한 툴들을 이용해 일반 사용자들 뿐만 아니라 최종적으로 기업의 시스템
을 장악하여 기밀 정보를 탈취하거나 코인 마이너, 랜섬웨어를 설치하여 기업들에게 금전적인
손해를 가하고 있다.



9/10

안랩 제품에서는 메타스플로잇을 활용한 첫 번째 초기 침투 단계부터 공격자의 명령을 받아
악성 행위를 수행할 수 있는 미터프리터 백도어에 대해서 프로세스 메모리 기반의 탐지 기술
을 보유하고 있다. 사용자들은 OS 및 인터넷 브라우저 등의 프로그램들에 대한 최신 패치 및
V3를 포함한 제품들을 최신 버전으로 업데이트하여 이러한 악성코드의 감염을 사전에 차단할
수 있도록 신경써야 한다.

[파일 진단]

Trojan/Win.Agent.C4408533 (2021.04.09.03)
Trojan/Win.Agent.R422617 (2021.05.26.04)
Trojan/Win.Agent.R436488 (2021.08.12.00)
Trojan/Win64.XMR-Miner.R226842 (2019.12.11.01)
Downloader/BAT.Generic (2021.08.31.03)
Downloader/PowerShell.Generic (2021.08.31.03)

[IOC 정보]

Kimsuky Meterpreter
– MD5
d5ad5ffde477e3bc154a17b4d74f401b
7f4624a8eb740653e2242993ee9e0997
37e7d679cd4aa788ec63f27cb02962ea
d4da4660836d61db95dd91936e7cfa4a
– C&C
79.133.41[.]237:4001
27.102.127[.]240:3001
31.172.80[.]104:3001

CoinMiner & Meterpreter
– MD5
a3ee27e8e77e13e1255efb7d96f2aa21
36e6565271170a1570cae1b9d2cbbc1e
a0d491fbdda9cda115d52d723bd83cea
86ab6de61284a27bc6fbe4fb6bccda38
– Download 주소
hxxp://88.202.190[.]25
– XMRig Mining Pool
88.202.190[.]25:4567
– Meterpreter C&C
122.165.141[.]2:8888

연관 IOC 및 관련 상세 분석 정보는 안랩의 차세대 위협 인텔리전스 플랫폼 ‘AhnLab TIP’ 구
독 서비스를 통해 확인 가능하다.
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