Phishing+Telegram: Solicitacao de reembolso da
Autoridade Tributaria?

g seguranca-informatica.pt/phishingtelegram-solicitacao-de-reembolso-da-autoridade-tributaria/

August 31, 2021

Phishing+Telegram: Solicitagao de reembolso da Autoridade Tributaria?
Se nos ultimos dias recebeu um email em nome da Autoridade Tributaria e Aduaneira para a
solicitagao de um reembolso, cuidado, porque pode/deve ser fraude.

Para comegar, ndo vamos sequer debater questdes relacionadas com certificado digital.
Vale o que vale o cadeado hoje em dia. Em detalhe, a campanha tem sido disseminada
pelos malfeitores através do seu veiculo favorito, o email. Em destaque pode ser encontrada
uma mensagem na landing-page maliciosa que tenta, de certa forma, iludir a vitima a
introduzir os seus dados: “Para evitar atrasos, certifique-se de enviar este formulario
antes do prazo ...“

Ao longo dessa pagina sao solicitados os seguintes dados pessoais:

o NIF

o E-mail

o Telefone

o Numero do cartao de crédito / Data / Cédigo de Seguranga + 3D secure
code
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AT 3 : = =
autoridade Indique aqui o que pretende efetuar (ex: Entregar IRS)

tributaria e aduaneira

Solicitacao de reembolso

Nota: Para evitar atrasos, certifique-se de enviar este formulério antes
do prazo (15 de agosto de 2021).

NIF
Ex.: 123456789

E-mail Telefone [
Ex.: nome@mail pt Ex.: 210000000

{Opcional) (Opcional)

Informagao do receptor

Nimero do cartdo

MM/YY
Codigo de Seguranga o
Links Uteis Area Pessoal Fale connosco
Pagina Inicial Dados Pessoais
Informagéo Institucional Mensagens % Contacte-nos
Carta do Utente Alterar Senha

Dividas e Sugestoes

Figura 1: Landing-page inicial da campanha solicitando detalhes da vitima.

Ao analisar o cédigo fonte da pagina inicial apresentada na Figura 1, é possivel identificar
um conjunto de validagbes aos detalhes introduzidos pela vitima. Esse trecho de cédigo foi
desenvolvido em JavaScript como ilustrado na Figura 2.
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<seript> pre-condig#o para validar a legitimidade do cartédo de crédito

// returns true or false validagdes adicionais
TupcTion walcAcs(conconaes) 4 document . getElenentayld ( 'myform') .addEventlistenex ('submit', function(e) |
cardnunber = cardnumber.split(' ').3ain(""):

<.preventDefaulc():
const cen = document.g

dnumber) <= 0 || (!/\d{15,16} (~\W[a—zA-Z])*S/.test (cardmumber)) || cardnumber.length > 16) {

1+4)

arCodeht (i) - 48

Tmp ==
if (tmp > 9)
e = luc.length <

.innerText =

ficar data de vencimenco":

sum 4= tops
. FepHsnIllaumiy 208 00 if ((cardIype(ccn.value) === "amex" && cvv.value.length !== 4) || cvv.value.length !== 3) {
cvvErzor.innerTexc = "Verifique o cédigo de seguranca”
evv.focas();
zeturn false:

function cardIype (cardnumber) { // returns card type; should not rely on this for checking if a card is valid
cardnumber.split(' ').jain(""):

document . getElementByTd ('myform') . Submit () ;
Lhi

function addSlashes(element) {
let ele = document. mentById(element.id);

1val = ele.match(/.{1,2}/g}.Jein('/"):
document . getElementById(clement. id).value = finalVal;

for (const card

identificacéo do tipo de cartéao baseado em
if (cards[card].test (cardnumber)) {
recurn card; exp reg

Figura 2: Codigo JavaScript responsavel por validar o input de dados da vitima, incluindo
detalhes do cartdo de crédito.

Ao prosseguir com o esquema malicioso, a vitima é conduzida até a pagina
“‘Ipt/pago/submit.php” responsavel por recolher e tratar os detalhes introduzidos no
formulario inicial. A resposta do servidor é um coédigo HTTP-302, um redireccionamento para
a pagina no caminho: “/pt/pago/SIBS.php*.

Request

/submit.php HTTE/Z

html, a

Figure 3: HTTP-302 para outra pagina alvo solicitando codigo 3D secure para autenticagéo
como meio de garantir legitimidade e autenticidade no acesso.

Ao cair na ultima pagina da campanha “SIBS.php*, é aprentado o formulario para introdugao
do codigo de autenticagdo 3D secure — uma farsa!
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Response

28/8/2021 Autenticacao 3D Secure.
2 AT - Autoridade Tributaria e

Comerciante RHAnai

Montante EUR 0.01

e PO

AUTENTICAGAO 3-D SECURE
Foi enviado um SMS para o numero com o codigo de
autenticacio. Aguarde o SMS e apos a sua rececdo por favor
introduza o codigo em baixo.

Cédigo: J Pedir SMS ]

@Ajuda
Figura 4: Formulario solicitando o cédigo 3-D SECURE.

O 3D Secure é um protocolo de seguranca que tem como objetivo garantir a protegéo e a
confianga nos meios de pagamento eletrénicos, permitindo a autenticagao do titular do
cartao e a confirmacgao de que o pagamento esta a ser feito por ele.

Nao introduza neste formulario os seu cédigo, porque certamente nao sera cobrado
um montante de 0.01 pelos criminosos.

O melhor amigo — Telegram

Como ja observado em outras campanhas de phishing desta linha e também em vagas de
malware, os criminosos utilizam as funcionalidades e seguranca da API do Telegram para
transferir os dados das vitimas para um grupo/bot do Telegram. A partir dai prosseguem
com a atividade maliciosa.

Apos a introdugao do codigo 3D de seguranga, os detalhes sao enviados para o grupo do
Telegram na pagina PHP “/acceso/pt/pago/submitsms.php®.
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IP Details For: 149.154.161.13

Decimal: 2509938957
Hostname: 149.154.161.13
ASN: 62041

Telegram Messenger Inc

Organization: Telegram Messenger Inc

Figura 5: Detalhes associados ao servidor Telegram extraidos da campanha.

O Telegram é uma ferramenta bastante valiosa e tornou-se uma pega chave agora presente
arsenal dos cribercriminosos. Numa campanha de malware afetando um banco também
operando em Portugal, foi identificado um modus operandi semelhante ao que descrevemos
anteriormente.

Nesse caso, os malfeitores abusavam da API do Telegram para enviar os detalhes das
maquinas infetadas durante a kill-chain envolvendo o comprimetimento de computadores.
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KL-LOGS

MNowva vitima
Banco: Santander
Sistemna: Microsoft Windows 7 Ultimate - 6.1.7601.F
Mome: dude - Admin
Tempao: &

Mowva vitima
Banco: Santander

Sistemna: Microsoft Windows 7 Ultimate - 6.1.7601.

MNome: Carlos - Admin
Tempo: 8/2/2021 14:03:30PM
Local Us - United States

Mowva vitima
Banco: Santander

Sistema: Microsoft Windows 10 Ultimate - 6.1.7601.

MNome: Fili

Mowva vitima
Banco: Santander

Sistemna: Microsoft Windows 10 Ultimate - 6.1.760

MNome hawve

Figura 6: Imagem do canal/grupo do Telegram com os detalhes dos computadores

comprometidos pelo Horus Eyes RAT.

Para mais detalhes sobre essa investigagao:
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MALWARE AND PHISHING ANALYSIS ~ REVERSE ENGINEERING - SEGURANCAINFORMATICA

The clandestine Horus Eyes RAT: From the underground to
criminals’ arsenal

(@5 Agosto, 2021

Aos utilizadores sugere-se uma vez mais, alguma sensibilidade e analise quando
confrontados com situacdes desta natureza.

Todos os enderecos foram adicionados ao 0xSI_f33d para que as organizagdes possam
proceder ao bloqueio dos enderecos de IP/dominios de forma eficaz.

Em caso de suspeita de campanhas de phishing ou malware partilhe a situagédo com as
autoridades ou através do formulario disponivel aqui, ou submeta a URL
maliciosa/suspeita para o 0xSI_f33d.

Indicadores de Compromisso (IOCs)

https://febeight.]net/acceso/pt/

Sumissoes no 0xSl_f33d

https://feed.seguranca-informatica.pt/Oxsi_f33d_id.php?id=2887

/
Pedro Tavares

Pedro Tavares is a professional in the field of information security working as an Ethical
Hacker/Pentester, Malware Researcher and also a Security Evangelist. He is also a founding
member at CSIRT.UBI and Editor-in-Chief of the security computer blog seguranca-
informatica.pt.

In recent years he has invested in the field of information security, exploring and analyzing a
wide range of topics, such as pentesting (Kali Linux), malware, exploitation, hacking, loT and
security in Active Directory networks. He is also Freelance Writer (Infosec. Resources
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Institute and Cyber Defense Magazine) and developer of the 0xSI_f33d — a feed that
compiles phishing and malware campaigns targeting Portuguese citizens.

Read more here.
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