Lolifox — kto za nim stat i co sie z nim stalo?

é}{\ payload.pl/co-sie-stalo-z-lolifoxem/

June 21, 2021

Ancnymous 11142030 (Sat) 20;38:40 No 20861 dal
{1.47 KB 41Tx598 koniec pna)

Kurwa co sie 5laa7 Czemu Lolfax nie deata? Cry 1o jul Koniec?

K...&#a! co sie stato? Czemu Lolifox nie dziata? Czy to juz koniec?! — takie pytania mozna
byto znalez¢ w sieci w potowie listopada 2020, po nagtym zniknieciu jednego ze znanych for
cyberprzestepczych w Polsce. Przyjrzyjmy sie, kto mégt za tym stac.

Lolifox to forum w sieci Tor budzgce wiele kontrowersji z uwagi na poruszang na nim
tematyke (przestepczos$¢, ataki hakerskie, pornografia itp.). To tzw. chan, czyli forum
obrazkowe (watki zamieszczane sg w formie katalogdéw). W sieci niejednokrotnie pisano, ze
nie da sie ,0dzobaczy¢” tego, co sie na nim przeczyta. O Lolifoxie pisaliSmy juz tutaj i tutaj.
Na jego stronach mozna byto znalez¢ instrukcje zainicjowania fatszywego alarmu
bombowego, nawotywanie do formowania ruchéw anarchistycznych, grozby zabdjstwa
adresowane do konkretnych politykdw, urzednikéw panstwowych czy innych oséb
publicznych.

W listopadzie 2020 forum niespodziewanie znikto z sieci. Niemozliwym jest fakt, zeby
skonczyty sie tematy czy zainteresowanie strong. Znikto nagle, bez zadnej zapowiedzi czy
informacji o zmianie adresu...
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Spij stodko aniotku [
PS. Gdzie sie teraz wszyscy ci kretyni przeniosa? Jakies pomyshy?

Ta witryna jest nieosiggalna

Nie udato sie znaleZ¢ adresu IP serwera ze strong lolifox.cc.

Wyprobuj te rozwigzania:
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Zbiegiem okolicznosci (?) znikniecie Lolifoxa nastgpito w stosunkowo niedtugim czasie po
ataku hakerskim w maju 2020 roku na serwer Internetowego Forum Policyjnego (IFP). W
rece przestepcow dostaty sie m.in. loginy, adresy e-mail i zahaszowane hasta uzytkownikéw.
To nie pierwszy ani jedyny taki atak w sieci. Jednak ze wzgledu na specyfike zaatakowanego
serwisu sprawa budzita duzo wiecej kontrowersji. Nie wiadomo, kiedy doktadnie doszto do
ataku, poniewaz nie ztapano nikogo za reke. Administratorzy twierdzili, ze o kradziezy
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danych dowiedzieli sie 24 maja 2020 roku. Serwis oficjalnie poinformowat o tym fakcie
zaréwno na Facebooku, oraz w informacji rozestanej do wszystkich uzytkownikéw (o tym
nizej).

Wréémy jednak do samej witryny IFP

Internetowe Forum Policyjne nie byto
branzowym podworkiem ,niebieskich”. To
spotecznos¢ sktadajgca sie zarowno z
policjantdw, jak i oséb cywilnych. tacznie
100 tys. uzytkownikow, strona posiadata 0,5
min komentarzy. Jednym z gtbwnych atutow
forum byta anonimowos¢ wypowiedzi.
Wpiséw mozna byto dokonywac wytacznie
po uprzedniej rejestracji. Publikowano na
nim roznego rodzaju informacje dotyczace
pracy w policji, proponowanych zmian
przepisow, uzytkownicy (prawdopodobnie
funkcjonariusze) wymieniali sie
doswiadczeniami, radami, narzekali na przetozonych, opisywali ich absurdalne decyzje, a
takze komentowali decyzje szefow MSWIA. Bardzo czesto publikowano screeny poufnych
policyjnych dokumentéw. Po wspomnianym ataku obawiano sie, ze dane uzytkownikow
wyjdg na jaw — co bytoby bardzo niekorzystne dla wielu uzytkownikéw — wszak na forum
czesto przedstawiano dziatania policji w bardzo negatywnym swietle. Obecnie strona
internetowa IFP nie dziata.

wwﬁ. if_p.pl

Zamiast charakterystycznego logo uzytkownikow witat komunikat: Trwajg prace techniczne.
Przepraszamy.... To jednak nie byta awaria. Administrator forum po ataku rozsytat do
uzytkownikéw mail z informacjg o ataku hakerskim, jednak wiadomos¢ ta byta watpliwej
tresci:

Odkrylismy, ze zostata ujawniona nieokre$lona liczba logindw, adresow e-mail oraz
zaszyfrowanych haset uzytkownikow IFP. Sugerujemy wszystkim uzytkownikom
natychmiastowe dokonanie zmiany uzywanych do tej pory haset szczegdlnie, jesli uzywajg
takich samych na innych serwisach internetowych.
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Komunikat administracyjny

Drodzy uzytkownicy.

W dniu wczorajszym podczas prac na naszym portalu www.ifp.pl po
wczesniejszym incydencie zwigzanym z atakiem na serwer odkrylismy, ze
zostata ujawniona nieokreslona liczba loginéw, emaili i zahaszowanych
haset.

Sugerujemy wszystkim uzytkownikom natychmiastowe dokonanie zmiany
uzywanych do tej pory haset, szczegolnie jesli uzywaja takich samych na
innych serwisach.

Aktualnie trwajg prace zwigzane z diagnoza zagrozenia.

eDe 17 7 komentarzy 2 udostepnienia

Podobna informacja pojawita sie na profilu spotecznosciowym forum. Policjanci byli
zaniepokojeni, bo ich anonimowo$¢ staneta pod znakiem zapytania.

W sieci huczato — kto za tym stoi? Media ujawniaty kolejne $lady wskazujace na to, ze
,ciemna strona internetu” mogta mie¢ udziat w ataku. Sledczy policji $laskiej twierdzili, ze
atak moze by¢ zaplanowang akcjg wymierzong w dane uzytkownikow IFP.

| znéw wracamy do Lolifoxa...

...gdyz jeden z tropow prowadzi wtasnie do jego spotecznosci. Na kilka dni przed atakiem
(20 maja 2020) na tej wtasnie grupie dyskusyjnej pojawit sie intrygujacy wpis:
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[-]» Anonymous 05/20/20 ($ro) 19:03:51 No.25434 [B u3bpaHHoe]

Plik (ukryj): 1590001431890.jpeg
(35.21 KB, 396x398, 198:199, 1.jpeg)

http: ifp.pl/m P m Vi =|

P Anonymous 05/20/20 (5ro) 19:06:00 No.25436
bytoby fajnie wyciec baze i robi¢ wyjebki z kont policjantéw

Zamieszczony w tej wiadomosci link kierowat do plikow awatarow Internetowego Forum
Policyjnego. Zapis: ,byfoby fajnie wyciec baze i robi¢ wyjebki z kont policjiantow” daje tez
wiele do myslenia.
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[-1» Anonymous 05/20/20 ($ro) 21:03:51 No.25434 [Reply] >>26664 [B n3bpaHHoe]

Plik (ukryj): 1590001431890.jpeg
(35.21 KB, 396x398, 198:199, 1.jpeg)

http://www.ifp.pl/modules/PNphpBB2/images/avatars/upload/t3.php?c=ls

4 posts omitted. Click reply to view.

P Anonymous 05/20/20 (5ro) 21:18:17 No.25441 >>25442
>>25440

>backup niespodzianka zrobiony wleci na dniach

dlaczego nie teraz?

> Anonymous 05/20/20 ($ro) 21:19:36 No.25442

>>25441
opsec + prawo pierwszej nocy

jak cos to nie zabraniam

P Anonymous 05/26/20 (wto) 16:14:17 No.26649

Plik (ukryj): 1590502457653.jpg
(195.34 KB, 953x294, 953:294, a.pg) (h) (u)

https://niebezpiecznik. pl/post/internetowe-forum- policji-zhackowane/

Juz wczesniej na Lolifox pojawiato sie sporo ,porad”, jak szkodzi¢ organom scigania. Ten
wpis byt jednak jednoznaczny. Zamieszczony w wiadomosci wspomniany link sugerowat, ze
do systemu awataréw Internetowego Forum Policyjnego przemycono webshell. (Ztosliwy
fragment kodu napisany w dowolnym jezyku programowania dotgczany do skryptéw
znajdujgcych sie na serwerze lub stanowigcy samodzielny plik. Jego zadaniem jest
udostepnienie prostego, tajnego panelu do zarzgdzania plikami na czyims$ serwerze. Te
samg metode ataku wykorzystano w przypadku Politechniki Warszawskiej.)

Kolejng ciekawostkg jest fakt, ze na facebookowym profilu Polska Policja na poczatku maja
na krotko pojawit sie adres witryny president-soviet.ru:
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https://zaufanatrzeciastrona.pl/post/powazny-wyciek-wielu-danych-osobowych-studentow-politechniki-warszawskiej/

facebook Q @
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OO 324 Komentarze: 20 * Udostepniono 26 razy

Ub Lubie to! O Dodaj kome... l;i} Udostepnij

% Polska Policja
; 1godz. -+ &

president-soviet.ru
www.president-soviet.ru

LR ]

Ub Lubie to! D Dodaj kome... ‘;i} Udostepnij

Czemu miata stuzy¢ taka informacja? Nie wiadomo. Jednak kojarzac oba fakty mozna byto
sie domyslec, ze przestepca moze by¢ w posiadaniu catej bazy danych IFP, a jednym z
uzytkownikow forum maogt by¢ ktos z policyjnego zespotu social media.
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archive_today Zapisano Z |itps:/ilolifox.cc/polin/res/277 himl [ szukaj 12 Lis 2020 17:26:41 UTC

webpage capture @ historia +—poprzedni nastepny—
Wszystkie strony z domeny lolifox.cc

Strona udostepnj  ¢*opobierz zip % zgtod raport o bisdzie W darowizna

I

/polin/ - Mome akcje*

Nowa jakosc polskiej sceny wywrotowej

Catalog
New Reply
s
A
Select/drop/paste files here
<
* = required field [» Show post options & limits]
Rozwiri wszystkie oorazki
[ widok drzewa

[-1» Wycieki polskich baz danych Anonymous 07/13/20 (pon) 19:21:32 N0.277 »»s8s1 [B uafipaHHoe]

Plik (ukny): 1594668092979.jpg
(233.74 KB, 1080x1350, 4:5, a.jpg)

wyciekta baza sklepu Cyfrowe.pl, do pobrania tutaj
https://anonfiles.com/FeK0GIn50e/Cyfrowe.pl PL Database 42969 txt

baza sklepu Morele.net, dodatkowo znajdujg w niej imiona, nazwiska i numery telefondw. w bazie znajduje sie m.in.prywatny
numer telefonu Michata Biatka
https://anonfile.com/zbt7310800/morele users zip

inne bazy ciekawych stron, a jest ich sporo wiecej
https://anonfiles.com/ThK0Gincol/Forum.4Teens.pl PL Database 6902 tut
hittps://anonfiles.com/X1KdG7ndo7/NaObcasach.pl PL Database 7134 txt
https://anonfiles.com/I0K3G1n0o6/Beauty-forum.pl PL Database 4897 txt
https://anonfiles.com/b9LeGen0oS/Forum.pld-Linux.org_PL Database 1302 txt

policia natychmiast poinformowata sklep o wycieku, a teraz probuje zatuszowac sprawe
hittps://niebezpiecznik.pl/post/kradziez-danych-klientow-z-cyfrowe-pl/
https://sekurak. pl/wycisk-e-maili-oraz-hasel-z-duzego-sklepu-cyfrowe-pl/

[ N P O S eSS i S

Jak juz wspomniatam, krotko po tym incydencie Lolifox zniknat ze sceny, a ci, ktérzy go
szukali, pisali w sieci, ze jeszcze kilka tygodni po tym, ze stary link do forum na Torze
przekierowuje strone na archiwum i pojawiajg sie sSwieze wpisy.
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https://payload.pl/tag/tor/

» Anonymous 09/10/20 (czw) 21:44:36 No.6059 »>6060

ktos cos zlamal? probowalem losowych 200 zlamac na md:salt i " 2711 vBulletin >= v3.8.5 " i nic do 7 znakow male literki i cyfry, nie wiem czy tam nie trzeba
bylo mnic 8 znakow w hasle przy rejstracji czy jakies inne wielkie litery

» Anonymous 09/10/20 (czw) 23:48:56 No.6060

>>6059

>ktos cos zlamal?

tak

kroki ktére powinienes powtdrzyc:

select token into outfile 'listacweli.txt' from vbuser;

sed -e "s/ [:/g" listacweli.txt > listacweli2.txt

hashcat -m 2711 -o zlamane.txt listacweli2.txt slownik.txt

» Anonymous 09/12/20 (sob) 14:38:23 No0.6138 >=6207
Baza blogplay.pl

https://anonfiles.com/Bes4q0U507/bp users blogplay pl

» Anonymous 09/13/20 (nie) 18:51:04 No.6207

>>6138
potwierdzam wiarygodnosc bazy

» Anonymous 09/21/20 (pon) 22:16:47 No.6702
35 tysiecy ztamanych mail:pass z bazy forumplay

https://anonfiles.com/17fbF6X20b/play_txt

Przypuszczano ze strona zyje a hakerzy planujg kolejne akcje. Czy to mozliwe, ze znikto bez
echa, skoro jego uzytkownicy ciggle planowali dziatalnos¢ wywrotowg w Polsce?

Alarmy bombowe

W feralnym 2020 roku gtosno byto takze o fatszywych alarmach bombowych. O plagach tych
atakéw pisalismy juz tutaj. Wiele miejsc w Polsce zostato wéwczas sparalizowanych
fatszywymi alarmami bombowymi. Byly to szczegdlnie instytucje panstwowe: prokuratury,
sady, przedszkola, szkoty, uczelnie, szpitale, centra handlowe, media i transport publiczny).
W mediach méwito sie, ze maile sg wysytane z adresow z koncéwka @secmail.pro. Procz
podejrzen rzucanych na Rosje, czy dziatalnos¢ wywiadow, uwage skupiali przedstawiciele
darknetu i znanego juz nam Lolifoxa.
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https://payload.pl/stylometria/

.« Anonymous 03/05/19 (pig) 22:14:48 #14470 #363
PORADNIK DLA BOJOWNIKOW

1. klikasz Tor Browser

2. wchodzisz na
http://secmailwd53j7piv.onion/src/signup.php
3. wpisujesz pseudonim i haslo ktérych nie
uzywasz nigdzie indziej

4. logujesz sie na
http://secmailw453j7piv.onion/src/login.php
5. za jednym razem mozesz wystac do 10 szkal,
oddzielonych przecinkami

6. mozesz wyslac wiele razy

7. w razie limitu zakladasz nowe konto
http://secmailw453j7piv.onion/src/signup.php

TUTAJ LISTY

licea ogodlnoksztalcgce
https://archive.fo/WseZg

technikum https://archive.fo/WAIMT
wojewodztwo mazowieckie
http://depastedihrn3jtw.onion/show.php?
md5=ce3194fcc890c714f89ab30f385931b9
wojewodztwo lubuskie
https://archive.fo/2SPBP

wojewodztwo wielkopolskie
https://archive.fo/QJIWu

reszta wojewodztw https://rspo.men.gov.pl/

PR | FEIPEE PR RS BETEEEE SN NSRRI A S TR T T S

Zorganizowana grupa czy przypadkowy przestepca?

Sledczy mieli nie lada zagwozdke. Wiele informaciji w darknecie wskazywato na to, ze maile
wysytata zbieranina przypadkowych, aspotecznych ludzi z internetu, ktdrzy uwazajg to za
doskonatg zabawe. Chcg poczu¢ adrenaline i to, ze mogg mie¢ wptyw na czyjes zycie w tak
waznym jego momencie, jak matura, rozpoczecie roku szkolnego itp.

W sieci dudnito od komentarzy: alarmy bombowe w szkotach to gtupi zart uzytkownikow
Jjednego z chanow, prawdopodobnie Lolifox Poland. Podczas matur w 2019 roku doszto do
ponad 700 alarméw. Rok pdzniej jako winnego wskazano rosyjski wywiad GRU. ,Doktfadne
badanie tresci e-maili z fatszywymi informacjami naprowadzito naszych ekspertow na
serwery usytuowane w Sankt Petersburgu. Ustalono, ze byty juz w przesztoSci
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wykorzystywane do rozsytfania roznych tresci, ktére miaty wywotac zamieszanie w roznych
czesciach swiata. Udafo sie tez ustalic autorow catej akcji: to osoby zalogowane na kontach
wykorzystywanych przez GRU — rosyjski wywiad wojskowy” — pisaty media.

Co maja wspdblnego Rosja i Lolifox?

| @ lolifox.org e

Gotowa lista 4175 szkot
http://archivecaslytosk.onion/Q52qG
https://pastebin.com/6EvytVFb

Replies: >>14560

.« Anonymous 04/05/19 (sob) 01:50:52 #14560 #379

>>14556
brawo anonki
jestem dumny z tego forum

.« Anonymous 04/05/19 (sob) 02:01:42 #14573 #380

sticky
czyli to nie sg zarty

.« Anonymous 04/05/19 (sob) 18:42:33 #14731 #381

jak postepy?
podobno juz od soboty i niedzieli ma sie zaczac

aAnonymous 04/05/19 (sob) 21:27:21 #14838 #3582

dobra chiopaki. plan jest taki

czaks - ty bierzesz wojewodztwa 2z zaboru
ruskiego

grodecki - ty bierzesz wojewodztwa z zaboru
pruskiego

white - ty bierzesz z zaboru niemieckiego
reszta czyli shadow, richard, romek, xenu -
dowolne

czas start

lista podziat na wojewodztwa
http://dl.free.fr/getfile.pl?file=/]VswYWIA
lista cala bez podzialu
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Autor tych wiadomosci namawiat internautéw, by rozsytali je do poszczegolnych szkot, w
ktérych miaty sie odby¢ matury / premiery filmowe w kinach itp. Reszte wykonali juz —
nieSwiadomi, ze dziatajg dla Rosjan — internauci, ktérzy zainspirowani rozsyfali fatszywe
informacje. Czes¢ alarméw wysytanych byto tez z automatycznych kont. Analiza wykazata,
ze atakdw mogta dokona¢ grupa oséb ,skoordynowana” pod adresem lolifox.org. Pisano
przyktadowe szablony wiadomosci e-mail, instrukcje dotyczace uzyskiwania adresow
szkolnych, w tym listy gotowe do pobrania oraz informacje o anonimowym sposobie
dystrybucji wiadomosci e-mail.

W zabawe w alarmy bombowe czy inne cyberataki przestepcy bawili sie juz duzo wczesnie;.
Juz w 2019 roku na Lolifox okre$lanym jako ,polskie forum wywrotowe” jeden z watkow z 23
stycznia 2019 roku, dotyczyt bombardowania alarméw i nosit nazwe: ,POMYSL NA
ZABAWE? CZY TO JEST ATAK TERRORYSTYCZNY?”

Bows  [me  PeM Auweuses Tgs  Toiposss
- i Random 6 206 Paijom Bpe CeoGoxa 569714
Ipolnu pol - Russian Edition 0 n2 politics news russian obr Twr... 200613

fal Anume 4 7 anime manga 2d 74806

Ipoland/ Polskie forum wywrotowe 0 74 poland pelska international 31278
feozy! Comly, Cozy and Chill 9 58 52820
s/ Official threads 1 A 878426

hest/ & Test 0 a0

Imoad/ Pabora caitra 1 33 12216

idr/  fnesHin 0 29

faz2v Dota 2 0 28 12315

n Teen 0 28 girls teen english 5000

fap! Mogho 10 22 pom fetish girls nude hardcore 13900

20

hech/ & Barw, duKcel, penoprbi

e _

y o

N e e N e

Anonimowy autor watku zamiescit codzienng liste artykutéw opisujacych kolejne alarmy
bombowe, mozliwe, ze sprowokowane przez niego samego.
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-] POMYSE na ZABAWE ? CZY to jest ZAMACH TERORYSTYCZNY ? Anonymous 23/01/19 (5r0) 15:58:37 No.2250 [Ostatnie 50 postow] [Watch [hread)

B Alarm bombowy w Urzgdzic Skarbowym w Kulnie

16 stycznia

Wielka ewakuacja we wszystkich budynkach KUL-u. Powodem informacja o bombie
hup:farchivecashiosk.onion/sZdCA

Falszywy alarm bombowy na Uniwersytecie Warszawskim. Nie tylko UW dostalo maila o bombie
htip:#archivecaslytosk.onion/2U GIf

Replies. >»7811 »»14005 »»14501 »~15100 »~15248

P Anonymous 23/01/19 (5ra) 15:58:54 #2251 &7
17 stycznia

Alarmy w inowroctawskim | wioclawskim ratuszu. Trwa ewakuacja
htlpfarchivecaslytosk.onion/WusOm

GORZOW WLKP. Pilne! Trwa ewakuacja Urzgdu Miasta w Gorzowie. To mie sg cwiczenia! Kilos podiozyt bombg?
http-farchivecaslytosk.onion/5Sp68

Alarm bombowy na Jasnej Gérze. Na szczedcie kolejny raz okazal sie falszywy
htipHfarchivecasiylosk.onon/3qP4-

Alarm bombowy w centrum Rabki
hup://archivecaslytosk.onlon/CYCID

Zabrze: "W urzedzie miasta podiozono tadunek wybuchowy™
hitp:/farchivecaslytosk.oniontiNG6gm

P Anonymous 23/01/19 (Sro) 15:59:32 #2252 #3
16 stycznia

Alarm bombowy w Pruszkowle - ewakuacja Urzgdu Miasta
httpMarchivecaslytosk.onion/W2ocS

Przestepcy wzajemnie informowali sie, w jaki sposdb zachowac¢ anonimowos¢. Nakrecali sie,
podsytajac linki z informacjami o kolejnych alarmach bombowych (patrz wyzej). Internetowi
dywersanci, dziatajgcy na niekorzysc¢ swojego panstwa, szczegolnie przykuwajg uwage
obcych stuzb, ktére nakierowujg ich dziatanie na wtasne cele. Niczego nieswiadomi
przyczyniajg sie do tego, ze stuzby realizujg swoje cele w biatych rekawiczkach. A te cele to
destabilizacja panstwa polskiego, podwazenie poczucia bezpieczenstwa obywateli i
testowanie skutecznosci dziatania stuzb bezpieczenstwa.

W styczniu 2020 alarmow bombowych byto az 125. Istnieje duze prawdopodobienstwo, ze
byto ich wiecej. Nie kazdy alarm byt opisany w mediach. Niektore artykuty byty
archiwizowane w sieci Tor. Z biegiem czasu watek byto tam coraz wiecej wpisow. Omawiaty
kwestie anonimowosci, pomysty na nowe alarmy itp.

Ostatni wpis na forum Lolifox pojawit sie w grudniu 2020 roku, a wiec juz po ,zdjeciu” aliasu
lolifox.cc, ktory umozliwiat czytanie forum z poziomu otwartego Internetu.Jednak alarmy
bombowe nadal miaty miejsce. Cho¢ zakres tych atakow wydawat sie by¢ duzy mniejszy...

Spotecznosé¢ Lolifox... jest, czy jej nie ma?

Analizujgc opisane zajscia i niewiele pdzniejsze znikniecie Lolifoxa najpierw z otwartego
Internetu, a chwile potem réwniez samej ukrytej ustugi w sieci Tor — kusi stwierdzenie, ze
kwestie te mogg by¢ powigzane. Trudno uwierzy¢ w to, ze buntownicza spotecznos¢ Lolifoxa
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zwyczajnie odeszta w cien. Znudzita sie swojg dziatalnoscig? Wystraszyta? Moze gdzies w
przepastnej cyberprzestrzeni dziatajg pod inng nazwa (jakas niewielka cze$¢ dziata pod
adresem https://endchan.org/4/).

A Wy co o tym myslicie? Czy uzytkownicy wywrotowego forum dziatajg gdzies jeszcze w
czelusciach darknetu? Dajcie zna¢ w komentarzach, albo tradycyjnie secmailem.
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