Analisis campaina Emotet
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CSIRT-CV June 16, 2021

El post de hoy viene de la mano del CSIRT-CV, el Centro de Seguridad TIC de la
Comunitat Valenciana. Nacido en junio del afio 2007, como una apuesta de la Generalitat
Valenciana por la seguridad en la red, fue una iniciativa pionera al ser el primer centro de
estas caracteristicas que se cre6 en Espana para un ambito autonémico.

A pesar de tratarse de un malware que se comenzo a identificar en 2014, Emotet todavia
sigue siendo una de las amenazas mas activas hasta la fecha, evolucionado desde las
versiones iniciales, en las que se centraba en el robo de credenciales bancarias, hasta la
actualidad, donde se ha ampliado el arsenal de técnicas entre las que se encuentran sniffing
de trafico de red, explotacion de vulnerabilidades para conseguir movimiento lateral, etc.

Indicar que EMOTET fue interrumpido la ultima semana de Enero de 2021 mediante una

accion global entre autoridades de los Paises Bajos, Alemania, Estados Unidos, Reino Unido,
Francia, Lituania, Canada y Ucrania, con una actividad internacional coordinada por Europol y
Eurojust. Esta accion permitié que los investigadores tomaran el control de su infraestructura.

Durante estos 6 aflos hemos visto como nuevas camparnas de Emotet aparecian durante
unas semanas, y una vez las muestras y los ficheros maliciosos utilizados ya eran
bloqueados por las principales casas de Antivirus se detenian unos dias hasta las siguiente
oleada.

En CSIRT-CV hemos recibido varias de estas campafas, las cuales hemos tratado de
analizar y remediar en nuestros sistemas. Vamos a detallar algunos aspectos importantes de
este malware, que aunque desactivado, puede ensefiarnos muchas cosas de las amenazas
que vengan en el futuro.

La principal forma de distribucion de Emotet es mediante correos electrénicos con
adjuntos maliciosos de tipo ofimatico (excel, documentos word, etc). Durante el mes de
septiembre se detectd la misma muestra en varios buzones de Generalitat, con el siguiente
fichero word adjunto:

1/10


https://www.securityartwork.es/2021/06/16/analisis-campana-emotet/
https://www.csirtcv.gva.es/
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.csirtcv.gva.es/

| ADVERTEMCIA DE SEGURIDAD Las macros s han deshaehilitada. Habditar comtenido

MNavegacion

Buscar en docurmenio =

Titubss  Piginas  Resuhados

Cree un esquema interactive de su
dotumento,

[Ex una buena manera de saber dénde e
encusnita o moverse rapidamente por o
comemdn,

[Para comenzar, vaya s la pestaiia Inicio y
aplique extilos de encabezado a los
encabezados de su documento.

Mbcroanft Word Ofice 365

- Windows 10 Mobile

Operation did not complete successhully because the fle was created an Windews 10 Mabile device.
To wiew and edit document dick Enable Editing and then ceck Enable Content.

Mensaje de Word para habilitar contenido

El fichero adjunto con nombre “archivo_2020.doc” contenia unas macros instaladas que se

intentaban ejecutar una vez abierto el documento:

2 Test - WeginDmugfbylm (Cédigo)
Document * opan

Private Sub _

Document_open ()

Call FnsufoTeefme.Bbcd45x]jTglvixloof
End Sub

»  BboddBxjTglvixlool

On Error Resume Next

Set V4alnn_ulwyp = BiTujrvvisjims
nyEmGZ = 4898 * CDate (5 * ChrB(ockUa3Bl7 _
}y F SveYhlé - 5745 + (B85 + XyKLl715 * MyF / Atn(751))
TqwDw = PXNR + ChrB(281) - 306077411 - CInc (5016 _
} = (130193105 - Rnd _
(SIlaCd® - 13 * Uba0n2P + YgdHTZ))
Chih cks08jzépff = 105
On Error Resume
Set PtnnjOkék56allds = Viglingd3cim
nyEmE2 = 48%8 * CDate(5 * ChrB(ockUa3Bl7 _
¥}y / SveYhlEé - 5745 + (B85 + XyKfl71& * HyF / Atn(751))
Tgwhw = FRNR + ChrBE(281) - 308077411 - CInt (3016 _
} o= (130193105 = Rnd

Macros ofuscadas del documento

Como vemos, el script esta ofuscado, de forma que complica en gran medida analizar qué
acciones realiza a simple vista. Sin embargo, podemos habilitar la ejecucién de macros en

Word y analizar qué operaciones lleva a cabo en el equipo que infecta.

Si analizamos los procesos que se ejecutan una vez se permiten ejecutar las macros del
documento, se observa que se hace uso de WMI para ejecutar un script en Powershell

codificado en base64 con el parametro -e:
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Frocess hame
Explorer EXE

B gvchosl e
B DiiHost =
B gvchosl sk
AWITHD VS 0
WD B 0

1248 ® gvchost swe

B b mxs

ﬂ':'-'u'lh'-'fcl-'ilil EXE

EN powershedl e

FiLl  Upershan

1520 B Process Creaie
4544 OF Process Stan
556 BF Procass Creale
4557 OF Process Stan
555 BN Process Create
2084 &F Process Star
2084 BN Process Create

3036 B Process Star
IxB4 N Process Ext
1004 & Process Bxt

Faih

Fasull

& Program Fles'Micreaoh Office’Dffice 160WINWD. SUCCESS

=

[

Wirsdzred sl am 3D DEHas

Ve T L TR ol

5
= Windows\ System 30 Windows Power'Shell'w 1 . S

R powershal mos 3384 BN Process Stad
L3 Carad fak 355 BN Procsss Creale O \Windows system 10conhesl e
245 Eficonhost exs 1004 &F Process Stort
242 8 DiHosl es 4550 B¥ Process B
1248 B gychost sxe 556 B Process Creale - \Windows system 32Dl Host mxe
243§ DiHost exe 3020 B Process Stant
248 ¥ DiiHost exe 020 £ Process Bxt
243 B services exe 440 % Process Create  C-\Windows System 33 avchost exe

Captura de process monitor
Aunque este script esta también ofuscado, el nivel de ofuscacion es mucho mas reducido,
pudiendo obtener el cédigo inicial manualmente sin mucho esfuerzo:

MEhQops-{

("nen-iten')

[Me
QfFifowT
Ed

Vixines

Uturtedw- ([ "

By1b2wvx

on3lycT

‘1

env:userprofile(

<

{("Pahsyh1")

{fDckyllg

QFdsife.(( Me

({5 "Get-Item® )

NSdG_8z-(

3in4" )

('v8

obfaeso-(( "I51idoi" )3}

eVt useRpROFILe\ SqPEDH 1 dQIGpwC,

SUCCESS
SUCCESS
SUCCESS

Lt

PID: 4844, Command line: "C "\ Program Fles'Miceosofi Oflice" Office 18 WINWORD EXE™
Farert PID- 1820, Command line: “C:"Program Fles'Miorosoft Office"Office 1 EWAINWOR
PID: 4552, Command ine: C \\Windows ayastem 3 DEHast s Processid: (ABSS02B409
Paresret PID:- 556, Command bne: C-0Windows system 17Dl Host sxe /Processid: (ABES02
PID: 2088, Commaned b O Wiraows dyst am 1 i s o Ssoued Smbed

Parest PI0- 556 Command e C- 0\ indowswrsiem 17 whes smipnes sos saoumed £
PID: 33848, Commanad bhina: povradll & JAENALDY Al Bl Dhhe A ADIAK AR A

Parert P|D:- 2084, Command line: powarshall -5 JABNADY AsABxADKACAA TADDAKARD A,
PO 100, Commaned b 7 Tl 0T redoms Sy sl ein 1. Lorrod] g | i d  qaa4d a5
Parert PID- 356, Command e "7 \Windows'wysiem 32 conhost_exe "-8E053258844

SUCCESS Eet Stahua; 0 User Time; 00000000 seconds, Hemed Time; 00312500 seconda, Privale
SUCCESS PID- 3020, Command bne: C-0Windows spstiem 12 DiHost swe /Processid: (ABES0284-09
SUCCESS Pareri PID- 556, Command bne; ©-\Windows 'sysiem 1P DilHost eee /Proceasd: (ABSSI0
SUCCESS Esit Siatus: [, User Time: [.000000) seconds, Kemel Time: 00000000 seconds, Privale
SUCCESS PID- 3036, Command line: © -\ Windows ' System 32 avchest exe 4 WerSveGroup

SUCCESS Farent PID- 440, Command line: C-\\Windows ' System 32 svchost exe & WerSvchmoup, C
SUCCESS Exet Stans: 0. User Time: 0.2031250 seconds, Kemed Time: 002500000 seconds, Private
SUCCESS Ext Ststus: 0. Usar Tims: 0.0156250 seconds. Kemel Time: 00312500 seconds. Frivete

itemtype DIrEctory

(("tlsiz, tlsi1, tl

{ ‘'new-object') neT.wEbDCLiENT

Vixiwe3). " 1ENZth™

Powershell ejecutado decodificado
Vemos como se intenta descargar varios ficheros ejecutables de las URL de la linea 19, y
tratara de ejecutar los ficheros con tamafo mayor de 32254 bytes.

Dckyilg

Viniwea)

Descarga del fichero

Ejecucién del binario

En el momento del analisis solo 4 de las 7 URL respondian con un binario ejecutable:

md5

Nombre del ejecutable

6ec0a030d55de2fe1b75126f0f65e5c0

8i449cW.exe

adcf7a7aa104d608331ce2f72c733b47

iINZFe.exe

d02dd7873d4bbe7465e747b17bb3505¢

nvU.exe

806ba160ea7d2126123cbfd5bfabdbb7

u47D2mVFE5.exe
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A pesar de tener diferentes hashes, el tamafio, secciones y imports son iguales, lo que hace
pensar que se trata de un unico binario, con modificaciones minimas para evitar ser
bloqueado rapidamente una vez se detecta la primera muestra.

Por esta raz6n, vamos a analizar sélo uno de ellos, ya que la légica es la misma para todos

ellos.

@ijml AppData » Local » Temp »

- | 4y | | Search Ten

Organize « Q Open Share with « MNew folder
43X Favorites N.an:.i-.....-,. ‘thehvzc:d:ffe.d. T,f&v“ Size
o c_codes . ykmb3dze.bka 7/1/2020 9:30 AM File folder
Bl Desktop | zdzdevsi0dl 9/3/2020 3:14 AM File falder
8 Downloads B .NETCoreApp,Version=v2.2.AssemblyAttr... 5/16/20203:32PM  Visual C# Source F... 1KB
l. FLARE | ] (6E016A98-D29A-4A11-BOAA-41555E0ED...  5/12/2020 4:20 AM  DAT File 0 KB
£ Recent Places || (8C4B485D-7497-4F07-A294-0A0FG0BF5A...  2/14/2020 8:55 AM  DAT File 0 KB
I Utilities | ~DF58B091B65AC33620. TMP 5/12/2020 4:20 AM TMP File 16 KB
|| ~DF206E0DIEQDTSELST.TMP 4/26/2020 10:09 AM  TMP File 112 KB
4 44 Libraries | | ~DFS30COFBESBCDL3BC.TMP 9/3/20201:18 AM  TMP File 16 KB
| Documents | ~DFe14ACESLTFCCCO2D. TMP 4/26/2020 10:08 AM  TMP File 112 KB
: J’ Music | ~DF5983EDT4BCSBEOFA. TMP 9/7/2020 5:31 AM TMP File 16 KB
| Pictures | | ~DFABETST4752AFASAC.TMP 4/26/2020 10:08 AM  TMP File 112 KB
B8 videos T Bid49cW.exe 9/2/2020 915 AM  Application 1,096 KB
% 435Fd32.dII 4/26/2020 1006 AM  Application extens... 9 KB
«d, Homegroup | | ASPNETSetup_00000.log 1/9/202012:23 PM  Text Document 5KB
Fichero malicioso creado en el sistema
@l\.../‘| NP -I» AppData » Local »|ctfmon - ‘$,|
Organize « Include in library = Share with = New folder
i ifi Ty
i Foveirite: Mame Date modified ype
i c_codes i msctf.exe 8/30/2020 5:28 AM Application
Ml Desktop
& Downloads
\. FLARE

| Recent Places

Directorio de la persistencia

De lo primero que nos damos cuenta al ejecutar el binario es que se borra de la carpeta
temporal en la que se descarga desde el Powershell, se almacena en %APPDATA% en una
carpeta con un nombre aleatorio, y el ejecutable es renombrado con otro nombre generado

aleatoriamente (pero legible, no es random).

También se observa que después de unos segundos de ejecucidn se comienzan a realizar
peticiones POST contra diferentes direcciones IP con contenido cifrado.
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Contenido de la peticion

Peticiones del programa malicioso
En este punto nos interesa conocer qué informacion va en el contenido cifrado de las
peticiones POST vy cual es el listado de direcciones a las que el programa se conecta.

Si hacemos un analisis estatico no encontraremos API importadas de red con las que realizar
las peticiones que hemos capturado. Podemos ejecutar el programa analizando las llamadas
a API que realiza, para obtener algo mas de informacion.

Jad 42bd91  Hegl penkeyk xa |HELUNS oftwaresMicrosottwindows\Lurmenty ersion\yHolicies\MNetwork )
388 42hd5|1 Fiegl]per‘-KeyExﬁ [HKEU‘\50ftware‘lechsnfl\.Wlnduws\EurrenNersmn\F’ohc:es\EomdlgS?]
368 203539 EleateT aolheIpBZ’Snap xhol[flags 2. pid:0]

368 10005617 CreateT oolkelp32Snapshotiflags: 2. pid:0]

388 10005681  Process32Mext(] HIDING api_loager. exe

368 203269 OpenProcess(pid=3960] = 0x148 - - pid 78 not in ToolHelp Apil -

Captura de llamadas al sistema

1 T e i I —

508 .*'Eca!':'a'l El Reql penKeyEw—‘t [HKLM'\SDFTWAFEE '\Mu:u:usalt\Wlnduws\EurrenNersmn\lnlernet Selhngs]

508 fEecd9ae  IntemetConnacta[50.121.220.50) = ec0008

508 1d2299  |ntemetConnectn50.121.220.50] = <0008

508 fBecdc13  HiupOpenRequesfwicc0008, POST. uezd21Jx3a/uk 7QJCyTHhEShHB 2vtF Mk agUB dPmulC/vHwiD Kk Cvoklal) = cc000c
508 142204 HitpOpernBequestw(cc0008, POST. uead21Jx3a/uk 7QJCyThSWHE 2F Akaa) BdPrauCvHwWO /kCvakla/] = cc000c
508 TEcal9ff  GetSystemTime()

508 70182287  CreateMutexa[R asPbFile) = 0x0

508 7E91fd47 ReadProcessMemony(h=(ififfff, addr=7efde008, sz=4]

RNA TRA1trdr ReadPrcessMemnnd b= addr=7efdeINe 2741

Captura de llamadas al sistema

Unas de las primeras llamadas que vemos que se realizan a las APl de Windows es
VirtualAllocEXx (la cual no aparece en el listado de imports del ejecutable). Esta es utilizada
por malware principalmente para reservar memoria y cargar en esta seccion modulos que en
un principio estaban cifrados en el ejecutable, que se han descifrado y se intentan cargar
para su ejecucion.

En la siguiente imagen vemos llamadas a funciones como InternetConnectW o
HttpOpenRequestW desde un offset (0x1d2299 y 0x1d2204) diferente al del programa inicial
(0Ox42xxxx). Esta seccion ha sido cargada posiblemente usando la funcién VirtualAllocEx
mencionada, y se ha marcado esa seccién de memoria como ejecutable (RX), como vemos
en la siguiente imagen:
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Espacios

de memoria en el proceso malicioso
Esto significa que en esa direccién se ha cargado nuevo cédigo ejecutable y se ha pasado el
hilo de ejecucién a esa parte de memoria. Al extraer esa seccién comprobamos que se trata
de un ejecutable cargado durante la ejecuciéon del programa principal, aunque con
modificaciones en las cabeceras del PE para complicar el analisis del programa.

i) msctf_00270000.bin

4 (0x200000 Private 48kB RW

0x200000 Private: Commit 4kB RW

IE?O 1000 Private: Commit 28kB RX
0x208000 Private: Commit 4kB R

0x209000 Private: Commit 8kB RW
0x20b000 Private: Commit 4kB R

> 0x210000 Private 256 kB RW

Offset (h) 00 01
00000060 00 00
00000070 00 00
00000080 00 00
00000080 00 00
000000A0 00 00
000000BO 00 00
000000C0O 5O 45
000000D0 00 00
000000E0 00 18
000000F0 00 80
00000100 06 00
00000110 00 CO
00000120 00 00
00000130 00 00
00000140 00 00
00000150 00 00
00000160 00 BO
00000170 00 00
00000180 00 00
00000180 00 00
000001A0 00 00
000001B0 00 00
000001C0 94 69
000001D0 00 00
000001E0 2E 72
000001F0 00 02

02

0o
00
00
00
00
0o
00
00
00
0o
00
00
10
00
0o
00
00
00
00
00
00
00
00
00
64
00

04

00
00
00

) 00
) 00

00
4C

) EO
) 00

00

) 00

00

) 00
) 10
) 00

00
34

) 00

00
00
00
00

) 00

00
T4
00

Seccion de codigo ejecutable
Mientras el programa ejecuta la nueva seccidén cargada en memoria, se comienzan a realizar
peticiones POST repetitivas con contenido cifrado hacia varios servidores. Puede ser
interesante analizar el programa para investigar qué informacién esta extrayendo del equipo

05 06 07 08 095
00 00 00 00 00
00 00 00 00 00
00 00 00 00 0OC
00 00 00 00 OO
00 00 00 00 00
00 00 00 00 00
01 04 00 2E B2
00 02 01 OB 01
00 00 00 11 41
00 40 00 00 10
00 00 00 06 00
04 00 00 00 00
10 00 00 00 00
00 00 00 00 00
00 00 00 00 00
00 00 00 00 00
01 00 00 00 00
00 00 00 00 00
00 00 00 00 0O
00 00 00 00 00
00 00 00 00 00
00 00 00 2E 74
10 00 00 00 6A
00 00 0O 00 0O
61 00 00 02 00
E 00 00 00 00

oA

00
00

) 00
) 00

00
00
47
oc
00
00
00
00

) 10

00
00
00
00

) 00

00
00
00
65
00
00
00
00

o T o T s TR o TR o R e TR o I e T ¥ |

-] 3

o T e T o T |

ra

[ I e D o T e D e R e Y e |

3 D O ¢

o T e T [

oc

00
00
00
00
00
00
00
00
00
00
00
02
00
00
00
00
00
00
00
00
00
74
00
20
00
00

T ¢
- 2 0O

o C

o I T I

=]

3 =

(X

|
b ]

K

[ T

= O C

b I

[ T I

L O T

1

o m o o

QE

00 00 00
00 00 00

00
00
00 00
00 00
00 00
00
00 00
00 00
00 00
40 87
00
00 00
00 00
00 00
00 00
00
00 00
00 00
00 00
00 00
00 00
00
00 00
00 00

-] 3—1

I O D0 0000 C

i T I ]

Decoded

---------
---------
---------
---------

---------

G ...

---------
---------

s LEXT...
vedeenaen
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para enviar al servidor de control y comando (C&C desde este punto).

Justo después del VirtualAllocEx, la primera llamada a API que se realiza es a
CreateToolHelp32Snapshot, lo que puede significar que se obtiene alguna informacion de

los procesos que se estan ejecutando en el equipo.

Detenemos la ejecucién del programa en la llamada a CreateToolHelp32Snapshot para ver

como se extrae la informacion de los procesos:

OFBS AEQO0ODN

ine 3E36CH

e =Y imm N «| wide FPU
) 0 L
] L BA 02 push 2 T
i ] EAX Kernel32.CreateToolhelpi2snapshots
] - &8 F5010000 push 1 : EBX E |
] L] 3 BA 1FQEFF3A mov edx, 94 ECX < L'g"
] & | DOIEIG2C 8% SABF35AS mov ECK,ASI5EFSA ‘JF 7
i s oo2e3621 EE EEFEFFFF eall 3e2£EC f:"‘i: SAFFOa1F
] L 3] poOp #LX =
G FFDD BN | 1=a sax,cword ptross:fjespridg - mide FFU
] ™ E ] BEFO mov 251 mov dword ptr ss:fespri4),22C L
i . E363E BIFE FF emp_ &5 === EAX  TESIREST l-:ktrnﬂ)z_irocgssjzh r;tu':]
b ort1-1 . - OFB4 AROOOOOO je MERgY | Push es1 EEX  DO203305
i - 44 BE SSO0BFALE moV Eax push 14 ECX DML AS oy
] L &l oo3s3c ; ime 3E39 mow edi, OO0 L
i . 57 - ?n d W BLH, EDX FCC 20000
E - 354424 18 5:; cﬁh Eall 202EEC E:E 2AIE??9§
] . 50 push eay o ol o
i . FFD3 call eo il ESI  ODODO138 L'k
i . FTOE neg eax TAST 8ax,#ax EDI  DO1BFB2C
1 - 1BED sbb eax e o
i L] 25 OTSB1EEF and eax xtdhd g8 HF dp 2 I6EE
]
] . 03C5 add eax,eq 113 3 ?ide FPU
E L EB BB jmp 3E3S5ER| lea eax,dword pur ssijfespr1a]
] L BB DTEFC431 mov eax, 51| mov edx, 1 76928954 kernel3z. P 32
{1 L . ~ EB B4 ng 5535'55 push cax EEEE -&r}zu;gcls Ivc erne +Process h:xtn-]
i # | BO3IEIEET BO4424 14 e eax, du] push esi ECx 300000FS i
1 L BA 31970353 mov &dx, 53] push F3 g
i - 50 push eax W BCH, EDX £8A10000
] . 56 push es1 | GEM 202EEC EBP  IATEIMDE
] L &8 FI000000 puth F3 g &Lx ESP MOLEFSEDQ s
i . 89 SABFISAS mov_ecx, s af el eax ESI ({00138 L'&
i . E8 GEFEFFFF Eall BEZEE| neg oax EDI  {DdAFBIC
i L] 59 pop Ecx sbb eax,sax
' ™ FFDO call saw and eax F7T1EE4ET EIP SO EED
] i E 4 FFD8 Neq 2ax T o S8an
. 1BCD shb eax,eax __l_ -

iExtraccién de listado de procesos en xéZdbg
En la captura vemos como se hacen llamadas a funciones para recorrer los procesos que
estan en el equipo, uno a uno. Mientras se recorren estos procesos, el programa almacena
sus nombres y a continuacion comienza a realizar llamadas a la DLL rsaenh.dll, un médulo
de windows que ofrece servicios criptograficos.

Si analizamos las llamadas a esta DLL vemos que se utiliza para cifrar la informacion que se
envia en la peticion POST. Entre la informacion que se cifra se encuentra el listado de
procesos del equipo, nombre del equipo, etc.
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(] @ Graph | rm[_..uobu['mu]-myﬂn|ucum[ﬁﬂ[_.w|ﬂ&m|Om L References | S Tvesds | 4
W Tmov edi . edd
@ TaCT 4 -4 push ebp |. Hide FPU
- s v EDD, 85D EAX  D0O00001
. i: o ;:;R ! EBX  OORCEFTA “4CPACQUTFeCONTENT>
. FF75 24 push dword prr ssiffebp+2s e e
. FETE 10 push dword prr ss:febps 2o X  BS300000
. FFTS 1C puth dword ptr ssifebp+ic EBF  DI1SEE3D
® FETE 18 push dword prr s55:febp+is ESP DO18EDCE
] FFTE 14 push dword ptr ==:febp+14 ESI D21EEASE B PGEnE &y
. FETS 10 push dword por 5s:febpeicy I  EIR6ANS4
L] FF75 OC push dword ptr .a: ebp+C
' FETS 08 push dword ptr 55:febp+s EIP  74CT4BSS
. ihganzm EBIN rsaenh.T4CTHEES
'] WO BCX, BON mmmm
. ESCO test eax,eax ;iLgﬁspF ?D':ﬂ'ga
. oFecl sete 1
. EBF1 mow E5q, el:lc OF & SF 0 DF 0
% FrH task as) CFO TF1 IF1
----- . DFB4 38350000 j& Feaenh. 7acrEas:
. BBCH mov eax,es LastError 00000012 (ERROR_NO_MORE_FILES)
] SE pop 54 LastStatus COO00100 (STATUS_VARTABLE_WOT_FOUMD )
. 0 pop 0
. 2 2000 FEE 20 Sr_ooan __cr_oaca 1
™ BB OC moy Eax , dword [I1.'r 13 [Ml-. ] |—
. €700 E4020000 mov dword pr ds:[eax),1E4 | Defait (steical) * |5 2 7] unides
. ~ E9 BIIFFFFE 170 rsaenn, TACETEE T [e2prd] ESTEFARC
] EBAS OC mav =ax, dward ptr 55 [e:lp | - J': :1.;\1! E3IGELAS
. SO0 E0000000 mov dword otr ds Tl"\‘- 2: es +C7 E3ZEA354
| H ] I L T Iiptln Q0000001 e
| ed1=E3364354 5: [espra4] oooooooo - |
I.un;rﬂ:?mas rsaenn, d11: 14865 #13FE5 <CPENCFypl> SYNOPSIS ‘
i & [EEFELIEEN 7 40 ASEED re=turn fo © B
Felumpl | G5 Dump 2 [ FYDump3 | S%Dump4 I ¥ Dump 5 | 8 watch 1 | le=liocals | s Struct 16 EBFEFARC BODL REAEW CPEncrypt
Addr - i o [=EE T [
e - - sl Eszeans s HERYPTPROV herow,
00 00 00[J0 U1 00 00[18 10 OO DO[00 40 45 53 - HERYPTREY  ikey,
59 5B 50 43|SF 37 39 43|41 46 39 41(33 7D %€ o HERTPTIASH Aans,
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Llamada a rutina de cifrado

Esta funcionalidad ya se ha visto en anteriores versiones de Emotet, donde la légica de la
aplicacion responsable de detectar si se encuentra en un entorno controlado o en un equipo
“real” se realiza en un servidor remoto, de forma que se dificulta el trabajo del analista al no
poder ejecutar el programa completo o conseguir los siguientes médulos de la amenaza.

Llegados a este punto de la ejecucidn, nos quedaria obtener el listado de servidores C&C con
los que el programa intentara contactar. Esta informacion la podemos extraer de la seccion
cargada dinamicamente en un formato que Emotet lleva utilizando en varias campanas:

ASCII

Address

002393CB 12 84[BA 23 C4 05
002393D8" 76 DO|90 73 20 46
002393E8 65 7D|51 99 AB 3A
002393F8 73 A9|25 &7 83 68
00239408 D2 07 |A3 30 1E BS
00239418 OD 7B|6B 2E GA 57
00239428 62 43|54 92 F1 CO
00239438 EO DE|B9 25 83 &8
00239448 85 BE|CD OF C4 52
00239458 D8 EA|72 AA BT 44

88888R858%
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Espacio de memoria con direcciones de Command and Control

Indicadores de compromiso

Fichero malicioso original:

e4f06c03f11cef25f506ea965337dc80af40d1ef95e8a4ab960d0e2810465ff5  archivo_2020.doc



Ficheros dropeados maliciosos:

6ec0a030d55de2fe1b75126f0f65e5¢c0 8i449cW.exe
adcf7a7aa104d608331ce2f72c733b47 iNZFe.exe
d02dd7873d4bbe7465e747b17bb3505¢c nvU.exe

806ba160ea7d2126123cbfd5bfabdbb7

Direcciones IP contactadas:

u47D2mVFES.exe

50.121.220.50:80

114.109.179.60:80

45.161.242.102:80

50.28.51.143:8080

51.75.33.122:80

58.171.153.81:80

77.238.212.227:80

24.135.1.177:80

54.37.42.48:8080

174.100.27.229:80

177.72.13.80:80

177.73.0.98:443

91.121.54.71:8080

104.131.103.37:8080

65.36.62.20:80

188.2.217.94:80

45.16.226.117:443

68.183.190.199:8080

190.2.31.172:80

170.81.48.2:80

68.69.155.181:80

181.30.61.163:443

212.71.237.140:8080

186.103.141.250:443

213.60.96.117:80

184.66.18.83:80

64.201.88.132:80

188.135.15.49:80

77.55.211.77:8080

87.106.46.107:8080

91.219.169.180:80

185.94.252.27:443

152.169.22.67:80

82.76.111.249:443

212.174.55.22:443

72.47.248.48:7080

110.142.219.51:80

192.241.146.84:8080

95.9.180.128:80

177.74.228.34:80

2.47.112.152:80

73.213.208.163:80

72.135.200.124:80

216.10.40.16:80

206.15.68.237:443

104.131.41.185:8080

178.250.54.208:8080

103.106.236.83:8080

217.13.106.14:8080

181.129.96.162:8080

187.162.248.237:80

217.199.160.224:7080

191.99.160.58:80

82.196.15.205:8080

178.79.163.131:8080

190.190.148.27:8080

189.131.57.131:80

186.70.127.199:8090

77.90.136.129:8080

12.162.84.2:8080

213.197.182.158:8080

68.183.170.114:8080

70.32.84.74:8080

85.109.159.61:443

94.176.234.118:443

111.67.12.221:8080

98.13.75.196:80

85.105.140.135:443

61.92.159.208:8080

172.104.169.32:8080

190.6.193.152:8080

204.225.249.100:7080

190.128.173.10:80

219.92.13.25:80

192.241.143.52:8080

67.247.242.247:80

219.92.8.17:8080

45.33.77.42:8080

83.169.21.32:7080

191.182.6.118:80
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190.115.18.139:8080  185.94.252.12:80 138.97.60.141:7080  189.2.177.210:443

190.147.137.153:443  46.28.111.142:7080  137.74.106.111:7080 178.148.55.236:8080

5.196.35.138:7080 51.255.165.160:8080 209.236.123.42:8080 72.167.223.217:8080

190.163.31.26:80 45.173.88.33:80 199.203.62.165:80 71.197.211.156:80

70.32.115.157:8080 190.24.243.186:80 51.159.23.217:443 190.195.129.227:8090
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