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Emotet-Netzwerk Der Coup, der eines der gefahrlichsten Hacker-
Netze der Welt lahmlegte

von Thomas Kuhn

10. Mai 2021

Zugriff im Morgenruen: Im ostukrainischen Charkiw stellten Spezialkrafte der Polizei den
Netzwerkmanager von Emotet.

Bild: Department of Cyberpolice Ukraine
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Der schwere Schlag der Ermittler gegen eine der gefahrlichsten Cybercrime-Plattformen
weltweit lahmte die Hacker uber Monate. Nun werden die Hacker wieder aktiv. Dennoch gilt
der gewagte Coup gegen Emotet als technisches Meisterstlick. Rekonstruktion einer
digitalen Verfolgungsjagd.
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Die Nachricht Mitte November lasst die Fachleute in der IT-Szene aufhorchen. "Emotet ist
zuruckgekehrt", schreibt der IT-Sicherheitsdienstleister G-Data in einer Analyse.
Untersuchungen neuer Schadprogramme, heiRt es da, zeigten Ubereinstimmungen mit dem
Programmcode der Anfang 2021 ausgeschalteten Cybercrime-Plattform Emotet.

Die galt Uber Jahre als eines der gefahrlichsten Hackernetzwerke der Welt und verursachte
bei Unternehmen, Behdrden und Institutionen Schaden in Milliardenhéhe. Bis es
internationalen Ermittlungsteams gelang, das Netzwerk erst zu infiltrieren und dann mit
einem gewagten technischen Kniff zu deaktivieren.

Der Coup war so wirksam, dass Emotet monatelang komplett offline war. Und auch auch
zehn Monate nach dem koordinierten Zugriff stol3en die Experten nur vereinzelt auf Spuren
neuer Hacker-Aktivitaten. Wie also lief er ab, der Schlag Ende Januar gegen Emotet, der in
der IT-Sicherheitsszene bis heute als Meisterstuck gilt?
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