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Policja metropolitalna w Waszyngtonie padta ofiarg ataku ransomware’owego. Operatorzy
Babuka uzyskali dostep do jej infrastruktury, wykradli poufne i bardzo wrazliwe dane, a w
zamian za powstrzymanie sie od publikacji catosci wykradzionych informacji zgdajq zaptaty.

Wczoraj (28 kwietnia) wczesnie rano na stronie wyciekowej Babuka pojawita sie nastepujaca
wiadomos$¢, skierowana do waszyngtonskiej policji:

We advise the police station to get in touch as soon as possible, you do not need this leak,
because of it people may suffer, we also have software that allows you to view reports in the
i2-analysts-notebook

—Operatorzy ransomware Babuk

Jesli chcesz przejs¢ do tresci wywiadu — przeskroluj nieco nizej.

Wspomniane oprogramowanie i2-analysts-notebook jest powszechnie wykorzystywane
przez analitykow kryminalnych w oddziatach policji na catym Swiecie, w tym réwniez w
Polsce. Pozwala tworzy¢ teczki, w ktérych umieszczane sg szczegotowe informacije o
analizowanych sprawach, w tym na przyktad dane o osobach, przeptywach pienieznych i
komunikacji oraz o relacjach pomiedzy poszczegdlnymi osobami w grupach przestepczych.
Wczorajszy dowod pozyskania takich plikéw i ich odczytania przez osoby nieuprawnione, a
nastepnie sama tylko grozba opublikowania tych danych na stronie wyciekowej lub sprzedaz
tych informaciji grupom przestepczym, z catg pewnoscig uwiarygodnity operatorow
ransomware’a Babuk.

W godzinach popotudniowych na stronie wyciekowej Babuka pojawita sie pierwsza paczka z
danymi z wycieku.
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W ujawnionych plikach opublikowano objete klauzulg poufnosci raporty, ktére (cho¢ bardzo
interesujace) nigdy nie powinny zosta¢ ujawniane osobom postronnym. Zawieraty dane
osobowe, w tym dotyczace wyksztatcenia, doswiadczenia zawodowego, miejsca
zamieszkania i sytuacji finansowej funkcjonariuszy policji waszyngtonskiej. Amerykanska
stacja NBC potwierdzita autentyczno$¢ tych danych z jedng z oséb, ktorej dane ujawniono.

Nalezy wiec przyjac za pewne, ze operatorzy ransomware Babuk:

1. uzyskali dostep do infrastruktury policji metropolitalnej w Waszyngtonie,

2. pozyskali policyjne dane, oraz

3. w razie odmowy zawarcia stosownego porozumienia, opublikujg wszystko, co pobrali
(ok. 250 GB danych, w tym kartoteki policyjne, akta spraw, dane konkretnych
funkcjonariuszy).

Po opublikowaniu powyzszych pieciu raportow, ze strony wyciekowej Babuka usuniete
zostaty wszystkie artykuty dotyczace policji metropolitalnej w Waszyngtonie. Uzytkownicy
Twittera zastanawiajg sie, czy to znaczy ze policja metropolitalna zaptacita okup.
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W odpowiedzi do @_IntelligenceX

Babuk has updated their ransomware website and
removed the DC police leak. Did the DC police pay the

ransom?
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Sekurak, zamiast spekulowaé, po prostu sprawdzit.

Operatorzy ransomware’a Babuk udzielili nam unikalnego wywiadu, bowiem na razie nikomu
innemu sie to nie udato. Jak to zrobilismy? Oficjalnym kanatem. Zadawalismy pytania i
dostawalismy odpowiedzi. Wywiad jest autoryzowany.

| like your text, you can publish

Fragment rozmowy wyglada tak, a ttumaczenie z angielskiego na polski jest nasze:
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about 12 hours ago

| cannot reveal the details of the 0 day
exloit. because he is 0 day)
about 12 hours ago
Babuk: JesteScie pierwszymi i ostatnimi dziennikarzami, ktorym udzielamy wywiadu. Nie
jestesmy tacy, jak inne grupy. Nie udzielamy wywiadow. Nie potrzebujemy stawy.

sekurak: Mowicie o sobie, ze jestescie cyberpunkami. W mediach, w ciggu ostatnich
kilkudziesieciu godzin z cyberpunkdéw staliscie sie rosyjskimi hakerami. Kim tak naprawde
jestescie?

Babuk: To prawda, jestesmy cyberpunkami. Na marginesie — policja metropolitalna w
Waszyngtonie jest ostatnig instytucjg rzgdowa, ktorg zaatakowaliSmy. Nie chcemy byc¢
kojarzeni z polityka, czy rosyjskimi ,panstwowymi” hakerami. Nie jesteSmy nimi i uwazamy
ich dziatania za niedorzeczne. Nie potrzebujemy tez stawy.

sekurak: Policja waszyngtonska jest ostatnig zaatakowang instytucjg — to znaczy, ze juz
wiecej nie bedziecie audytowac sieci instytucji rzgdowych czy ze zaatakowaliscie tez inne
podmioty, a policja jest ostatnig z nich?

Babuk: Policja waszyngtonska jest ostatnig rzgdowg instytucja, ktérg audytowali§my. Nie
bedziemy wiecej atakowaé podmiotow z sektora rzagdowego, poniewaz nie chcemy wywotac
konfliktu miedzy Federacjg Rosyjska a Stanami Zjednoczonymi.

sekurak: Czy to oznacza, ze zapoznaliscie sie z najnowszg wspodlng publikacjg CISA, DHS i
FBI o aktywnosci rosyjskich hakerow w Stanach Zjednoczonych?

Babuk: Tak, zapoznalismy sie. Nie jesteSmy sponsorowani przez zadne konkretne panstwo,
dziatamy samodzielnie. Nie atakujemy ofiar w niektérych panstwach, takich jak Rosja,
Polska, czy inne kraje postsowieckie. Z prostego powodu — one zwyczajnie nie majg
pieniedzy, zeby zaptaci¢ za nasze ustugi.

sekurak: To kogo atakujecie?
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Babuk: Na poczatku lata tego roku przeprowadzimy zmasowany atak na najwieksze firmy
informatyczne. Powiedzmy wiec, ze giganci IT powinni poszukac¢ naszych kotwic w swoich
systemach i by¢ moze to udaremni przeprowadzenie naszego ataku.

sekurak: A co w przypadku takiego scenariusza, kiedy audytujecie sie¢ korporacyjna,
znajdujecie podatnosci, wykradacie i szyfrujecie dane, ale ofiara nie ma srodkéw na zaptate
oczekiwanego przez was wynagrodzenia?

Babuk: Zdarza sie tak, ze ofiara twierdzi, ze nie ma srodkéw na zaptate naszego
wynagrodzenia. Weryfikujemy wtedy sytuacje finansowg ofiary i podejmujemy decyzje o
wysokosci naszego honorarium. Ostatnio zdarzyta sie taka sytuacja, ze zaatakowalismy
afrykanska firme, ktéra handlowata paliwem, jednak w zwigzku z pandemia, utracita
ptynnoé¢ finansowa i faktycznie nie miata srodkéw, aby nam zaptacié. Zrezygnowalismy z
wynagrodzenia i nieodptatnie przekazaliSmy narzedzie deszyfrujace.

sekurak: Czyli pomagacie ofiarom, nie zawsze oczekujac za to wynagrodzenia?

Babuk: Tak. Opisujemy to na naszej stronie internetowej. Ostatnio pomoglismy domowi
opieki. Znalezlismy podatnos$ci w ich sieci i spatchowalismy je, totalnie pro bono. Szanujemy
osoby starsze i tych, ktérzy im pomagaja. To nie jest kwestia kultury czy wyznania — po
prostu kazda osoba powinna odnosic sie z szacunkiem do oso6b starszych,
niepetnosprawnych oraz tych osob i instytucji, ktére im pomagaja.

sekurak: Czy ofiary wam ptacg?
Babuk: Tak. Co najmniej 7 firm nam zaptacito, w tym jedna $2.000.000.
sekurak: Czy policja metropolitalna w Waszyngtonie réwniez wam zaptacita?

Babuk: W kazdym przypadku sg dwa scenariusze. Pierwszy, kiedy ofiara ptaci — wtedy
usuwamy artykuty z naszej strony internetowej. Drugi, kiedy ofiara nie ptaci — wtedy
publikujemy wyciek.

sekurak: Skoro artykuty o policji zniknety, oznacza to, ze policja wam zaptacita?

Babuk: Trwajg negocjacje. Obiecalismy, ze nie opublikujemy nic wiecej, dopdki negocjacije
trwajg. W tej chwili nie mozemy powiedzie¢ wiecej.

sekurak: Jak dostaliscie sie do infrastruktury policji w Waszyngtonie?

Babuk: 0-day w VPN. Nie mozemy powiedzie¢ nic wiecej, w koncu to 0-day.

sekurak: Kiedy policja waszyngtonska zorientowata sie, ze Babuk uzyskat dostep do sieci?
Babuk: Zorientowali sie zbyt p6zno, juz po tym jak wykradliSmy dane.

sekurak: Wykradliscie dane z policji waszyngtonskiej, czy rowniez zaszyfrowaliscie?
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Babuk: Nie zaszyfrowaliSmy wszystkich 6,000 hostéw, poniewaz nie chcieliSmy, zeby policja
nie mogta pracowaé. Zadamy zaptaty za niepublikowanie danych. Jesli chcielibysmy
zaszyfrowac¢ dane policji metropolitalnej, po prostu bysmy je zaszyfrowali.

sekurak: Co najczesciej wykorzystujecie? RDP wystawione na swiat? Socjotechnike? O-
day’e?

Babuk: RDP naprawde nie jest taki zty, jednak te RDP, ktore sg dostepne z zewnatrz, sg
wykorzystywane przez mate firmy, a one nie sg dla nas interesujgce. VPN jest juz uzywany
przez wieksze firmy, ktére nas interesujg. WykorzystywaliSmy rowniez luke ProxyLogon (0-
day w serwerach MS Exchange).

sekurak: Co na koniec chcielibyscie przekaza¢ osobom, ktére czytajg ten wywiad?

Babuk: Nie chcemy nikogo straszy¢. Po prostu, zabezpieczcie brzeg waszej sieci i nie
bedzie wiecej problemdw. Chcemy rowniez podziekowaé wszystkim badaczom za pomoc w
znalezieniu podatnosci w naszym produkcie. Szczegodlne podziekowania nalezg sie dla
Chuong Donga, dzieki ktéremu poprawiliSmy nasze szyfrowanie, oraz dla firmy Emsisoft za
pomoc w poprawieniu naszego dekryptora.
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