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1.概述

“灵猫”组织（又名Moonlight、Molerats、Gaza Hackers Team、Gaza Cybergang）是一个来
自加沙地区的APT攻击组织，其最早的攻击活动时间可追溯至2012年。国外安全厂商
ClearSky曾在2016年所发的“Operation DustySky”报告 中指出该组织的背后为哈马斯（伊斯
兰抵抗运动组织的简称）。

安天CERT从2020年10月份开始陆续捕获到“灵猫”组织针对中东地区进行攻击的样本，在本次
攻击活动中“灵猫”组织使用的工具更为丰富，不仅包括在既往活动中使用的通过ENIGMA打包
的Spark恶意软件，还有在此前未发现被使用的.NET框架的MoleStage 恶意软件，以及自研的
Python后门恶意软件MoleCloud。其中MoleCloud网络通讯全程利用正常网站的信息发布和存
储服务进行指令交互、窃密数据上传和下载文件执行，通过利用合法的Web服务，MoleCloud
在抵达端点后可以在流量侧隐匿自身的攻击活动，若未被端点侧安全产品发现，则MoleCloud
将能长期潜伏于目标端点中。

 

2.攻击活动分析

“灵猫”组织近期攻击活动的主要手法为向目标人群投递含有恶意代码的下载链接PDF文件，下
载链接指向Dropbox或Google Drive的网盘空间的存储地址。攻击者通过PDF文件的正文内
容，诱导用户下载其他压缩包，以及执行压缩包中的可执行文件。对于压缩包中的可执行文
件，攻击者在文件名上使用了一定社工欺骗技巧。其中压缩包所包含的恶意软件主要为通过
ENIGMA打包的Spark恶意软件、MoleStage恶意软件以及自研的Python后门恶意软件
MoleCloud。相关攻击流程如图2-1所示：

[1]
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图 2-1“灵猫”组织相关攻击流程图

 

图 2-2 MBS-Israel.pdf正文内容

 

图 2-3 MOM压缩包内文件

 
在本次攻击活动中，“灵猫”组织投递的诱饵PDF文件及恶意软件主题与哈马斯内部选举、今年
11月份沙特阿拉伯王储穆罕默德·本·萨勒曼（Mohammed bin Salman）与以色列总理本雅明·
内塔尼亚胡（Benjamin Netanyahu）的会谈以及与美国国务卿迈克·蓬佩奥（Mike Pompeo）
在沙特阿拉伯的会谈内容有关 。

表 2-1 文件名的社工技巧

文件名 含义

Exclusive details of Hamas' Internal Elections 2021.exe 哈马斯内部选举细节

[2]
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Details crown prince held 'secret meeting' with Israeli
PM.Nov.23.20.MoM.exe

沙特阿拉伯王储与以色列总
理会谈内容

Details of MBS meeting with the US Secretary of
State.Nov.23.20.MoM.exe

沙特阿拉伯王储与美国国务
卿会谈内容

Talking points for meeting.exe 会谈细节

3.恶意代码分析

3.1 MoleStage

在本次的攻击活动中，“灵猫”组织使用的.NET框架后门恶意软件均以“Stage_One”作为命名空
间名称，根据这一特征，安天CERT将该恶意软件命名为“MoleStage”。

表 3-1 MoleStage Backdoor

MD5 时间戳

5F70D52D2BE4D0389EEB1C7E27D5E9BD 2020-11-18 08:51:19+00:00

A559547C0815D1A4C025D6DE25108A70 2020-10-11 10:27:34+00:00

B0779C7794A52CE0F1AAE33539DE6F01 2020-10-08 08:11:31+00:00

5FA06E949FBF66F7E93B1E5F6268C0E5 2020-10-04 08:53:49+00:00

79C25E297870CE68907F2C25564A161F 2020-10-04 08:53:49+00:00

1B1EC8AE327A5543423978E7E58FC44C 2020-10-04 08:53:49+00:00

3893C6D9AC3BA63C051394FA7F58F24F 2020-09-12 07:31:17+00:00

 
安天先后捕获到多个不同版本的MoleStage，其早期的MoleStage是通过一个伪装成Office文件
的Dropper释放，而后续版本则直接被攻击者伪装成Office文件。截至目前，安天CERT发现最
早样本的编译时间为2020-09-12 07:31:17+00: 00，而最近的为2020-11-18 08:51:19+00:00。
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表 3-2 MoleStage样本标签

病毒名称 Trojan[Spy]/MSIL.Bobik

原始文件名 OpenOfficeOnline.exe

MD5 B0779C7794A52CE0F1AAE33539DE6F01

处理器架构 Intel 386 or later, and compatibles

文件大小 5.12 MB (5365760 bytes)

文件格式 BinExecute/Microsoft.EXE[:X86]

时间戳 2020-10-08 08:11:31+00:00

数字签名 无

加壳类型 无

编译语言 Microsoft Visual C# / Basic .NET

VT首次上传时间 2020-12-01 15:14:24

VT检测结果 14/67

 
MoleStage后门木马的主要功能包括：屏幕截图、下载文件、运行文件、解压文件、上传文
件、获取指定路径的文件信息、执行远程Shell、对自身进行持久化等功能。相关功能对应的
代码片段如下：

1. 屏幕截图：该后门木马会对宿主机进行截屏操作，同时将截屏文件保存至宿主机%temp%目
录下。



6/34

图 3-1 截屏且将截屏文件保存至%temp%目录下

 

图 3-2 截屏且保存至指定路径

 
2. 判断受害者是否符合目标人群：该后门木马主要通过判断宿主机的键盘布局是否为阿拉伯键
盘来确认当前受害者是否属于目标人群，如果是，则将变量“startloop”设为“true”，反之将其设
为“false”。

图 3-3 判断宿主机的语言环境是否为阿拉伯语

 
3. 检验主URL连通性：该后门木马通过“Startupdate”函数的循环调用来接收、执行C2服务器
命令，当该后门木马首次进行循环时，会通过创建IE实例以及WebBrowser控件来访问URL进
行检验主URL存活。
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图 3-4 Startupdate函数

 

图 3-5 变量UrlCheck

 

图 3-6 通过IE实例访问URL
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图 3-7 通过WebBrowser控件访问URL

 
4. 收集宿主机信息并回传：当该后门木马确认受害者属于目标人群，则开始向C2服务器发送
宿主机的机器名、用户名等信息。同时该后门木马会存有一条备用的URL，当不能通过主URL
跟C2服务器进行通信时，该后门木马就会尝试通过备用URL跟C2服务器进行通信。如果备用
URL可以正常使用，则在后续的通信中该后门木马会一直使用备用URL。

图 3-8 初始化Http Client
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图 3-9向C2服务器发送宿主机信息

 
5. 获取Dropbox API密钥以及自身持久化：C2服务器的命令为“Startup”时，则接收Dropbox
API密钥，同时将自身拷贝至自启动目录且命名为“Desktops.exe”进行自身持久化；C2服务器
的命令为“access_token”时，则只接收Dropbox API密钥；若C2服务器无任何命令，说明C2服
务器未响应宿主机的请求，则只能随机休眠50-60s后进入循环直至获取到C2服务器响应消
息。

图 3-10获取Dropbox API密钥
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图 3-11将自身拷贝至自启动目录且命名为“Desktops.exe”

 
6. 设置工具路径及下载指定工具：该后门木马会获取压缩包、命令行程序所在路径，以便后续
利用这些工具。若工具不存在，则连接Dropbox网盘下载相关工具，且下载完成后会通知服务
器下载结果。

图 3-12 设置Rar、Cmd、Powershell以及WMIC的路径

 

图 3-13 下载指定文件至指定路径，且下载成功后向C2服务器发送消息

 
7. 执行远程Shell：该后门木马会执行C2服务器下发的Shell命令，执行成功后会将执行的结果
返回至C2服务器。
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图 3-14 选择命令行工具执行命令

 

图 3-15 执行远程shell
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图 3-16 将执行结果发送至C2服务器

 
8. 下载文件至指定路径：该后门木马可通过C2服务器发送的下载地址和Dropbox网盘下载文
件，下载完成会向C2服务器返回下载结果。

图 3-17 下载指定文件

 
9. 解压下载的文件：通过C2服务器发送的密码对下载的文件进行解压。
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图 3-18解压指定文件

 

图 3-19解压文件

 
10. 运行文件：该后门木马会通过“RunFile”函数运行解压后的的文件。

图 3-20 运行“strpath”列表中的文件
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图 3-21 运行指定路径的文件

 
11. 获取指定路径的文件列表：当该后门木马成功获取到指定路径的文件夹列表后，其会将获
取到的信息返回至C2服务器。

图 3-22 获取指定路径的文件列表

 

图 3-23 将获取的文件列表发送至C2服务器
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12. 上传指定路径的文件：该后门木马首先会在Dropbox网盘中创建文件夹，创建完成后，会
开始将宿主机中攻击者指定路径的文件上传至Dropbox网盘新创建的文件夹中，上传完成后会
向C2服务器发送成功消息。在上传文件时，如果文件的大小超过4MB，则通
过“ChunkUpload”函数分块上传。

图 3-24 在Dropbox网盘中创建指定文件夹

 

图 3-25 获取指定路径文件并上传至Dropbox

 

图 3-26 上传文件至Dropbox函数
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图 3-27 分块上传

 

图 3-28 上传成功后向C2服务器发送消息

 
3.2 MoleCloud

“MoleCloud”是使用Python语言编写且通过PyInstaller打包成EXE的后门程序，其与MoleStage
恶意软件一样均利用Dropbox网盘上传窃取的文件以及下载后续攻击中所使用的工具、恶意软
件。

MoleCloud主要功能均为常见后门功能，主要为：收集并上传宿主机信息、通过攻击者创建的
Facebook、SimpleNote账号获取Dropbox密钥以及攻击者的命令、执行攻击者的命令以及通
过Dropbox网盘下载文件。

表 3-3 Talking points for meeting.exe
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病毒名称 Trojan[PSW]/Python.Stealer

原始文件名 Talking points for meeting.exe

MD5 3158E619788D56669175490817863FB1

处理器架构 Intel 386 or later, and compatibles

文件大小 12.08 MB (12671566 bytes)

文件格式 BinExecute/Microsoft.EXE[:X86]

时间戳 2020-08-08 12:30:37+00:00

数字签名 无

加壳类型 无

编译语言 Python

VT首次上传时间 2020-11-25 04:49:38

VT检测结果 30/68

 
对MoleCloud后门木马具体的分析如下：

1. 检查宿主机是否安装有“WINRAR”软件以及是否符合攻击目标：

当该后门木马被受害者激活后，首先会检查压缩软件“WINRAR”是否存在宿主机，如果存在就
继续运行，反之则直接退出程序。检查“WINRAR”软件存在的目的，可能是该后门木马在后续
的操作中需要利用“WINRAR”对窃取的文件进行压缩，方便将窃取到的文件上传至Dropbox。
其次，该后门木马会通过获取到的LCID Language ID判断受害者是否为本次攻击活动的目标
人群，如果是则继续运行，反之则退出运行。
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图 3-29 初始化变量

 

图 3-30 判断受害者是否为目标人群

 
通过对后门木马所设定的LCID Language ID进行分析，可以发现该后门木马本次攻击的目标
为阿拉伯世界国家，例如：利比亚、沙特阿拉伯、卡塔尔、阿联酋、伊拉克、埃及以及叙利亚
等国家。具体的LCID Language ID对应的语言和国家如表3-4所示：

表 3-4 LCID Language ID对应的语言和国家

LCID Language ID 语言-国家

0x1 Arabic（阿拉伯语）
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0x1001 Arabic - Libya（阿拉伯语 – 利比亚）

0x1401 Arabic - Algeria（阿拉伯语 – 阿尔及利亚）

0x1801 Arabic - Morocco（阿拉伯语 – 摩洛哥）

0x1C01 Arabic - Tunisia（阿拉伯语 – 突尼斯）

0x2001 Arabic - Oman（阿拉伯语 – 阿曼）

0x2401 Arabic - Yemen（阿拉伯语 – 也门）

0x2801 Arabic - Syria（阿拉伯语 – 叙利亚）

0x2C01 Arabic - Jordan（阿拉伯语 – 约旦）

0x3001 Arabic - Lebanon（阿拉伯语 – 黎巴嫩）

0x3401 Arabic - Kuwait（阿拉伯语 – 科威特）

0x3801 Arabic - U.A.E. （阿拉伯语 – 阿拉伯联合酋长国）

0x3C01 Arabic - Bahrain（阿拉伯语 – 巴林）

0x4001 Arabic - Qatar（阿拉伯语 – 卡塔尔）

0x401 Arabic - Saudi Arabia（阿拉伯语 – 沙特阿拉伯）

0x801 Arabic - Iraq（阿拉伯语 – 伊拉克）

0xC01 Arabic - Egypt（阿拉伯语 – 埃及）

 
2. 获取Dropbox API密钥：
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当受害者为攻击目标，该后门木马便会通过Facebook以及SimpleNote服务获取攻击者的
Dropbox API密钥，该Dropbox API密钥通过“#**#”字符标记，后门木马会通过find_between函
数提取Dropbox API密钥。

图 3-31 获取Dropbox API密钥

 

图 3-32 find_between函数

 



21/34

图 3-33 攻击者Facebook账号上所存储的Dropbox API密钥

 
3. 上传受害者信息：

当成功获取到Dropbox API密钥，该后门木马会将获取到的宿主机已安装软件以及桌面文件信
息写入%USERPROFILE%\info.txt文件，同时该后门木马会将info.txt上传至攻击者的Dropbox
中并以宿主机的用户名为文件名来区分受害者。

图 3-34 将获取到的信息上传至攻击者的Dropbox

 
4. 通过Facebook、SimpleNote获取攻击者的命令：

该后门木马会通过访问Facebook以及SimpleNote服务来获取攻击者所发出的命令，攻击者发
出的命令同样由“#**#”字符包裹。通过对攻击者创建用户名为“Yora Stev”的Facebook账号进行
的一段时间观察，直至目前所能观测到攻击者发出的命令如表3-5所示。



22/34

图 3-35 获取攻击者的命令

 

图 3-36 执行攻击者命令

 

图 3-37 攻击者发出的命令

 
表 3-5 目前观测到的攻击者，命令与对应的功能

命令 功能

all::tasklist 执行tasklist命令，即查看宿主机的进程

all::dir 执行dir命令，即查看路径中的文件。

all::re::30 休眠30秒

all::schtasks 执行:schtasks命令，即创建、删除、查询、更改、运行
和中止宿主机的计划任务
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all::set::soundplyer.exe 将变量OnLineFileNmae赋值为soundplyer.exe，即下一
个要下载的文件为soundplyer.exe，同时根据变量
OnLineFileNmae中Name被攻击者拼写成Nmae可以看
出攻击者其母语可能不是英语。

all::set::Kd.exe 将变量OnLineFileNmae赋值为Kd.exe，即下一个要下
载的文件为Kd.exe

all::set::PView.exe 将变量OnLineFileNmae赋值为PView.exe，即下一个要
下载的文件为PView.exe

all::schtasks /create /sc
minute /mo 1 /tn "PView" /F /tr
"\"%userprofile%\PView.exe\""

为PView.exe创建名为PView的计划任务

 
5. 下载攻击者指定的文件：

该后门木马会连接攻击者的Dropbox网盘下载、运行攻击者指定的文件。

图 3-38 下载、运行攻击者指定的文件

 
在攻击者Dropbox网盘中储存的文件中，有一个文件名为“proshear”文件夹的加密压缩包。初
步猜测压缩包中可能为其他恶意软件，其可能会被攻击者通过MoleCloud下发至受害者机器，
同时下发命令对该压缩包进行解密并执行。攻击者Dropbox中所储存的恶意软件文件如表3-6
所示：

表 3-6 攻击者Dropbox中所储存的恶意软件文件
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MD5 文件名 家族

AE3D8576594867CFD55BAC9FE12D6A54 Kd.exe Quasar RAT

7E7EAA8AEBC4026BE3B56B965B0D8947 soundplyer.exe Process Explorer

3158E619788D56669175490817863FB1 PView.exe MoleCloud

48B9A42191DFF6371AEB3D7DCB3A8480 proshear.rar 疑似其他恶意软件

 
与此同时，该网盘中还储存着疑似来自被攻击者方的相关信息。
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图 3-39 疑似被攻击方机器桌面文件与软件信息
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由于阿拉伯语是从右往左书写的，所以在利用翻译工具对阿拉伯语进行翻译时，翻译工具会自
动将阿拉伯语排列成从右向左的阅读形式。

图 3-40 疑似被攻击方机器桌面的文件列表的对比翻译结果
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4.威胁框架视角的攻击映射图谱

在使用ATT&CK框架对“灵猫”组织在本次攻击中所使用的技术进行总结时，安天采用的是最新
版本的ATT&CK框架。在最新版本ATT&CK框架中，战术阶段由原来的12个变成了14个，增加
了侦察以及资源开发这两个新的战术阶段。

本次“灵猫”组织的攻击活动共涉及ATT&CK威胁框架中的13个阶段、41个技术点（含确定和推
测的），具体行为描述如下表：

表 4-1“灵猫”组织本次攻击活动的技术行为描述表

ATT&CK阶
段

具体行为

侦察 通过公开网站等渠道收集受害者组织信息，如部门结构，业务信息等；通过技
术数据库，如DNS、Whois信息查询受害者相关信息；

初始访问 通过利用受信关系以及鱼叉式钓鱼附件进行初始访问，如利用与中东地区的诱
饵PDF文件诱导受害者下载包含恶意软件的压缩包。

执行 通过伪装成word的恶意软件诱导用户执行；通过利用Powershell、CMD、
WMIC等命令行工具执行命令；MoleStage以及MoleCloud会通过API执行下发
的恶意软件。

持久化 通过利用启动项进行持久化，如MoleStage Dropper会在宿主机的注册表中
SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run注册项下创建键值来
使MoleStage自启动、以及MoleStage恶意软件会将自身拷贝至自启动目录下
进行持久化。

提权 通过利用启动项进行提权，如MoleStage恶意软件进行持久化后，当宿主机启
动时，MoleStage便在用户的上下文中执行，这样MoleStage就具有当前用户
相等的权限。

防御规避 通过隐藏窗口、删除主机中的信标、反解码文件、修改注册表以及混淆文件进
行防御规避，如对下发的文件通过加密压缩来逃避流量检测、通过攻击者下发
的密码对文件进行解密、MoleStage会在运行时隐藏自身的窗口防止被发现、
MoleStage Dropper会修改注册表来支持MoleStage持久化、MoleStage会删
除已经存在的截屏文件。
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凭证访问 推测MoleStage以及MoleCloud恶意软件会在后续的攻击中会窃取Chrome、
Firefox以及Edge等Web浏览器的Cookie、密码存储软件中的凭证、操作系统
凭证来进行凭证访问。

发现 在攻击时MoleStage以及MoleCloud会通过Shell命令发现宿主机的用户名、机
器名以及文件目录信息等；同时推测攻击者在后续攻击中会扫描网络服务以及
发现浏览器书签、、权限组、软件、系统网络配置、系统网络连接、系统所有
者、系统服务、系统事件。

收集 收集本地系统数据、输入捕捉、获取屏幕截图以及数据暂存，如MoleStage恶
意软件会收集屏幕截图、以及本地驱动器中目录文件信息，同时会将文件存放
在%Temp%目录下等待上传；推测攻击者在后续攻击中会收集宿主机的音频
以及视频信息。

命令与控制 通过使用备用信道、利用Web服务进行命令与控制，如利用公共Web服务
Facebook、SimpleNote下发命令；当主URL失效时，MoleStage恶意软件会
利用备用的URL与C2服务器进行通信。

数据渗出 通过限制传输数据大小进行数据渗透，如当上传的文件大小超过4MB时，
MoleStage会将文件分块上传;；通过C2信道回传进行数据渗透，如
MoleStage会将宿主机的信息返回至C2服务器。

影响 推测在后续的攻击中，攻击者会操作本地储存数据对受害者产生影响。

 
将“灵猫”组织涉及到的威胁行为技术点映射到ATT&CK威胁框架如下图所示：
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图 4 -1“灵猫”组织本次行动威胁行为技术点映射到ATT＆CK威胁框架

5.小结

“灵猫”组织相关波次的攻击活动很容易被看成是一种“鸟枪当狙”的攻击，其看似粗糙，没有利
用漏洞、依赖文件名的社工构造技巧。但在邮件接收人缺少必要安全意识和缺少有效的端点安
全防护的情况下，此类攻击依然十分有效。与大部分攻击活动的载荷部署采用入侵获取的跳板
节点或自建部署不同，其载荷存储于主流公共网盘之上，看似这是一个攻击者没有足够资源权
限的场景，但这些网盘的通讯协议是基于SSL加密的下载木马，既绕开了流量侧的载荷还原检
测，也同样绕开了流量侧基于生僻地址的异常判断。抵达目标端点侧后，“灵猫”组织使用自研
的Python后门恶意软件MoleCloud，继续利用主流互联网服务规避检测，如利用Facebook以
及SimpleNote下发指令、利用Dropbox公共网盘来下载新的恶意软件以及上传窃取到的文件，
继续规避了载荷还原、上行内容检查和生僻地址检查。便捷的互联网主流应用服务，同样可以
成为攻击方低成本利用的攻击侧基础设施，其自身基于加密协议通讯，广泛被用户使用等特
点，可能恰恰为攻击活动混迹期间提供了隐蔽性。

在安天过去的分析报告中，曾多次强调：判断或应对APT的核心是P（持续），而不是高级A
（高级），P由威胁行为体的战略意图和意志的坚持时间决定，而A的上限则由攻击者自身的
极限技术和资源能力决定，而下限则仅需要这种攻击有望突破防御目标中最薄弱点，更何况
APT攻击的前奏，很多情况是对批量目标的投递。在过去对“白象”等APT组织的攻击分析中，
我们也披露过这一点。

当前大部分政企机构依然依靠网络一道边界防护来御敌于城门之外的思想，防火墙等安全网关
设备当然是安全的必备环节，且部署成本低，易于维护，但其也极容易被穿透，如果单点依赖
安全网关，一旦载荷进入到端点侧，就几乎处于无检测管控的状态，并可以恣意渗透，横扫全
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网。同时端点侧需要选择EPP+EDR组合能力产品，既能提升第一时间阻断成功率，又能有效
支撑集中运营响应。同样针对性免杀几乎必然出现在定向攻击中，因此，基于动态沙箱的分析
设备也已经成为安全的必选项目。

安天全线产品可有效防御相关威胁，其中安天智甲终端防御系统（IEP）兼具传统EPP强主防
能力和EDR的响应处置能力，基于黑白双控模式实现更有效的威胁阻断。而安天追影威胁分析
系统（PTA）可以细粒度地揭示威胁行为，输出C2等多种威胁情报，实现对安天自身产品和其
他安全环节的联动部署。同时用户亦可以通过安天威胁情报综合分析平台（ATID）查询相关
威胁情报的丰富信息。
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附录三：关于安天
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安天致力于全面提升客户的网络安全防御能力，有效应对安全威胁。通过20年自主研发积累，
安天形成了威胁检测引擎、高级威胁对抗、大规模威胁自动化分析等方面的技术领先优势。构
筑由铸岳、智甲、镇关、探海、捕风、追影、拓痕、智信组成的产品方阵，可以为客户构建资
产运维、端点防护、边界防护、流量监测、导流捕获、深度分析、应急处置等安全基础能力。
安天通过为客户建设态势感知平台体系，形成网络安全运行的神经中枢，提升客户统一安全运
维能力，并通过快捷精准的威胁情报持续完成客户赋能。安天的产品和解决方案保障客户从办
公内网、私有云、混合云到工业生产网络的全面安全，保障客户关键数据资产安全和业务运行
连续性。使客户能有效应对从病毒传播感染、网络勒索乃至情报级别的攻击窃密的不同层级的
威胁，为客户数字化转型保驾护航。

安天为网信主管部门、军队、保密、部委行业和关键信息基础设施等高安全需求客户，提供整
体安全解决方案，产品与服务为载人航天、探月工程、空间站对接、大飞机首飞、主力舰护
航、南极科考等提供了安全保障。参与了2005年后历次国家重大政治社会活动的安保工作，
并多次获得杰出贡献奖、安保先进集体等称号。

安天是全球基础安全供应链的核心赋能方，全球近百家安全企业、IT企业选择安天作为检测能
力合作伙伴，目前，安天的威胁检测引擎为全球超过八十万台网络设备和网络安全设备、超过
二十一亿部智能终端设备提供了安全检测能力。安天的移动检测引擎获得国际知名测试机构颁
发的2013年度权威评测奖项。

安天是中国应急响应体系中重要的企业节点，在“红色代码”、“口令蠕虫”、“心脏出血”、“破
壳”、“魔窟”等重大安全威胁和病毒疫情方面，实现了先发预警和全面应急响应。安天针对“方
程式”、“白象”、“海莲花”、“绿斑”等几十个高级网空威胁行为体（如APT组织）及其攻击行
动，进行持续监测和深度解析，协助客户在“敌情想定”下形成有效防护，通过深度分析高级网
空威胁行为体的作业能力，安天建立了以实战化对抗场景为导向的能力体系。

安天是中国自主先进的能力企业代表，在国内外都有较高的影响力。安天是中国网络安全产业
联盟理事长单位、中国网络空间安全协会副理事长单位，中国网络安全人才联盟副理事长单
位。在2016年境外机构Arbor Networks发布的报告中，安天被称为中国反制境外APT攻击
的“代言人”企业。在2018年美国网络安全市场调查公司Cybersecurity Ventures评选的全球网
络空间创新五百强榜单上，安天在中国企业排名中最高。

安天以“达成客户有效安全价值，提升客户安全获得感，改善客户的安全认知”为企业纲领，崇
尚“工程师文化”，秉承“正直、彪悍、专业、协作”的团队风格。目前已发展成为以哈尔滨为总
部基地，拥有六地研发中心、一个国家工程实验室、两个省级工程中心和重点实验室、一个博
士后创新创业基地和多个高校联合实验室的集团化创新企业，是国内最大的威胁检测对抗企业
团队之一。安天重视知识产权，凭借多年的积累和投入，首批通过了《企业知识产权管理规
范》国家标准认证，是国家知识产权示范企业。

安天被行业管理机构、客户和伙伴广泛认可，已连续六届蝉联国家级安全应急支撑单位，是中
国国家信息安全漏洞库六家首批一级支撑单位之一，亦是国家网络与信息安全信息通报机制技
术支撑单位，国家信息安全漏洞共享平台成员单位。
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安天实验室更多信息请访问：http://www.antiy.com（中文）        http://www.antiy.net （英
文）

安天企业安全公司更多信息请访问：http://www.antiy.cn

安天移动安全公司（AVL TEAM）更多信息请访问：http://www.avlsec.com

http://www.antiy.com/
http://www.antiy.net/
http://www.antiy.cn/
http://www.avlsec.com/

