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Analizamos cuales son las principales caracteristicas del ransomware Avaddon a partir de
alguna de las muestras de este malware analizadas durante el segundo trimestre de 2021.
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Analizamos cuales son las principales caracteristicas del ransomware Avaddon a partir de
alguna de las muestras de este malware analizadas durante el segundo trimestre de 2021.
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Actualizado el 14 de junio de 2021

El ransomware Avaddon cerr6 sus operaciones el 11 de junio y compartio las claves de
descifrado para que las victimas que no pagaron puedan recuperar sus archivos del cifrado
de manera gratuita. EIl grupo detras de Avaddon envio las claves al portal
BleepingComputer, el cual a su vez compartio las claves con investigadores de seguridad
de Emsisoft y Coverware que confirmaron su legitimidad y crearon un descifrador que esta
disponible para su descarga aqui. En total, los atacantes enviaron 2.934 claves de
descifrado. Cada una de estas claves corresponde a una victima en particular.

Qué es Avaddon

Avaddon es un ransomware cuyos primeros ataques fueron detectados a finales del afo
2019 y que a mediados del 2020 comenzo a reclutar afiliados en foros de hacking para su
programa de Ransomware-as-a-Service (RaaS), ofreciendo multiples opciones y amplia
capacidad para ser configurado para el servicio. Los ataques de Avaddon han afectado a
empresas y organizaciones de todo el mundo, incluidos varios paises de América Latina.

Lectura relacionada: Crecen las victimas del ransomware Avaddon en América Latina

Muchos grupos de ransomware adoptaron la modalidad extorsiva del doxing; es decir, el
robo de informacion de los sistemas comprometidos previo al cifrado para luego amenazar
a las victimas con publicar la informacion en caso de no querer llegar a un acuerdo para el
pago del rescate. En el caso de Avaddon, si bien de acuerdo con las muestras analizadas y
los hashes publicos que observamos no detectamos la capacidad de robar informacion
desde el equipo infectado, los operadores detras de este ransomware cuentan con un sitio
en la red TOR creado principalmente para este fin en el que publicaron supuesta
informacion de las victimas.

Ademas del doxing, otra estrategia extorsiva que el grupo dice llevar adelante son los
ataques de DDoS sobre los sitios de las victimas para de esta manera interrumpir el
funcionamiento y que los usuarios no puedan acceder.

Por ultimo, una vez que Avaddon logra acceso a una red realiza primero tareas de
reconocimiento para identificar principalmente bases de datos, backup y copias shadow, y
también buscando la forma escalar privilegios dentro de la red.

Segun publico el Centro de Ciberseguridad de Australia en mayo de 2021, el monto
promedio que solicitan los atacantes para recuperar los archivos es de 0.73 bitcoins, que
equivale aproximadamente 40.000 ddlares.

Tabla de contenidos en este articulo:

Principales caracteristicas del ransomware Avaddon
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Estas son algunas de sus principales caracteristicas:

o Como vector de propagacion suele utilizar correos de phishing que buscan enganar al
usuario haciéndole creer que hay una imagen comprometedora de ellos en el adjunto,
aunque también se ha visto utilizar en sus comienzos archivos Excel con macros
maliciosas, y mas adelante hacer uso de credenciales de acceso débiles en servicios
de acceso remoto, como RDP y redes VPN.

e Desarrollado en C++ y no utiliza herramientas de empaquetado ni ofuscacion.

 Ultiliza técnicas para dificultar el analisis: anti-VM, anti-debugging, utilizacion de tablas
de strings cifradas encapsuladas en objetos.

e Busca archivos en discos locales y discos de red, teniendo como prioridad el cifrado
de bases de datos.

e Doble cifrado con combinacién de algoritmos AES-256 y RSA-2048.

¢ Los archivos cifrados en la muestras analizadas quedan con una extension
generalmente de 10 caracteres como .BeCecbaDBB, aunque se han visto que en las
primeras los archivos quedaban con otras extensiones como .avdn.

e Termina procesos que puedan impedir el cifrado de archivos.

o Utiliza comandos de Windows para eliminar copias de seguridad del sistema, y
copias shadow.

Coémo se distribuye Avaddon

El método de distribucion qué mas se ha visto en el caso de Avaddon es a través de
correos de phishing que incluyen un archivo JScript malicioso adjunto que utiliza una
segunda extension “.ZIP” para hacerle creer a la potencial victima que se trata de un
archivo comprimido que contiene una foto comprometedora que ha sido descubierta en la
web. El cédigo JScript a su vez ejecuta comandos de Powershell para descargar el
ransomware de un servidor web y guardarlo en el directorio % TEMP% del equipo de la
victima para luego ejecutar el malware.
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Imagen 1. Ejemplo de correo de phishing que contiene adjunto malicioso.

Cabe destacar que una vez ejecutado el ransomware, este no llevara a cabo sus funciones
en el equipo comprometido si este posee una configuracion de lenguaje del teclado o si el
identificador del lenguaje del sistema es de alguno de los paises que conforman la
Comunidad de Estados Independientes, principalmente el ruso.

Mecanismos para lograr establecer persistencia

Antes de establecer persistencia en el sistema, Avaddon intenta elevar sus privilegios a
través de un bypass en el User Account Control (UAC), que es bien conocido y ha sido
utilizado por varias familias de malware. Si tiene éxito, se copia asi mismo en la carpeta
AppData\Roaming del usuario actual.

Utiliza dos tipos de métodos para ser ejecutado en el proximo inicio del sistema, o cuando
la victima inicia sesion en el sistema:

» Registrando una Tarea Programada (Scheduled Task)
e Registrandose en {HKLM|HKU}N\Software\Microsoft\Windows\CurrentVersion\Run

Cifrado de archivos de este ransomware

Una vez concluido el proceso de persistencia, Avaddon prepara el sistema terminando los
procesos que puedan interferir con el acceso a los archivos. Para esto descifra dos listas
de nombres asociados a software tales como: Microsoft SQL, Microsoft Word, QuickBooks,
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Remotely Anywhere, VMWare, y Java entre otros, asi como también tres soluciones de
seguridad: Symantec, 360 Secure Browser, G Data Security Software. Los nombres de
estos procesos son:

o DefWatch, ccEvtMgr, ccSetMgr, SavRoam, dbsrv12, sqlservr, sqlagent,
Intuit.QuickBooks.FCS, dbeng8, sqgladhlp, QBIDPService, Culserver, RTVscan,
vmware-usbarbitator64, vmware-converter, VMAuthdService, VMnetDHCP,
VMUSBArbService, VMwareHostd, sqlbrowser, SQLADHLP, sqlwriter, msmdsry,
tomcat6, QBCFMonitorService

e exe, sqlmangr.exe, RAgui.exe, QBCFMonitorService.exe, supervise.exe, fdhost.exe,
Culture.exe, wxServerView.exe, winword.exe, GDscan.exe, QBW32.exe,
QBDBMgr.exe, gbupdate.exe, axlbridge.exe, 360se.exe, 360doctor.exe,
QBIDPService.exe, wxServer.exe, httpd.exe, fdlauncher.exe, MsDtSrvr.exe,
tomcat6.exe, java.exe, wdswfsafe.exe

Luego utiliza varias herramientas de Windows para ejecutar comandos con el fin de borrar
los backups de seguridad, y copias shadow:

t {detault} bootstatuspolicy ignor

Imagen 2. Comandos ejecutados por Avaddon.

Finalmente, utiliza la API SHEmptyRecycleBinW para eliminar los contenidos de la
papelera de reciclaje para evitar que el usuario pueda recuperar algun archivo o version
previa de algun archivo que la victima haya eliminado con anterioridad.

Avaddon comienza el proceso de cifrado de archivos en el disco local y discos de red,
evitando los siguientes directorios:
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o C:\PERFLOGS

e C:\PROGRAM FILES (X86), C:\PROGRAM FILES, C:\PROGRAMDATA
o C:\USERS\{Nombre de usuario)APPDATA

e C:\USERS\{Nombre de usuariohAPPDATA\LOCAL\TEMP

o C:\USERS\PUBLIC

o C:\\WINDOWS

Los archivos que encuentra son descartados por su extension, a fin de evitar cifrar archivos
qgue puedan causar fallos en el sistema:

.exe, .bin, .sys, .ini, .dll, .Ink, .dat, .drv, .rdp, .prf, .swp

También tiene un listado de extensiones las cual son de alta prioridad, estas pertenecen
archivos relacionados con base de datos SQL:

.mdf, .mds, .sql

Los datos son cifrados utilizando una combinacion de AES-256 y RSA-2048. Los datos
cifrados se reescriben en el archivo original y se anade al final un marcador de cifrado que
le permite a Avaddon evitar archivos que ya han sido cifrados previamente, asi como
también identificar los archivos cifrados y descifrarlos si la victima paga para obtener el
descifrador que ofrecen los criminales.

if { CryptacquireContexth(
EphProv,
a,
L*"Microsoft Enhanced RSA and AES Cryptographic Provider™,
axidu,
axFoRBDBea) )

phiey = @;
if { Crypiteenkey(phProv, eéxesleu, 1lu, Ephkey)} )

vT = (V5 + 16);
if { *(vS + 38) »= Bu )
VT *pVictimFileToEncrypt;

dwFileattributes = GetFileAttributesk(v7) & BXFFFFFFFE;
/3 = (V5 + 16);
if ( ®(v5 + 36) »= 3u )

va = *pVictimFileToEncrypt;
setrileattributesk{vy, dwrileattributes);
pvictimFile = (v5S + 1&);
if { *(v5 + 36) »= Bu )

pvictimFile = *pVictimFileToEncrypt;
hFile = CreateFileW(pvictimFile, exCB000808, @, @, 3u, @x38u, @);
hobject = hFile;
if ( hFile 1= INVALID_HANDLE_WALUE )
{

if { ¥(vs + 48) == 3 )

bFileEncrypted = AVDN _EncryptFileA{this, phKey, hFile};

else

bFileeEncrypted = AVDON_EncryptFileWithFlags{phkey, hFile, *({v5 + 48));
if { bFileEncrypted )
i

CloseHandle{hobject);
Imagen 3. Funcion de cifrado en Avaddon.
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En las muestras que analizamos, los archivos que son cifrados correctamente son
renombrados con la extension .BeCecbaDBB. Como podemos observar en la Imagen 4, el
tipo de archivos que comunmente cifra son documentos, imagenes, archivos de audio y
archivos de video.

BECECBADEE File
BECECBADEER File
BECECBADER File
BECECBADEE File
BECECBADEE File
BECECBADEE File
BECECBADER File
BECECBADER File
BECECBADEE File
BECECBADEE File
BECECBADEE File
BECECBADEE File
Text Document

BECECBADER File
BECECBADEER File
BECECBADEE File
BECECBADEE File
BECECBADEER File
BECECBADER File
BECECBADEE File
BECECBADEE File

393 KB
a7 KB
113 KB
105 KB
65 KB
32 KB
393 KB
65 KB
17 KB
17 KB
17 KB
33 KB
4 KB
113 KB
105 KB
41 KB
41 KB
EERA:
33 KB
17 KB
97 KB

Imagen 4. Vista de una carpeta con varios tipos de archivos que fueron cifrados por Avaddon.

Finalmente, el ransomware crea un archivo .TXT que contiene la nota de rescate
{aleatorio} readme_.txt como podemos observar en la Imagen 5.
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File Edit Format View Help
Your network has been infected!

DO NOT DELETE THIS FILE UNTIL ALL YOUR DATA HAVE BEEN RECOVERED

A1l your documents, photos, databases and other important files have been encrypted and have the extension: .BeCechaDBB

vou are not able to decrypt it by yourself. But don't worry, we can help you to restore all your files!

The only way to restore your files is to buy our special software. only we can give you this software and only we can restore your files!

we have also downloaded a ot of private data from your network.
If you do not contact as in a 3 days we will post information about your breach on our public news website (i J.onion) and after 7 days the

You can get more information on our page, which is located in a Tor hidden network.

|How to get to our page

. Download Tor browser - https://www.torproject.org/
. Install Tor browser
. open link in Tor browser - _ l.onfon

. Follow the instructions on this page

| * DO NOT TRY TO RECOVER FILES YOURSELF!
* DO NOT MODIFY ENCRYPTED FILES!
|# * * OTHERWISE, YOU MAY LOSE ALL YOUR FILES FOREVER! * * *fOyxXyNwSeLEKVYWSW

Imagen 5. Nota de rescate de Avaddon en texto plano que es utilizada por varias configuraciones.

Hay otros casos donde la nota es un archivo .HTML con una estética muy similar a la que
utilizan en el sitio web de Avaddon.

All your documents, photos, databases and other important files have been encrypted and you are not able
to decrypt it by yourself. But don't worry, we can help you to restore all your files!

The only way to restore your files is to buy our special software - Avaddon General Decryptor. Only we can
give you this software and only we can restore your files!

You can get more information on our page, which is located in a Tor hidden network

How to get to our page

= Install Tor browser
= Open link in Tor browser - avaddonbotrxmuyl.onion

« Follow the instructions on this page

Your ID:

HDCEUUNDCGMZ S5y NVQZ BGNRT JZXUCBYNUDGTFLraXgviHF IMXN3S TRGR 25 SWmXy OESLOHE Y Y3VL aC3DemFBd 2Qr TzdPcWt 1cmSHUNFKZ@hasm
U4aFRad2x5CTFPMCt1YINECKRMSGXMVT I zdmh1um]t0ED taGhRROAXY ZdZaE 1XaHRVAMRVOEXM@I0QBVVIF CVUUSGTKF sb1IFRTBRM3dhY1VH
WFpSRF1IVTEZZXZ4cUBWS 1dL amzVh 2RHRGWAMhY DGZ SNV bWF 2RMI4NC tORML SUREraFFaY2pa TUZYMRFUU2 Twe LhFMEphbnBna3RFQWGXY1
FENMOZNIZWK2PSNXO1NDBHT3dKSHNACXT kS1dHOUB4RmhGRVHYRUTVKYSVNZIXTGQ2c3vvajdenisuclpluEo3ouvmyed jukezc1zzceloelig
dDRhV2I5c1VnTXh1bINBb2dmWEVIdkRoC 2W3MVIac IVSZ2¥xbkhBenhQRzF ISDhET ySwkika JQUNF ZW1BMKFy ZXdz SXETVHE3RWZ Jaz 82T 1dNc X
AryzQ2bmtRexI3c1VsMmI1N2Z5I52k ZUCt kemZETEF jeUSQTk1gNzVXa2I KNULPQLNSYZ1QuwWVZ111bixXZE IWRFPHT 2] pQ3Z0TUFNM2E5Nes 1
N@ILce11SVRBNEWY ZHING2I3N2NGN LNPW SuMKRAVENT bz FOWMpSeXdBc 1ZDZWpwY zdhNk8 1MXZNA 2 2N JA4 eVRUVD 1VODAVNWVGVKXVIHV 1A E

Imagen 6. Nota de rescate de otras versiones de Avaddon. (Fuente: @GrujaRS)

Consejos para prevenir un incidente

Considerando que la idea de pagar no deberia ser la primera opcién, ya que no solo es
imposible saber si efectivamente los criminales proporcionaran el descifrador o no y que
como ya se ha mencionado en reiteradas oportunidades pagando estimulamos la actividad
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criminal al hacer que sea rentable para los atacantes, la primera opcién tanto para
empresas como usuarios deberia ser la prevencion.

Lectura recomendada: 11 formas de protegerte del ransomware

Teniendo esto en cuenta, algunas recomendaciones son.

e Hacer backup de la informacion de manera periédica

e Instalar una solucion de seguridad confiable

» Utilizar una solucién de cifrado de archivos

o Capacitar al personal sobre los riesgos que existen en Internet y cémo evitarlos

¢ Mostrar las extensiones ocultas de los archivos por defecto

¢ Analizar los adjuntos de correos electronicos

e Deshabilitar los archivos que se ejecutan desde las carpetas AppData y
LocalAppData

e Deshabilitar RDP cuando no sea necesario

o Actualizar el software de dispositivos de escritorio, moviles y de red

o Crear politicas de seguridad y comunicarlas a los empleados

31 May 2021 - 10:00AM
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en la seccién crisis en Ucrania.
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