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Como ya se expuso en otros articulos sobre el ransomware, estos ciberataques han
alcanzado el primer puesto en importancia para usuarios y companiias, no tanto por el
numero de ataques en si (en algunos casos si pueden resultar masivos), sino por el gran
beneficio econdmico que se obtiene con esta practica, causando la aparicion de muchos
grupos especializados en su desarrollo, asi como por el dafo reputacional que supone para
la victima.

El objetivo de este post es aportar informacion sobre el ransomware NetWalker, también
denominado Mailto o Koko, que se ha utilizado en una reciente campafa de malware
distribuida bajo correos electrénicos que simulan aportar informacion sobre el estado de la
actual situacion de alerta sanitaria generada por el COVID-19.

Modelo de negocio RaaS

Antes de entrar en detalles técnicos, conviene entender el modelo negocio de los actores
responsables de NetWalker. La amenaza comienza a operar en septiembre de 2019, pero
no es hasta el 19 de marzo de 2020 cuando el usuario con el alias Bugatti abria la
oportunidad a otros cibercriminales de unirse al grupo como parte de un modelo de negocio
RaaS (Ransomware as a Service):
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- Figura 1: Condiciones para unirse a NetWalker. Fuente: El Mundo -

Su correspondiente traduccion al castellano es:

[SOCIO] Netwalker Ransomware

Abrimos un conjunto de anuncios para procesar redes y spam.

Interesados en personas que trabajen por la calidad, no por la cantidad.

Damos preferencia a aquellos que puedan trabajar con grandes redes y tener su propio
material.

Reclutamos un numero limitado de socios y dejamos de reclutar hasta que queden
vacantes.

Le ofrecemos un ransomware rapido y flexible, un panel de administracioén en TOR y
servicio automatico.

Acceso al servicio mediante archivos de cifrado desde AV.

Para anuncios verificados, entregamos material preparado (IP \ cuenta del dominio
admin \ acceso a NAS \ informacién sobre AV \ nombre de la organizacidén \ ingresos)
para el procesamiento de redes.

El ransomware ha estado funcionando desde septiembre de 2019 y ha demostrado ser
bueno, no se puede descifrar.

Recibiréa toda la informacioén detallada sobre el ransomware y las condiciones de
trabajo después de compilar la aplicaciodn en el mensaje privado.

Formulario de solicitud:

1) ¢En qué direccidn estds trabajando?

2) Experiencia. ¢Con qué programas de afiliacidn ya trabajoé y cudl fue su beneficio?
3) ¢Cuanto material tiene y cuando estéd listo para comenzar, cuanto planea procesar
el material?

En un articulo del 18 de marzo en el portal BleepingComputer, se preguntaba a los
operadores responsables de NetWalker si atacarian hospitales, y ellos respondieron lo
siguiente, dejando claro que no son su objetivo:

"Hospitals and medical facilities? Do you think someone has a goal to attack
hospitals? We don't have that goal - it never was. It coincidence. No one will
purposefully hack into the hospital."

Analisis de archivos asociados
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La muestra de ransomware NetWalker analizada ha sido distribuida utilizando un dropper
desarrollado en Visual Basic Script (VBS), que se incluye como fichero adjunto en la
campana de spam. Es un ransomware de cifrado (encrypting ransomware), es decir, impide
el acceso a los datos del usuario cifrando los archivos del dispositivo, aunque se mantiene el
acceso al mismo.

El 18 de marzo de este afo se analizd, por primera vez, el archivo CORONAVIRUS COVID-
19.vbs en la herramienta VirusTotal y, a fecha de 31 de marzo, 32 de los 59 motores
antivirus que gestiona VT han clasificado la muestra como maliciosa, tal y como se aprecia
en la siguiente imagen:

(1) 32 engines detected this file

5f9027h5db5cd08eed3ef2a7cTdd1aechdb2 44efbb16d%aath599e8c40368967 664.65 KB 2020-03-31 13:57-00 UTC —
° CORONAVIRUS_COVID-19 vbs ™T
text
DETECTION DETAILS BEHAVIOR COMMUNITY o
Basic Properties
MD5 Ta1288cTbe386c99fad964dbd06896 41
SHA-1 cB80daabacal1dde 198b634024430401d0bfef10

SHA-256  9f9027b5db5c408eed3ef2aTcTdd1aecbdb244efbb16dIaath599e8c40368967

SSDEEP  3072:JO5bNMC3disftuxvwgZ cSwidQ5grRsTs/T5xuVYj629H8BriqUgxAS00amv6337C:JO5bNMCKiulvePRKHCRQqukNy337BAZ
Filetype  Text

Magic ASCII text, with very long lines, with no line terminators

File size  664.65 KB (680606 bytes)

History

First Submission  2020-03-18 20:35:59
Last Submission  2020-03-18 20.35.59
Last Analysis 2020-03-31 13.57.00

Names

CORONAVIRUS_COVID-19.vbs

- Figura 2: Anélisis de VirusTotal para CORONAVIRUS _COVID-19.vbs -

En la Figura 2, se pueden identificar los distintos cédigos hash (MD5, SHA-1 y SHA-256)
asociados al dropper.

Este archivo dropper contiene, a su vez, un binario embebido, ejecutable para sistemas
Windows, que tiene varios alias (WTVConverter.exe, gesw.exe y geSw.exe) y cuyo analisis
para VirusTotal puede verse a continuacion:
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61 (1) 61 engines detected this file

8639625230d5504fd8126ed55b2dTaeb72944ffe17e762601aab8d4{6{680160 296.17 KB 2020-03-31 15:17:23UTC "\L
° WTVConverter.exe EXE
_7 overay peexe runtime-modules
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY o

Basic Properties

MD5 258ed03a624d901218102c635a5e3ded

SHA-1 a3bc2a30318f9bd2b51cb57e2022996e 71 5c69e

SHA-256 8639825230d5504d8126ed55b2d7aeb72944ffe17e762801aab8d4fEfE50160

Vhash 0350361d5511102010024004c72472102001dfz

Authenfihash  9a297a3a3651df13ce75e458337503914fd468f372f987393b2ba7dibTbdd3e

Imphash bd929e3c80fcb583a4i0c6130deb2ca9

SSDEEP 3072:Kv4Z AWXD SxcoWn+vT5ssiE cxTRNVI5INfb2 3y 20 1Nm5de: BIXTwvwVspdOJNDO1

File type Win32 EXE

Magic PE32 executable for MS Windows (GUI) Intel 80386 32-bit

File size 296 17 KB (303280 byles)

History

Creation Time 2002-01-13 21:51:13
First Submission  2020-03-18 23.06:14
Last Submission ~ 2020-03-22 08:30 57
Last Analysis 2020-03-31 15:17-23

- Figura 3: Anélisis de VirusTotal para geSw.exe -
La ejecucion del ransomware NetWalker se divide en cuatro fases:

1. El cédigo malicioso importa las funciones de las librerias de Windows que usara
durante el resto de la ejecucion.

2. El fichero de configuracion del ransomware, donde se encuentran diversos parametros
relativos al cifrado y rescate, se extrae de los recursos del ejecutable.

3. Inicializaciéon de variables, tales como el identificador del usuario afectado.

4. Procedimiento principal donde se llevaria a cabo el proceso de cifrado de archivos.

Antes de proceder al cifrado, se eliminaran las shadow copies (instantaneas de volumen)
ejecutando vssadmin.exe en una ventana oculta, con el objetivo de impedir que se puedan
recuperar los ficheros cifrados desde la copia de seguridad generada por el servicio VSS
(Volume Shadow Copy):

<SYSTEM32>\vssadmin.exe delete shadows /all /quiet

El proceso de cifrado genera un identificador unico de 6 caracteres (ID del usuario afectado)
que utiliza como extensidn para los archivos cifrados y como parte del nombre de las notas
de rescate:

Nombre original: file93.docx

Nombre tras el cifrado: file93.docx.46X19p
Nota de rescate generada en la misma ruta "46X19p-readme.txt"

Instrucciones de rescate
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Cuando un equipo se ve afectado por el ransomware NetWalker, las instrucciones para
descifrar los ficheros se muestran a continuacion:

|| FSBET-Readme.txt - Notepad - a X

File Edit Format View Help

Hi!

Your files are encrypted.

All encrypted files for this computer has extension: .f5be7

If for some reason you read this text before the emcryption ended,

this can be understood by the fact that the computer slows down,

and your heart rate has increased due to the ability to turn it off,

then we recommend that you move away from the computer and accept that you have been compromised,

rebooting/shutdown will cause you to lose files without the possibility of recovery and even god will not be able to help
you,

it could be files on the network belonging to other users, sure you want to take that responsibility?

Our encryption algorithms are very strong and your files are very well protected, you can't hope to recover them without
our help.

The only way to get your files back is to cooperate with us and get the decrypter program.

Do not try to recover your files without a decrypt program, you may damage them and then they will be impossible to
recover.

We advise you to contact us as soon as possible, otherwise there is a possibility that your files will never be returned.
For ws this is just business and to prove to you our seriousness, we will decrypt you some files for free,
but we will not wait for your letter for a long time, mail can be abused, we are mowving on, hurry up with the decision.

Contact us:
1.sevenoneone@cock.li
2. kavariusing@tutanota.com

Don*t forget to include your code in the email:
{code_a35fidef fobel

- Figura 4: Nota de rescate de NetWalker. Fuente: PCrisk -

En esta nota se pide la instalacion de Tor Browser, se facilita el sitio web accesible desde la
red TOR, asi como el cddigo personal de la victima de NetWalker, que debe introducir en la
siguiente web:
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C' @ & rnfdsgmBwbBjBsustkekwdudyd Tkp2eatvuT dxhynSced itdpdrggd.onion e D .

For enter, please use user code or user key

P
L'T r| Ulser key: ]

Yy
[ 7] Uzer code:

Captcha code:

' F] Submit -

- Figura 5: Portal de pago accesible desde la red TOR. Fuente: El Mundo -

Una vez que se ha identificado el usuario, se indica que el precio inicial del rescate
comienza en 1.000 ddlares, pero que se duplicara esa cantidad de no realizarse el pago
antes de una semana. La direccion que se proporciona para el pago es unica para cada
infeccion.

Persistencia

Analizando el modus operandi de NetWalker, y dada la naturaleza de su codigo, no intenta
establecer persistencia en el sistema afectado, tampoco realiza propagacion lateral, ni se
aprecia trafico de red hacia otras maquinas. Ademas, el ejecutable responsable del cifrado
se autoelimina tras finalizar su ejecucion.

Recuperacion
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La primera y principal recomendacién que se realiza en los casos de ransomware es no
pagar nunca el rescate solicitado por los ciberdelincuentes, ya que esto no garantiza que
respondan una vez se realice el pago, para devolver la normalidad al equipo infectado
mediante la entrega de la clave de descifrado.

Desafortunadamente, en este momento no se conoce ninguna solucion de descifrado de
este ransomware, por lo que deben considerarse las siguientes medidas de caracter
general:

« Aislar el equipo de la red para evitar que el ciberataque se propague a otros
dispositivos, teniendo en cuenta discos duros, unidades de red o servicios en la nube
que estuvieran conectados.

o Clonar de manera completa el disco duro para conservar el dispositivo original y, de
esta manera, intentar recuperar los datos sobre el disco clonado. Si no existe solucion
actualmente, como es en el caso de NetWalker, es posible que se desarrolle en el
futuro, por lo que se podrian recuperar los ficheros cifrados.

e Desinfectar el disco clonado para intentar recuperar los datos posteriormente,
utilizando una herramienta adecuada.

¢ Por ultimo, una vez confirmado que el malware ha sido eliminado del ordenador, se
recomienda cambiar todas las contrasefias que se hayan usado en el equipo afectado.

Medidas preventivas y de proteccién

Dentro de las medidas de prevencion a adoptar, es muy importante puntualizar lo siguiente:

e No descargar archivos sospechosos o de un remitente desconocido o no habitual.

o Realizar backups peridodicamente para que se puedan restablecer los sistemas
rapidamente, con la menor pérdida de informacién y el menor impacto en la operativa
posibles.

* Mejorar la segmentacion de la red para evitar una propagacion masiva de la amenaza.

» Revisar y reforzar, en caso de que sea necesario, las politicas de seguridad de la
organizacion.

* Nunca se debe pagar el rescate, se debe comunicar el incidente a través del CSIRT
(Computer Security Incident Response Team) de referencia.

Conclusiones

NetWalker es un ransomware relativamente reciente (septiembre 2019) que ha evolucionado
en los ultimos meses, aunque hasta el momento no hay evidencias de victimas afectadas o
que sufrieran las consecuencias.
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También cabe destacar que, aunque se ha intentado aprovechar la situacion de alarma
generada por el COVID-19, los propios creadores del ransomware han manifestado
claramente que los hospitales no son el objetivo.
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