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Siguiendo con nuestra serie de articulos de seguimiento de botnets IoT, en el siguiente
articulo vamos a analizar el malware Sunless, el cual fue detectado en nuestros honeypots
entre el 18 y el 19 de diciembre.

Este malware se caracteriza por distanciarse en gran medida de variantes basadas en Mirai,
incorporando mecanismos de eliminacion de la “competencia” a través de técnicas
rudimentarias, vistas anteriormente en mineros.

SHA256 ldcTelibdbealdbas3dfah3104b15e972331549816a020e322821 9069 abeacad
MDs3 917e30ace941c3edb1a7643c5a17f592
Arch x86
Size 58095
Infeccion

Tal y como podemos observar en la imagen inferior, Sunless recicla el método de infeccidn
caracteristica del malware loT, utilizando el famoso script bricker.sh, el cual podemos
encontrar en numerosas fuentes abiertas.

77 deTileBinary

En dichos registros, ya podemos encontrar el dominio de descarga de la botnet
http.//bot[.]sunless[.Jnetwork

Analisis del bot
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Si llevamos a cabo el analisis del binario, lo primero que encontramos es la ejecucion en
pantalla de un bonito mensaje de bienvenida a la botnet:

server@server-VirtualBox:

our device got infected

A continuacion, lleva a cabo el escaneo de informacién del sistema para detectar posibles
procesos maliciosos. Dicho escaneo es llevado a cabo a través de la busqueda de strings
caracteristicas en las siguientes rutas:

proc/%d/exe

proc/%d/maps

proc/%d/cmdline

Las cadenas de texto que busca en cmdline son las siguientes:

dropbear .arm
cumingay .mips
encoder .mpsl|
J .arm
/tmp/ .mips
/root/ X86

Por otra parte, las cadenas que busca en maps, son las siguientes:

/root/ /mnt/
/dev/ /tmp/
/var/
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755a
bed4cb946
4889df
eg8afide
4885cO
7548
bes1b948
4889df
eB8973de
4885cO
7536
be57b948
4889df
e8853d
4885cO
7524
besdb946
4889df
eB8733dc
4885cO
7512
be64b940
4889df
ef613dc

Una vez detecta esta informacién, ademas de matar el proceso detectado, se transmite al
servidor C2, con direccion IP 217.61.6[.]249, a través de las siguientes peticiones:

str.found_malware_string_im_maps_killing_now._bin_name

6131 5.157342 217.61.6.249 16.8.2.15
6262 5.169206 18.8.2.15 217.61.6.249
6441 5.195918 217.61.6.249 18.8.2.15
7888 5.b68B762 18.8.2.15 217.61.6.249
7889 5.569297 217.61.6.249 19.8.2.15
7361 6.891279 217.61.6.249 18.8.2.15
7362 6.891292 18.8.2.15 217.61.6.249

fftt: (null)

found malware string in maps killing now. bin name --> "/lib/systemd/systemd-journald”
found malware string in maps killing now. bin name --> "/lib/systemd/systemd-journald"

.]8; Bots: 28 ..]®; Bots: 28 ..]9; Bots: 28 ..]@; Bots: 28 ..]8; Bots: 280 ..]8; Bots:
string in maps killing now. bin name --> "/lib/systemd/systemd-journald" pid --> 2627
.]8; Bots: 20 ..]8; Bots: 26 ..]8; Bots: 20 ..]@; Bots: 28 ..]8; Bots: 20 ..]8; Bots
string in maps killing now. bin name --> "/lib/systemd/systemd-journald" pid --=> 2638

I el

TCP
TCP
TCP
TCP
TCP
TCP
TEP

pid --> 227
pid --> 2625
28 .found malware

20 .found malware

I

Tras llevar a cabo la fase de persistencia, comienza el escaneo de dispositivos TELNET, a

través de peticiones SYN a puertos 23 y 2323.
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.15 68.140.8.231 TCP 54 13303 — 2323 [SYN] Seg=0 Win=15183 Len=0
.15 181.73.87.52 TCP 54 13383 —~ 23 [SYN] Seq=@ Win=15183 Len=8
.15 113.219.62.57 TCP 54 13303 - 23 [SYN] Seg=@ Win=15183 Len=0
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162.262.206.204 TCP 54 13303 -~ 23 [SYN] Seg=8 Win=15163 Len=8
18.0.2.15 109.267.15.33 TCP 54 13303 -~ 23 [SYN] Seq=0 Win=15183 Len=0
19.9.2.15 25.218.42.8 TCP 54 13303 -~ 23 [SYN] Seq=€@ Win=15163 Len-@
18.9.2.15 220.44.197.146 TCP 54 13303 — 23 [SYN] Seq=@ Win=15183 Len-@
18.08.2.15 171.54.237.34 TCP 54 133083 — 23 [SYN] Seq=0 Win=15183 Len=@

En caso de detectar un dispositivo TELNET, éste informa al servidor C2 de dicha
disponibilidad, notificando al servidor a través del dominio scanlisten.sunless[.]Jnetwork.

488b06 mov rax,
befbbb4e mov esi, s
48890424 qword [rsj
31ch XOr eax, eax
e83cog all fcn.o
8b3dascbzie0i |

moy &

mov edi, str.sc ATl 5.network

Detras de Sunless

Si hacemos caso a la salida por pantalla del binario y accedemos al Instagram, la
visualizacion del perfil es la siguiente:
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Unicamente contiene dos publicaciones, ambas relacionadas con el mundo de la
denegacioén de servicio via loT. La primera de ellas hace referencia al panel de control

cyber-stress|.]us, el cual no parece estar activo en el momento de la redaccion del presente
articulo.
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Esta informacion nos permite relacionar a la botnet Sunless con la variante LEAN de Mirai,
pues el dominio cyber-stress|.] ya fue detectado como parte de su infraestructura, por lo que
podriamos deducir que la gente detras de ambas botnets es la misma.
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Q0@ < ] @ |net.cyber-stress.us/LEAN/ |

Index of /LEAN

Name Last modified Size Description

a Parent Directory

@ lean.arm 05-Jul-2018 00:24 57K
@ lean.arm5 05-Jul-2018 00:24 57K
@ lean.arm6 05-Jul-2018 00:24 66K
@ lean.arm7 05-Jul-2018 00:24 125K
@ lean.i486 05-Jul-2018 00:24 54K
@ lean.i586 05-Jul-2018 00:24 50K
@ lean.i686 05-Jul-2018 00:24 57K
@ lean.m68k 05-Jul-2018 00:24 52K
@ lean.mips 05-Jul-2018 00:24 70K
@ lean.mips64 05-Jul-2018 00:24 BIK
@ lean.mpsl 05-Jul-2018 00:24 71K
@ lean.ppc 05-Jul-2018 00:24 52K
@ lean.sparc 05-Jul-2018 00:24 60K
@ lean.x86 05-Jul-2018 00:24 54K
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Asi pues, gran parte del formato parece estar alejado a las variantes mas caracteristicas del
malware loT por lo que todo apunta que si se esta trabajando en nuevas aproximaciones en
la infeccién de dispositivos, siendo ésta mas compleja a cada dia.

loC

Scanlisten[.Jsunless[.Jnetwork
bot[.Jsunless[.Jnetwork
217.61.6[.]249
cyber-stress[.Jus

Regla Yara
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rule Sunless: MALW

{
meta:
description = "Linux.Sunless"
author = "Joan Sorianc / @w0lfvan"

date = "2018-12-24"

version = "1.0"

MDS = "917e30acef4lc3edela7ed3csalifsoz2"

SHR256 = "l1ldcTeB88bdbcaldS5ae3dfa53104bl15e972331549816a020e3ae82f9069%abeacad"
strings:

%a = "scanlisten.sunless.network"

Sb = "bot.sunless.network"
S5c = "found malware string in"
condition:

all of them
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