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Software as a service (Software als Dienstleistung) — kurz SaaS — ist ein relativ neues
Geschaftsmodell, dem sich viele Softwareanbieter heutzutage mit groem Erfolg bedienen.
Daher durfte es nicht Uberraschen, dass Malware-Programmierer und andere digitale
Strauchdiebe das Modell auch fir ihre gemeinen Zwecke einsetzen wollen. Im vergangenen
Jahr erschienen mit Tox, Fakben oder Radamant bereits etliche dieser ,Ransomware as a
Service“-Kampagnen auf der Bildflache. Heute mochten wir Sie Uber die neueste Aktion
informieren.
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Hier kommt Ransom32

Auf den ersten Blick ist Ransom32 eine Malware-Kampagne wie jede andere. Die
Anmeldung erfolgt Uber einen im Tor-Netzwerk versteckten Server. Dazu muss lediglich eine
Bitcoin-Adresse eingegeben werden, an die alle von der Ransomware erpressten
Losegelder gesendet werden sollen.
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Fir eine persdnliche Ransomware wird nur eine Bitcoin-Adresse bendtigt, an die die ,Einnahmen*
gesendet werden sollen.

Nachdem die Bitcoin-Adresse abgeschickt wurde, erhalten die Benutzer Zugriff auf einen
grundlegenden Verwaltungsbereich. Hier werden verschiedene Statistiken angezeigt, etwa
wie viele Systeme infiziert sind und wie viele Personen bereits gezahlt haben. Auf3erdem
kann der ,Client” — so wird die eigentliche Malware von den Kampagnengrundern genannt —
konfiguriert werden. Es lassen sich beispielsweise der Bitcoin-Betrag andern, den die
Malware fordert, und weitere Parameter konfigurieren, beispielsweise beim Installieren der
Malware zur Tauschung angezeigte Meldungen.
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Uber eine Weboberflache kann die Malware angepasst werden und der Benutzer erhélt einen
Uberblick, wie viele Systeme infiziert und wie viele Bitcoins eingenommen wurden.

Mit dem Kilick auf ,Download client.scr” wird die Malware entsprechend der vorgenommenen
Einstellungen erzeugt und die 22 MB grof3e Client-Datei heruntergeladen. Spatestens jetzt
wird klar, dass Ransom32 keine typische Ransomware ist. Deren Dateien sind in der Regel
selten grofder als 1 MB. Einige Ransomware-Programmierer werben sogar mit den kleinen
Dateigrof3en ihrer tuckischen Produkte, wenn sie ihre Kampagnen in den illegalen
Hackerforen anpreisen. Ransom32 hatte unser Interesse geweckt.
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Der Gigant im Detail

Nach naherer Untersuchung entpuppte sich die heruntergeladene Datei als ein

selbstentpackendes WinRAR-Archiv.

3 ransom32_sample.exe - WinRAR

File Commands Tools Favontes Options Help

AR & 1 U

VirusScan Comment Protect

Add Extract To Test View Delete Find Wizard Infe
m B ransom32_sample.exe - SFX RAR archive, unpacked size 70,765,054 bytes
Mame
§'|'.§£;i;; .............................................................................................................................
chrome

[ chrome.exe
| fimpegsumo.dil

g

icudtl.dat
ﬂmsghou’bs

. pak
[#= rundli32.exe

[ s.exe

}Ju.ubs

L

[= L -1

Total 1 folder and 70, 76,259 bytes in 10 files

Der Inhalt des SFX-Archivs.

Die Malware nutzt die in WinRAR integrierte Scriptsprache, um ihren Inhalt automatisch in
den temporaren Ordner des Benutzers zu entpacken und die darin enthaltene Datei
,chrome.exe® auszufiihren. Die Dateien in dem Archiv haben folgende Zwecke:

,chrome* enthalt eine Kopie der Lizenzvereinbarung fir freie Software (GNU GPL).
,chrome.exe“ ist eine gepackte NW.js-Anwendung. Sie enthalt den eigentlichen
Malware-Code und bildet den sogenannten Framework (also das Gerust) zum

Ausfuhren der Malware.

Sfmpegsumo.dil, ,nw.pak®, ,icudtl.dat” und ,locales” enthalten die fir den NW.js-

Framework erforderlichen Daten.

,rundll32.exe" ist eine umbenannte Kopie des Tor-Clients.

,S.exe“ ist eine umbenannte Kopie von Optimum X Shortcut. Mit dem Programm lassen
sich Verknupfungen auf dem Desktop und im Startmenu erstellen und andern.

,g" enthalt die Malware-Einstellungen, die Uber die Weboberflache konfiguriert wurden.
,msgbox.vbs® ist ein kleines Script, Uber das die zuvor individuell angepasste Meldung

angezeigt wird.

;The comment below contains SFX script commands

Setup=chrome 1
TempMode
Silent=1
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e ,u.vbs“ist ein kleines Script, das alle Dateien und Ordner in einem vorgegebenen
Verzeichnis durchnummeriert und I6scht.

B C:\Users\Fabian\Desktophg - Sublime Text = O x

File Edit 3election Find View Goto Tools Project Preferences Help

Ling 9, Column 2

Die Datei ,g“ enthalt die als JSON (ein Datenaustauschformat) formatierte Konfiguration der
Malware.

Die interessanteste Datei in dem ganzen Paket ist die ,chrome.exe®. Auf den ersten
Blick sieht sie verdachtig wie eine Kopie des bekannten Browsers ,Chrome” aus. Die
Falschung verrat sich lediglich dadurch, dass sie keine eigene digitale Signatur hat und
Versionsinformationen fehlen. Weitere Analysen enttarnen sie als eine gepackte NW.js-
Anwendung.

Moderne webbasierte Technologien und Ransomware

Was genau ist denn nun eine NW.js-Datei? Die NW.js ist im Wesentlichen das
,Gerust”, mit dem unter Verwendung von JavaScript normale Computeranwendungen
fur Windows, Linux und Mac OS X entwickelt werden. Als Basis dienen oftmals die
Node.js— und Chromium-Projekte. JavaScript ist normalerweise auf den Browser
beschrankt und hat keinen Zugriff auf das System, auf dem es ausgefuhrt wird. Die
NW.js verfugt jedoch uber wesentlich mehr Kontrolle und Berechtigungen in dem
jeweiligen Betriebssystem. Dadurch wird JavaScript nahezu alles ermdglicht, was
,hormale“ Programmiersprachen wie C++ oder Delphi auch kénnen. Fur die Entwickler
ist das naturlich ein grol3er Vorteil, weil sie aus ihren Anwendungen relativ leicht
regulare Computerprogramme machen kdénnen. Mit der NW.js lassen sich
beispielsweise dieselben JavaScript-Codes auf unterschiedlichen Plattformen
ausfuhren. Der Entwickler muss die Anwendung also nur einmal schreiben und kann
sie dann unter Windows, Linux und Mac OS X einsetzen.

Das sollte bedeuten, dass sich Ransom32 auch leicht fur Linux und Mac OS X packen
lasst — zumindest in der Theorie. Bisher gibt es jedoch keine Hinweise auf derartige
Pakete, sodass Ransom32 derzeit hochstwahrscheinlich allein unter Windows fur
Probleme sorgt. Ein groRer Vorteil flr die Malware-Programmierer ist die
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Rechtmaligkeit von NW.js-Frameworks und Anwendungen. Es ist also nicht
verwunderlich, dass die Signatur-Erkennung_noch immer unglaublich schlecht ist,
obwohl die Malware bereits vor knapp 2 Wochen erstellt wurde.

Sobald Ransom32 auf ein System gelangt und ausgefuhrt wird, entpackt sie alle
Dateien in den Ordner der temporaren Dateien. Von hier kopiert sie sich in das
Verzeichnis ,%AppData%\Chrome Browser®. Mithilfe der enthaltenen ,s.exe” erstellt sie
im Autostart/Startup-Ordner die Verknlpfung ,ChromeService“, damit die Malware
garantiert bei jedem Systemstart ausgefihrt wird. Uber den integrierten Tor-Client
verbindet sie sich dann mit ihrem Befehls- und Steuerserver (C2-Server), der im Tor-
Netzwerk versteckt auf Port 85 liegt. Von hier werden der zum Verschlisseln
verwendete Kryptografieschlissel und die Bitcoin-Adresse abgerufen, an die das
Lésegeld gehen soll. War die Verbindung zum C2-Server erfolgreich, wird von der
Malware schlieRlich die Erpressermeldung angezeigt.

A ALL YOUR PERSONAL FILES HAS BEEN ENCRYPTED A

All your data (photos, documents, databases, etc) have been encrypted with a private and unigue key generated for this
computer. This menas that you will not be able to access your files anymore untl they are decrypted. The private key is
stored in our servers and the only way to receive your key to decrypt your files i making a payment.

The payment has to be done in Bitcoins to a unique address that we generated for you. Bitcoins are a virtual currency to
make online payments. If you don't know how to get Bitcoins, you can click the button "How to buy Bitcoins™ below and follow
the instructions.

When the provided tme ends, the payment will increase to 1 Bitcoins ($350
aprox.). Also, if you don't pay in 7 days, your unigue key will be destroyed and you won't be able to recover your files
anymaore.

Payment raise Final destruction

3 days, 23:59:43 6 days, 23:59:43

To recover your files and unlock your computer, you must send 0.1 Bitcoins ($35 aprox.) to the next Bitcoin
address:

lBalLBdomt2DhibCXsmLXaxKCy467QB4DzF

Check payment How to buy Bitcoins

fi If you try to remeve this payment platform, your will never be able te decrypt your files and they will be lost forever f|

Die in der Malware angezeigte Erpressermeldung

AnschlieRend werden die Dateien des Benutzers verschliisselt. Davon sind alle
Dateien mit folgenden Endungen betroffen:

*.jpg, *.jpeg, *.raw, * tif, *.gif, *.png, *.bmp, *.3dm, *.max, *.accdb, *.db, *.dbf, *.mdb,
*.pdb, *.sql, *.*sav*, *.*spv*, *.*grle*, *.*mIx*, *.*sv5*, *.*game*, *.*slot*, *.dwg, *.dxf, *.c,
*.cpp, *.cs, *.h, *.php, *.asp, *.rb, *.java, *.jar, *.class, *.aaf, *.aep, *.aepx, *.plb, *.prel,
*.prproj, *.aet, *.ppj, *.psd, *.indd, *.indl, *.indt, *.indb, *.inx, *.idml, *.pmd, *.xqx, *.xgx,
*.ai, *.eps, *.ps, *.svg, *.swf, *.fla, *.as3, *.as, *.txt, *.doc, *.dot, *.docx, *.docm, *.dotx,
*.dotm, *.docb, *.rtf, *.wpd, *.wps, *.msg, *.pdf, *.xIs, *.xIt, *.xIm, *.xIsx, *.xlsm, *.xltx,

* xltm, *.xIsb, *.xla, *.xlam, *.xII, *.xlw, *.ppt, *.pot, *.pps, *.pptx, *.pptm, *.potx, *.potm,

*
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*.ppam, *.ppsx, *.ppsm, *.sldx, *.sldm, *.wav, *.mp3, *.aif, *.iff, *.m3u, *.m4u, *.mid,
*.mpa, *.wma, *.ra, *.avi, *.mov, *.mp4, *.3gp, *.mpeg, *.3g2, *.asf, *.asx, *.flv, *.mpg,
*.wmy, *.vob, *.m3u8, *.csv, *.efx, *.sdf, *.vcf, *.xml, *.ses, *.dat

Die Malware verschlusselt jedoch keine Dateien in Verzeichnissen, die eine der
folgenden Zeichenfolgen enthalten:

o :\windows\
\winnt\
programdata\
o boot\
o temp\
o tmp\
o $recycle.bin\
Die Verschlusselung erfolgt unter dem AES (Advanced Encryption Standard) als 128-

[¢]

o

Bit-Schlissel mit der Betriebsart CTR. Fur jede Datei wird ein neuer Schlussel erstellt.

Dieser wird wiederum mit dem RSA-Algorithmus und einem &ffentlichen Schlissel

verschlUsselt, der bei der ersten Kommunikation mit dem C2-Server abgerufen wurde.

k Adapter o=
Eile Edit View Go Capture Analyze Statistics Telephony Wireless Jools Help
Am g ® TRE QesEFT A Eaqan

|1 | tep.port == 85 || udp.port == &5 ~| Expression...  +

No. Time Source Destination Protocol Length Info =
7321 1993.969506 127.0.9.1 127.0.0.1 TCP 54 85 » 49454 [ACK] Seq=.. B
7322 1994.146715 127.8.6.1 127.8.8.1 Socks 256 Version: 5, Remote Po..
7323 1994.146750 127.0.9.1 127.0.9.1 TCP 54 49454 + 85 [ACK] Seq=..

4 Socks Protocol -

Version: 1
[Command: Connect (1)]
[Remote Port: 85]
4 Data (202 bytes) E
Data: 8122313872765333726e4437714252423742563470646671. . .
[Length: 282] =

@0 20 20 02 20 00 02 20 20 fe
8@ 2 43 41 40 @@ 3@ P56 20 ee

eca  9f 38
pe76 @3 Bl
ze5@ 57 b9 a7 le 58 a6 64 db ac cb 3
37 4c

egad 42 19 @9
al
35

c
el 62 1f 2a 49 eB 3d @b 41 18 95 78 b3
36bé 99 BC 11 ed 8d 2b 6d b5 fd b2 ed 64 d@ ff 27
pece bE 73 fa @a ee d7 da fB 48 c@ eb 58 6f 38 42
dxde be 18 €5 44 4b 23 d5 f8 23 b6 49 31 5F 4e a5 fl
28e? bl cd 39 ef 3b 79 64 42 bc c6 5Ff 8a 97 4c fc B1
30 49 94 b9 95 37 b7 94 2f fa @f 65 82 83 01 @8 81

@ 7 Length (data.len) | Packets: 24319 - Displayed: 52(0.2%) || Profie: Defauit

—— — — = ——— — ————|

Auszug aus dem individuellen Protokollaustausch zwischen Ransom32 und dem C2-Server,
um Bitcoin-Adresse (violett) und 6ffentlichen Schlissel (Lange in Gelb, Schlissel in Grin)
abzurufen.
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Der verschlUsselte AES-Schlissel wird zusammen mit den AES-verschlisselten Daten
in der — jetzt ebenfalls verschlisselten — Datei gespeichert.

Die Malware bietet auch an, eine einzelne Datei wieder zu entschlisseln, um dem
Opfer zu beweisen, dass der Malware-Entwickler die Verschlisselung auch tatsachlich
wieder aufheben kann. Dazu schickt sie den verschlUsselten AES-SchlUssel der
gewahlten Datei an den C2-Server, der dann den entschlisselten AES-Schlissel fur
die Datei zuriicksendet.

Wie konnen Sie sich vor Ransom32 schiitzen?

Wie bereits in unserem letzten Artikel zu Ransomware erldutert, ist der beste Schutz
eine gut organisierte Sicherungsstrategie. Als ein weiterer guter Schutz haben sich
erneut die in Emsisoft Anti-Malware und Emsisoft Internet Security eingesetzten
Technologien zur Verhaltensanalyse erwiesen. Damit sind alle unsere Benutzer vor
dieser und Hunderten anderen Arten von Ransomware geschutzt — unabhangig von
Signaturen.

E M S I SU FT ANTI-MALWARE

File name: C:\Users\Sarah\Desktopidient, scr ,\.!.;, View details

Diagnosis: Program is attempting to modify your documents in a
SUSpICiOUS manner

Allow once Block once
If you are sure the behavior is valid, you may Terminate this program now, but do not move it to
continue the action, quarantine,

Quarantine (recommended)

Stop the action immediately and prevent the
program from being executed again.

Allow always

Allow this behavior now and in the future,

Users of Emsisoft Anti-Malware and Emsisoft Internet Security are protected from Ransom32
and other ransomware families by the behavior blocker

Benutzer von Emsisoft Anti-Malware und Emsisoft Internet Security sind durch die
Verhaltensanalyse vor Ransom32 und anderen Ransomware-Familien geschutzt.
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Ransomware ist eine der grof3ten Bedrohungen des vergangenen Jahres und wir
werden auch 2016 unser Moglichstes tun, um unsere Benutzer wie bisher optimal zu
schuitzen.

In diesem Sinne: Die Malware-Experten von Emsisoft winschen Ihnen ein groRRartiges
und malwarefreies neues Jahr.

Zu guter Letzt noch ein Wort des Dankes an unsere Freunde von BleepingComputer,
die uns als Erste auf diese Bedrohung hingewiesen haben. Insbesondere xXToffeeXx
von BleepingComputer sei in diesem Zusammenhang erwahnt. Sie hat uns mit ihren
Beitragen beim Analysieren und Ruckentwickeln (Reverse Engineering) dieser
Ransomware wertvolle Unterstutzung geleistet.

O Bleiben Sie vor Ransomware geschiitzt. Fiir immer.

Dank der Verhaltensanalyse von Emsisoft Anti-
Malware, die selbst Zero-Day-Bedrohungen durch 30 TAGE KOSTENLOS TESTEN
Ransomware erkennt, bleiben Ihre Daten sicher.
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